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SiK-NR Sicherheitspolitische Kommission des Nationalrates

Biiro-NR Blro des Nationalrates

Biiro-SR Blro des Standerates

StPO Strafprozessordnung

MELANI Melde- und Analysestelle Informationssicherheit

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

ZPO Zivilprozessordnung

CPS-CN Commission de la politique de sécurité du Conseil national
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CPP Code de prodédure pénale

MELANI Centrale d'enregistrement et d'analyse pour la sGreté de I'information
SNPC Stratégie nationale de protection de la Suisse contre les cyberrisques
CPC Code de procédure civile
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MAXIMILIAN SCHUBIGER

BUNDESRATSGESCHAFT
DATUM: 13.03.2018
KARIN FRICK

Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund war im
Standerat kaum bestritten und auch im Vorfeld an die Plenardebatte in der grossen
Kammer wurden die Zeichen auf griin gesetzt. Das auf eine Motion Eder (fdp, ZG) zurlick
gehende Anliegen fand einstimmige Unterstitzung in der sicherheitspolitischen
Kommission des Nationalrates. Sie kam nach Gesprachen mit Cybersicherheits-
Fachpersonen aus der Bundesverwaltung sowie unter Berlcksichtigung der bereits
laufenden Arbeiten im Bereich der Nationalen Strategie zum Schutz der Schweiz vor
Cyberrisiken (NCS) und dem entsprechenden Aktionsplan zum Schluss, dass die Motion
unterstitzt werden soll, denn tiefer greifende Koordination sei im Cyberbereich
notwendig. Ein Kompetenzzentrum fur Cybersicherheit sei hierzu der richtige Weg.
Kommissionssprecher Glattli (gp, ZH) préazisierte in seiner Einleitung zur Debatte, dass
die MELANI nur Uber beschrankte Personalressourcen verfige und zudem ihr Auftrag
limitiert sei. MELANI, als verwaltungsinterne Koordinationsstelle auch flr
Cyberkriminalitat zustandig, leiste gute Arbeit, so Glattli weiter, es bedurfe aber weiter
reichender Kompetenzen fur ein eigentliches Kompetenzzentrum. Der anwesende
Bundesrat Maurer vertrat auch im Nationalrat die ablehnende Haltung des
Siebnerkollegiums: Es werde bereits viel im Cyberbereich unternommen und diverse
Expertengruppen wurden bald ihre Arbeiten abschliessen. Insofern bat Maurer die
Nationalratinnen und Nationalrate, nicht vorzugreifen. Im Wesentlichen zielten die
gegenwartig angestossenen Prozesse in die gleiche Richtung, wie der Motionar vorgebe,
und dies ohne Aufbldhung der Verwaltung. Letzteres beflrchtete Maurer, falls eine
zuséatzliche Verwaltungseinheit geschaffen werden musste. Kommissionssprecher
Glattli entgegnete hierauf, dass mit der Motion noch keine operativen Beschllsse
gefasst und die Ausgestaltung und Umsetzung eines solchen  Cyber-
Kompetenzzentrums Gegenstand weiterer Diskussionen sein wirden.

Das Ratsplenum folgte seiner Kommission und hiess die Motion mit 177 zu 2 Stimmen
ohne Enthaltungen deutlich gut. '

Innere Sicherheit

Wie im vergangenen Dezember schon der Stédnderat und dessen sicherheitspolitische
Kommission stellte im Fruhjahr 2018 auch die SiK-NR Handlungsbedarf im
Informationssicherheitsmanagement  des  Bundes  fest. Anders als ihre
Schwesterkommission, der die kleine Kammer widerstandslos gefolgt war, zweifelte die
nationalratliche Kommission jedoch am Mehrwert, den das
Informationssicherheitsgesetz mit sich bréchte. Die bedeutendsten Unbekannten im
Gesetzgebungsprojekt waren nach wie vor die Kosten und der Personalaufwand im
Zusammenhang mit der Umsetzung. Wahrend sich der Standerat mit der Zusicherung
zufriedengegeben hatte, zu den Kosten spater noch einmal konsultiert zu werden,
beauftragte die SiK-NR die Verwaltung, die Kosten und den Personalaufwand fur
verschiedene mogliche Sicherheitsniveaus zu beziffern. Es wurden also drei mogliche
Szenarien vorgestellt: Ambitionsniveau 1 mit Kosten von CHF 5 Mio. und 9,5 bis 15,5
zusatzlichen Stellen, Ambitionsniveau 2 mit Kosten von CHF 33 bis 58 Mio. und 42
zusatzlichen Stellen sowie Ambitionsniveau 3 mit Kosten von CHF 62 bis 87 Mio. und 78
zusétzlichen Stellen. Fir die Kommissionsmehrheit standen diese betrachtlichen
Kosten in einem ungenlgenden Verhaltnis zum Ertrag und darlber hinaus beflirchtete
sie, der neu geschaffene, komplexe Informationsschutzapparat koénnte eine
Eigendynamik entwickeln und sich zunehmend der Kontrolle durch das Parlament
entziehen. Aus diesen Grinden beantragte die Mehrheit der SiK-NR ihrem Rat
Nichteintreten. Eine Minderheit erachtete hingegen den gesamtheitlichen Ansatz der
Vorlage als zentral, um die Informationssicherheit beim Bund zu verbessern. Sie hielt
die Kosten flr vertretbar, da dadurch Sicherheitslicken geschlossen und die
Koordination erheblich verbessert werden kénne. Einen drohenden Kontrollverlust des
Parlaments sah sie nicht und beantragte folglich Eintreten. Die Eintretensdebatte
gestaltete sich dementsprechend umfangreich, kontrovers und emotionsgeladen.

Die burgerlichen Fraktionen machten sich - mit Ausnahme der BDP - fur den
Nichteintretensantrag stark. Die Kosten entsprachen einer «Blackbox» und es sei
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MOTION
DATUM: 03.12.2018
MARC BUHLMANN

«unseriés», nur auf Annahmen gestitzt zu entscheiden; anstatt Experimente zu
machen, sollten besser bestehende Gesetze angepasst werden, um die Sicherheit zu
gewahrleisten, so Ida Glanzmann-Hunkeler (cvp, LU) als Vertreterin der CVP-Fraktion.
David Zuberbuhler (svp, AR) legte die Ansicht der SVP-Fraktion dar: Das Gesetz sei ein
neues «Blrokratiemonster», biete nur «Scheinsicherheit» und sei einen konkreten
Nutzennachweis bisher schuldig geblieben, weshalb es «brandgefahrlich» sei, darauf
einzutreten. Fur die FDP-Fraktion waren vor allem die Bedenken bezlglich der
Kostenfolgen ausschlaggebend daflir, dass man nicht auf das Uberladene Gesetz und
den damit verbundenen «Blindflug» eintrete. Demgegenlber stellte BDP-
Fraktionssprecherin Rosmarie Quadranti (bdp, ZH) Eintreten als alternativios dar;
angesichts des Handlungsbedarfs sei Nichtstun jetzt «fahrlassig». Priska Seiler Graf (sp,
ZH) hielt als Vertreterin der SP-Fraktion eine regelrechte Brandrede fir Eintreten: Das
Gesetz werde dringend benétigt und es sei «fatal», dass anstelle der Sicherheitsfragen
vielmehr die finanziellen Folgen im Zentrum der Beratungen in der
sicherheitspolitischen  Kommission gestanden hatten. Sie warf der SiK
«Arbeitsverweigerung» vor und wies darauf hin, dass man nach dem Eintreten die
Méglichkeit hatte, das - je nach Ansicht Uberladene, unberechenbare oder lickenhafte
- Gesetz zu «entrimpeln». Arbeitsscheue sei in diesem Fall jedoch «geradezu
verantwortungslos», denn auch ein Versaumnis ziehe unbezifferbare Kosten nach sich.
Ins gleiche Horn blies auch der Griinen-Vertreter Balthasar Glattli (gp, ZH), indem er
Nichteintreten als «Dienstverweigerung» bezeichnete und argumentierte, dass
Informationssicherheitslecks sowohl Reputations- als auch Finanzschaden zur Folge
hatten. Auch Beat Flach (glp, AG) als Sprecher der GLP-Fraktion erschien es
unverstandlich, weshalb trotz erkanntem Handlungsbedarf nicht eingetreten werden
sollte; ein weiteres Mal fiel das Wort «Arbeitsverweigerung». Die Abstimmung ergab
schliesslich 117 zu 68 Stimmen fur Nichteintreten (8 Enthaltungen). Obschon die
Fraktionen der BDP, der SP, der Grinen und der GLP geschlossen fur Eintreten
votierten, besiegelte die geballte Stimmkraft des SVP-/FDP-/CVP-Blocks mit nur drei
Abweichlern den Nichteintretensentscheid. ?

Institutionen und Volksrechte
Parlamentsorganisation

Das Buro-NR hiess die vom Buro-SR angebrachte Modifizierung der Motion Frehner
(svp, BS) fir einen digitalen Ratsbetriebs mit 9 zu 3 Stimmen bei 1 Enthaltung gut und
empfahl entsprechend die Annahme des veranderten Vorstosses. Die von der Motion
verlangte Umsetzungsfrist sei in der Tat nicht realistisch und der lange Weg zum
papierlosen Ratsbetrieb musse besser schrittweise gegangen werden. Der Auftrag an
die Verwaltungsdelegation sei deshalb zielfihrend.

Dies sah eine Minderheit des Biros allerdings anders: Wie Thomas Aeschi (svp, ZG) fur
ebendiese Minderheit im Rat argumentierte, sei das Problem, dass die
Verwaltungsdelegation immer mehr Kompetenzen erhalte. Dies sei auch deshalb
stossend, weil nicht immer alle Fraktionen in diesem Gremium vertreten seien. Die
Parlamentarische Informatik-Testgruppe (PIT) wirde sich hier besser eignen. Damit
aber nicht der Eindruck entstehe, er sei gegen den papierlosen Ratsbetrieb, ziehe er
den Minderheitsantrag zurlck. Der Sprecher des Buros, Balthasar Glattli (gp, ZH), wies
darauf hin, dass die Verwaltungsdelegation wohl auch die PIT beiziehen werde. Mit der
Annahme der Motion kénne die Digitalisierung des Ratsbetriebs vorangetrieben
werden. Dies sah auch die Ratsmehrheit so, die die modifizierte Motion mit 130 zu 44
Stimmen bei 6 Enthaltungen annahm. 43 der ablehnenden Stimmen stammten aus der
SVP-Fraktion, begleitet von Albert Vitali (fdp, LU) von der FDP-Fraktion. *
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DATUM: 15.06.2018
GUILLAUME ZUMOFEN

Wirtschaft

Wirtschaftspolitik
Gesellschaftsrecht

Etant donné I'absence de frontiére sur linternet, de nombreuses plateformes
commerciales sont actives en Suisse, mais n’y ont pas de domicile de notification. Selon
Balthasar Glattli (verts, ZH) une telle situation peut devenir problématique en cas de
violation du droit de la personnalité ou du droit de la protection des données. Il a donc
déposé une motion pour renforcer I"application du droit sur internet en obligeant les
grandes plateformes commerciales a avoir un domicile de notification. Dans cette
optique, il propose notamment la modification des articles 140 CPC et 87 CPP.

D'un coté, la motion a été combattue par Philippe Bauer (plr, NE). S'il estime que la
question du for des grandes firmes commerciales sur Internet pose un probleme, il
considere que la solution avancée par le parlementaire vert n'était pas satisfaisante.
D'un autre co6té, la motion a recu I'appui du gouvernement, par la conseillere fédérale
Simonetta Sommaruga (DFJP). Le gouvernement reconnait qu'un probléme existe, et
surtout, estime qu'aucune solution satisfaisante n'a encore été trouvée. Ainsi, il est
favorable a la motion afin que des discussions soient lancées pour trouver une solution.
Lors du vote, la motion a été adoptée par 141 voix contre 46 et 4 abstentions.
L'opposition libérale des voix de la majorité du PLR (24 voix) a été complétée par une
minorité UDC. La motion passe a la chambre des cantons. *

1) AB NR, 2017, S. 1994 ff.; Bericht SiK-NR vom 30.10.2017; SGT, TA, TG, 8.12.17
2) AB NR, 2018, S. 377 ff.

3) AB NR, 2019, S. 1922 f.; Bericht Bliro-NR vom 9.11.18

4) BO CN, 2018, p.1154; BO CN, 2018, pp.1399
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