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Abkiirzungsverzeichnis

SPK-SR Staatspolitische Kommission des Standerats

EFD Eidgendssisches Finanzdepartement

DSJ Dachverband Schweizer Jugendparlamente

VBS gidgt—inéssische Departement flr Verteidigung, Bevélkerungsschutz und

por

SiK-SR Sicherheitspolitische Kommission des Standerates

SPK-NR Staatspolitische Kommission des Nationalrats

MELANI Melde- und Analysestelle Informationssicherheit

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

API Application Programming Interface (Programmierschnittstelle)

CIP-CE Commission des institutions politiques du Conseil des Etats

DFF Département fédéral des finances

FSPJ Fédération Suisse des Parlements des Jeunes

DDPS Département fédéral de la défense, de la protection de la population et
des sports

CPS-CE Commission de la politique de sécurité du Conseil des Etats

CIP-CN Commission des institutions politiques du Conseil national

MELANI Centrale d'enregistrement et d'analyse pour la sGreté de I'information

SNPC Stratégie nationale de protection de la Suisse contre les cyberrisques

API Application Programming Interface (Interface de programmation

d'applications)
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Mit 58 Mitunterzeichnenden aller Parteien im Rlcken forderte Franz Gruter (svp, LU)
den Bundesrat mittels Motion auf, den Ausbau der Cyberabwehrkompetenzen
voranzutreiben. Innerhalb zweier Jahre sollen alle sicherheitspolitischen Kompetenzen
im Bereich Cyberabwehr zudem geblindelt werden und innerhalb der Verwaltung von
einer einzigen Stelle koordiniert werden kénnen. Dabei wurde offen gelassen, ob diese
Einheit innerhalb der Armee geschaffen oder dem VBS angegliedert werden soll. Jedoch
sah der Motionér eine Finanzierung via das Rustungsbudget vor. Ferner sollte auch
bezlglich kinftiger Beschaffungen ein Augenmerk auf Cybersicherheit gelegt werden.
Gruter schlug damit in die gleiche Kerbe wie Stédnderat Dittli (fdp, UR), der seinerseits
ein Cyberdefence-Kommando anregte, und Standerat Eder (fdp, ZG), der die Schaffung
eines Kompetenzzentrums fur Cyberfragen verlangte. Begriindet wurde die Motion mit
den neuen Bedrohungsszenarien im digitalen Raum sowie mit der Erfahrung kirzlich
stattgefundener Angriffe auf die Computerinfrastruktur von Bund und Wirtschaft. Der
Luzerner wollte darlUber hinaus ebenfalls - dieses Anliegen deckt sich mit den
Bestreben der beiden Motionen aus der kleinen Kammer - die Zustandigkeit neu regeln
und nur eine Verwaltungsstelle mit der Aufsicht betrauen, um «Redundanzen,
Ineffizienzen und Koordinationsaufwand» reduzieren zu kénnen.

Der Bundesrat, der sich also bereits wiederholt mit @hnlichen Vorstdssen konfrontiert
sah, beharrte auf der Ablehnung dieser Forderungen. Im Grunde sei er ja nicht gegen
einen Ausbau im Cyberbereich, jedoch sollte den Prozessen der NCS nicht vorgegriffen
werden, erklarte er. Eine einzige Stelle fur diese Oberaufsicht werde gepruft.

Dieser bundesratlichen Zurtickhaltung stand, wie auch in den anderen diesbezlglichen
Geschaften, eine wohlwollende Parlamentskammer gegentber. Im Wissen um die
bereits genehmigten anderen beiden Motionen Dittli und Eder hiess der Nationalrat
auch die vorliegende Motion gut. Gruter gelang es, Druck aufzubauen, in dem er auf der
Einrichtung einer zentralen Koordinationsstelle beharrte. Dabei bot er in der
Ratsdebatte bereits Hand zu einer Losung: Melani kdnne diese Aufgabe Ubernehmen, es
brauche also nicht einmal eine neue Verwaltungseinheit, schlug er vor. Jedoch musse
dort mehr investiert und sowohl personell als auch finanziell mehr Aufwand betrieben
werden. Zudem musse der Auftrag an Melani neu verfasst werden. Bundesrat Maurer
vertrat die ablehnende Haltung der Regierung, auch mit Verweis auf ein kurz zuvor
angenommenes SiK-Kommissionspostulat, vergeblich. Die grosse Kammer Uberwies den
Vorstoss mit 134 zu 47 Stimmen und 9 Enthaltungen der Stdéndekammer. '

Die Motion Gruter (svp, LU) beschéftigte im Sommer die standeréatliche SiK. Der Ausbau
der Cyberabwehrkompetenzen wurde vom Gremium mehrheitlich begrusst, gleichwohl
Uberwogen Bedenken bezuglich der Motion. Die SiK-SR schlug deswegen ihrem Rat vor,
die Motion nicht anzunehmen. Man wollte sich mit diesem Schritt Zeit verschaffen, um
bereits in Angriff genommene Projekte weiterzufihren. Namentlich ging es um die
beiden lUberwiesenen Motionen zu einem Cyberdefence-Kommando in der Armee und
zu einem Cybersecurity-Kompetenzzentrum. Diese laufenden Massnahmen wurden von
der SiK begrisst, wohingegen die vorliegende Motion widersprichliche Folgen zu
bereits getatigten Beschlissen héatte. Besonders die angeregte Zentralisierung der
Cyberkompetenzen an einer Amtsstelle (innerhalb des VBS) wurde von den
Kommissionsangehdrigen mehrheitlich abgelehnt. Man vergebe sich dadurch viele
bereits erlangte Kenntnisse und die bisherigen Mechanismen innerhalb des EFD und
MELANI funktionierten gut. Aus ordnungspolitischer Sicht wurde die Motion zudem
abgelehnt, weil es der Regierung und nicht dem Parlament obliege, federfihrende
Stellen innerhalb der Verwaltung zu bestimmen. Diesem Antrag stimmten 10
Kommissionsmitglieder zu, zwei waren dagegen.

Dieser deutlichen Kommissionsmeinung folgte dann auch das Ratsplenum, das die
Motion ablehnte und damit den recht deutlichen Beschluss des Erstrates umstiess.
Kommissionssprecher Dittli (fdp, UR) und Bundesrat Maurer waren die Einzigen, die
sich zu Wort meldeten. Beide betonten die bereits angestossenen Arbeiten und die
guten Fortschritte im Cybersicherheitsbereich. Die Regierung erkenne im Vorschlag
Gruter keine bessere Losung, erklarte Maurer. Oppositionslos wurde das Geschaft
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verworfen. ?

Institutionen und Volksrechte
Bundesverwaltung - Organisation

Mit dem Bestreben, Birgerinnen und Blrgern sowie Unternehmen Informationen und
Dienstleistungen zunehmend auch digital zur Verfugung zu stellen, entstinden immer
mehr amts- und departementsspezifische Portale, die jedoch zu wenig vernetzt seien.
Dadurch erwachse nicht nur grosser nachfrageseitiger Aufwand - unterschiedliche
Portale verlangten nach unterschiedlicher Nutzung - sondern es entstiinden auch
angebotsseitig unnotige Kosten. Mit Hilfe von elektronischen Schnittstellen musse
deshalb ein erleichterter Informationsaustausch in der Bundesverwaltung geschaffen
und die Vorzlige der Digitalisierung umfassender nutzbar gemacht werden. Mit dieser in
eine Motion gepackten Forderung stiess Beat Vonlanthen (cvp, FR) nicht nur beim
Bundesrat, sondern auch bei seinen Stdnderatskolleginnen und -kollegen auf offene
Ohren. Bundesrat Ueli Maurer betonte in der Ratsdebatte freilich, dass die
Zusammenflihrung und die Schaffung von Schnittstellen bei auf allen féderalen Stufen
organisch gewachsener Informatik eine «Herkulesaufgabe» darstelle. Der Vorstoss
wurde einstimmig an den Nationalrat Gberwiesen.

Die Volkskammer wiederum hiess ebenfalls noch in der Frihjahrssession 2019 eine
praktisch identische Motion von Franz Griter (svp, LU; Mo. 18.4238) stillschweigend gut.
Somit durfte der Einflhrung solcher Schnittstellen nichts mehr im Weg stehen, auch
wenn die gegenseitige Bestatigung der jeweils anderen Kammer noch ansteht. °

Mitte Marz 2019 nahm der Nationalrat stillschweigend eine Motion von Franz Griter
(svp, LU) an, die die Einfihrung von elektronischen Schnittstellen in der
Bundesverwaltung forderte, um damit den direkten Informationsaustausch innerhalb
der Bundesverwaltung sowie zwischen derselben und der Bevdlkerung besser
auszugestalten. Gruter kritisierte, dass elektronisch zugangliche Dienstleistungen des
Bundes via zahlreiche amts- oder departementsspezifische Portale angeboten werden.
Dies sei nicht nur kompliziert und teuer, sondern erschwere eine weiterfihrende
Automatisierung. Mit elektronischen Schnittstellen (API), auf die mit Annahme der
Motion der strategische Fokus gelegt werden soll, wirde ein automatischer
Datenaustausch erméglicht, was dynamische Systeme schaffen und das Potenzial der
Digitalisierung auszuschopfen helfe. Damit liessen sich auch effizienter und ginstiger
die Bestrebungen hin zu einer einzigen behdrdenlbergreifenden Plattform
unterstitzen. Der Bundesrat hatte die Annahme der Motion beantragt.

Der Nationalrat hiess die Motion Vonlanthen (cvp, FR), die einen erleichterten
Informationsaustausch in der Bundesverwaltung durch Einflihrung von elektronischen
Schnittstellen forderte, oppositions- und diskussionslos gut. Damit hatten die beiden
gleichlautenden Motionen Vonlanthen und Griter (svp, LU; Mo. 18.4238) beide
Kammern jeweils ohne Diskussion und Gegenstimmen passiert. Das von der SPK-NR in
ihrem Bericht formulierte Ziel einer Beschleunigung der sich seit 2008 im Gange
befindlichen entsprechenden Arbeiten dirfte damit deutlich signalisiert sein. ®

Auch im Standerat wurde die Motion Grditer (svp, LU) zur Einfihrung von elektronischen
Schnittstellen in der Bundesverwaltung ohne Opposition und ohne Diskussion
angenommen. Die SPK-SR erachte es als wichtig, den Informationsaustausch zu
vereinfachen. Allerdings seien die betroffenen Stellen, allen voran die Kantone, in die
Planung der Umsetzung miteinzubeziehen. Kommissionssprecherin Pascale Bruderer
Wyss (sp, AG) wies darauf hin, dass ein Anliegen, das vom Bundesrat ohne inhaltliche
Stellungnahme empfohlen und vom Nationalrat oppositionslos angenommen werde,
nicht umstritten sein kénne. Ueli Maurer berichtete, dass der Bundesrat bereits an der
Arbeit sei. ©
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Wahl- und Abstimmungsverfahren

Im Herbst 2018 lancierte die Bundeskanzlei ihre neue Abstimmungs-App «Votelnfo»
mit Ubersichtlichen Informationen zu allen anstehenden kantonalen und nationalen
Abstimmungen. Neben den Abstimmungserlauterungen und den wichtigsten
Argumenten kdénnen auch die Parolen der Parteien abgerufen werden. Am
Abstimmungstag selber werden zudem die Resultate des Urnengangs prasentiert und
laufend aktualisiert, sowohl auf Ebene Kanton als auch auf Ebene Gemeinde. Vorbild fur
die Applikation war ein dhnliches Angebot des Kantons Zirich («Ziri stimmt App»). Als
sehr erfreulich wurde in den Medien der Umstand bezeichnet, dass alle Kantone das
Vorhaben unterstitzen und die entsprechenden Daten liefern. Kritik kam vom
Dachverband der Schweizer Jugendparlamente (DSJ), der im Rahmen von Easyvote -
dem Kompetenzzentrum fir die Foérderung der politischen Teilhabe junger
Erwachsener mittels entsprechend aufbereiteter Abstimmungsinformationen - eine
ahnliche App lancieren wollte: Die Applikation des Bundes nutze die Moglichkeiten noch
zu wenig. Bedenken dusserte auch Franz Griter (svp, LU), der sich als Kritiker von E-
Voting einen Namen machte. Er hoffe, dass die App nicht eine Vorstufe fir E-Voting
sei.’

Schon im Februar 2018 gaben Gegnerinnen und Gegner der Einflhrung von E-Voting
bekannt, eine Volksinitiative einreichen zu wollen, mit der E-Voting verboten werden
solle. Franz Gruter (svp, LU), der fihrende Kopf hinter dieser Idee, wollte aber zuerst
auf parlamentarischer Ebene versuchen, ein Moratorium einzufihren. Weil dies
allerdings nicht gelang, trieb der IT-Unternehmer seine Idee voran. Ein breit
abgestltztes Komitee mit Vertretenden der Jungparteien der FDP, der SVP und der
GLP, der Piratenpartei, nationalen Politikern der SP (Jean-Christophe Schwaab, VD), der
GP (Balthasar Glattli, ZH) und der SVP (Claudio Zanetti, ZH; Gregor Rutz, ZH), dem Chaos
Computer Club (Hernani Marques), Sicherheitsexpertinnen und -experten sowie
Rechtsanwaltinnen und -anwalten verabschiedete Anfang September den definitiven
Initiativtext ~der eidgendssischen  Volksinitiative «Fiir eine sichere und
vertrauenswiirdige Demokratie (E-Voting-Moratorium)». Die Initiative will ein
mindestens flinfjahriges E-Voting-Verbot, das erst fallen darf, wenn jedes Individuum
seine eigene Stimmabgabe und die Ermittlung der Ergebnisse ohne besondere
Sachkenntnisse Uberprifen kann.

Die Bundeskanzlei schloss ihre Vorprufung der Initiative Ende Februar 2019 ab; die Frist
fur die Unterschriftensammlung dauert nun bis zum 12. September 2020. An der
Medienkonferenz beteuerte das bunt gemischte Komitee, dass es ihm um den Schutz
der direkten Demokratie vor Manipulationen gehe. Die Sicherheit von E-Voting sei
heute nicht gewahrleistet und der vom Bund «blauaugig» vorangetriebene Prozess zur
Einflhrung von «Vote électronique» musse deshalb gestoppt werden. In den Medien
wurde das Anliegen weitestgehend positiv kommentiert. Die WoZ forderte ihre
Leserschaft auf, Unterschriften beizusteuern, und die NZZ erachtete die Digitalisierung
der Urne als unnotig. Der Nutzen von E-Voting sei gemessen an den Risiken
verschwindend klein, erkléarte sie. Leise Kritik wurde jedoch an der Idee laut, dass das
Moratorium erst aufgehoben werden soll, wenn Laien den technischen Prozess
verstehen. Dies komme einem Technologieverbot nahe, schrieb der Tages-Anzeiger in
einer Glosse und erdachte sich dhnliche kreative Moratorien: So sollen etwa erst dann
wieder AKWs gebaut werden durfen, wenn diese von maximal funf Sauglingen
gefahrenlos betrieben werden kénnen, oder Flugzeuge erst dann Starterlaubnis
erhalten, wenn alle Passagiere das physikalische Prinzip des dynamischen Auftriebs
beschrieben hatten. ®

Er ziehe seine Motion zu E-Collecting zurlck, weil er mit ihr die Demokratie habe
starken und nicht schwachen wollen, so Franz Gruter (svp, LU) in der Sommersession
2019. Mit seinem Vorstoss zum digitalen Unterschreiben hatte er gesetzliche
Grundlagen gefordert, um das Sammeln von Unterschriften fur Initiativen und
Referenden auch elektronisch zu ermdglichen und die digitale Partizipation zu stéarken.
Er sei nicht einverstanden mit dem Bundesrat, der in seiner digitalen Strategie eher auf
E-Voting als auf E-Collecting setze. Auch das in der Antwort auf die Motion
vorgebrachte bundesratliche Argument der zu grossen Komplexitat teile er nicht, seien
doch elektronische Unterschriften mittlerweile in vielen Bereichen gang und gébe.
Allerdings beflirchte er - nach zahlreichen Diskussionen innerhalb und ausserhalb des
Parlaments -, dass mit der Einflhrung von E-Collecting unweigerlich die Forderung
nach einer Erhohung der Unterschriftenzahlen laut werden wirde. Weil er die
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Demokratie nicht mit neuen Hirden belasten wolle, sondern vielmehr die Dringlichkeit
fur ein digitales Update flr das politische System habe aufzeigen wollen, halte er nicht
an seinem Vorstoss fest. ?
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