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GESELLSCHAFTLICHE DEBATTE
DATUM: 31.12.2018
MARC BUHLMANN

Allgemeine Chronik

Grundlagen der Staatsordnung

Institutionen und Volksrechte
Wahl- und Abstimmungsverfahren

Die Virulenz der Debatten um das Thema E-Voting nahm 2018 weiter zu. Diskutiert
wurde insbesondere, ob der Nutzen, der mit «Vote électronique» gewonnen werde, das
Schadenpotenzial Ubertreffen kénne. Wahrend der Bundesrat und zahlreiche Kantone
die Entwicklung von E-Voting vorantrieben, wuchs die Skepsis in den eidgendssischen
Raten. Eine grossere gesellschaftliche Debatte zum Thema blieb vorerst noch aus, kann
aber im Rahmen einer angekindigten Volksinitiative zu einem Verbot von E-Voting
erwartet werden. Ende Jahr entschied sich der Kanton Genf, sein seit 2003
bestehendes System CHVote aus Kostengriinden nicht weiter zu entwickeln und es per
2020 vom Markt zu nehmen. Damit verblieb einzig das System der Post, das im Frihling
2019 einem vom Bund finanzierten Intrusionstest unterzogen werden soll.

«Von einem Siegeszug des E-Voting in der Schweiz kann beim besten Willen nicht die
Rede sein», hatte die NZZ bereits im Februar 2018 den Stand der Entwicklung des
elektronischen Abstimmens kommentiert. Es ginge nicht nur um die wichtigen
Sicherheitsbedenken: Auf dem Spiel stiinden die Wahrung des Stimmgeheimnisses und
die Garantie der unverfalschten Stimmabgabe. Grund fur den Kommentar war die
Anklndigung der Bundeskanzlei, die bestehenden E-Voting Systeme - das vom Kanton
Genf betriebene CHVote und das System der Post - einem Hartetest zu unterziehen.
Diese Forderung, verbunden mit einem Preisgeld Gber CHF 1 Mio., war bereits von
Marcel Dobler (fdp, SG) als Motion formuliert worden (Mo. 17.3852), die dieser allerdings
nach der Anklndigung der Bundeskanzlei zurtickzog. Als Termin fir diesen Stresstest
nannte der Bund das erste Quartal 2019. Gleich nach der Ausschreibung Ende Jahr
meldeten sich mehr als 400 Interessentinnen und Interessenten, die das System hacken
wollten

Eine neue Wende bekam die Diskussion um E-Voting Ende Februar mit der
Voranklndigung der Lancierung einer Volksinitiative zur Verhinderung von E-Voting. Ein
Komitee um den Luzerner Nationalrat und IT-Unternehmer Franz Griter (svp, LU) und
den Chaos Computer Club kiindigte an, «Vote électronique» stoppen zu wollen. Man
kénne zwar auch die Anderung des Gesetzes (iber die politischen Rechte, die ja noch
immer nicht vollzogen sei, mit einem Referendum bekémpfen, aber dann sei es
vielleicht zu spat. In der Tat schufen immer mehr Kantone Voraussetzungen fur
elektronisches Abstimmen. Die Initianten waren sich einig, dass jedes Wahlsystem
gehackt werden kénne. Dies sei aber noch nicht einmal nétig: Wenn nur schon der
Anschein erweckt werde, dass bei einer Abstimmung nicht alles mit rechten Dingen
zugehe, nehme das Vertrauen in das Abstimmungsergebnis schaden, betonten sie. So
werde die Demokratie de facto abgeschafft, warnte Hernani Marques vom Chaos
Computer Club, der bereits im Referendumskomitee gegen das Bupf gesessen hatte.
Einigendes Merkmal des Initiativkomitees war das Misstrauen gegen die Bundeskanzlei,
die E-Voting auch in den Kantonen vorantrieb. Die Vorwdrfe seien nicht berechtigt, gab
Barbara Perriard, die Leiterin politische Rechte in der Bundeskanzlei, zu Protokoll. Das
Referendum hétte bereits 2002 bei der Einflhrung der E-Voting-Versuche ergriffen
werden kdénnen. Zudem gebe es ja auch die Moglichkeit von kantonalen Referenden.
Auch die Bundeskanzlei strebe hdchste Sicherheit in Zusammenhang mit E-Voting an.
Mit der vollstandigen Verifizierbarkeit, die vom Bund von den E-Voting-Systemen
verlangt werde, sei aber sichergestellt, dass Angriffe entdeckt wirden.

Von verschiedener Seite wurde begrusst, dass mit einer Initiative eine breite
Grundsatzdebatte Uber den neuen Wahl- und Stimmkanal gefiihrt werden solle. Uneinig
war man sich allerdings, wie gross das Schadenpotenzial sei und ob der Nutzen im
Vergleich dazu genlgend gross sei. Dass ein solcher insbesondere fir die
Auslandschweizerinnen und -schweizer, aber auch fir Menschen mit besonderen
Bedurfnissen (z.B. Personen, die von einer Behinderung betroffen sind) bestehe, war
unbestritten. Haufig wurde auch ins Feld geflihrt, dass die Beteiligung - vor allem auch
von Jugendlichen - dank elektronischem Abstimmen und Wahlen zunehmen wurde. Die
digitale Stimmabgabe miusse als Chance betrachtet werden, weil sie den Prozess der
Stimmabgabe vereinfache und helfe, ungultige Stimmen zu vermeiden, wurde
argumentiert. Diskutiert wurde dartber hinaus, dass auch das briefliche Abstimmen
nicht vollstandig sicher sei und auch dort Pannen passierten. Wichtig sei, dass Fehler
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entdeckt wirden und dass eingeschéatzt werden kénne, ob eine Abstimmung notfalls,
also wenn das Resultat entscheidend beeinflusst wurde, wiederholt werden musse.
Eine solche Einschatzung sei aber gerade bei der Papierwahl haufig nicht méglich: So
seien etwa nicht nur analoge, sondern auch viele elektronische Systeme zur Auszahlung
von Stimmen zu wenig verlasslich. Zum so genannten E-Counting hatte sich die GPK
schon 2017 kritisch gedussert. Bei der elektronische Stimmabgabe sei eine Auszéhlung
der Stimmen nicht nur wesentlich einfacher, sondern auch schneller und billiger. E-
Voting solle deshalb nicht vorschnell verworfen werden (TA 17.4.18) und sei besser als
sein momentaner Ruf (BaZ 24.4.18). Digital Abstimmen sei zudem so billig, dass man
mehr direkte Demokratie zulassen kénne (AZ 5.5.18).

Bundeskanzler Walter Thurnherr, von der NZZ als «Mister E-Voting der Schweiz» (NZZ
17.2.18) bezeichnet, zeigte sich in einem Interview Ende April (NZZ 28.4.18) ob der
wachsenden Skepsis gegentber E-Voting erstaunt. Vor nicht allzu langer Zeit habe der
Bundesrat Vorstosse bekampft, mit denen eine rasche und flachendeckende
Einfihrung von «Vote électronique» gefordert worden sei. Er selber denke, dass man
das kalkulierbare Risiko eingehen kénne. Man kénne das mit einem gut gesicherten
Haus vergleichen, bei dem ein Einbruch nicht mit hundertprozentiger Sicherheit
ausgeschlossen werden kénne, man aber sofort feststellen kénne, wenn wirklich
jemand eingedrungen sei. Aber manchmal brauche es Zeit, bis Neuem gentgend
Vertrauen entgegengebracht werde. Im Kanton Graublnden habe man etwa wéahrend 25
Jahren das Auto verboten. Eine solche Ablehnung von Neuem sei aber immer auch eine
legitime Entscheidung.

Verschiedene E-Voting-Tests in den Kantonen fielen unterschiedlich aus. So zeigte sich
etwa in den Pilotgemeinden im Kanton St. Gallen bei den eidgendssischen
Abstimmungen vom Marz 2017 ein recht deutlicher Rlckgang der Zahl online
Abstimmender, obwohl die Stimmbeteiligung héher war als bei friheren E-Voting-
Versuchen. Man musse sich fragen, ob hier wirklich ein BedUrfnis bestehe, weil brieflich
abstimmen schon heute sehr bequem sei, gab Martin Stockling, der Stadtpréasident von
Rapperswil-Jona, einer der St. Galler Testgemeinden, zu bedenken. Auch im Kanton
Genf - dem eigentlichen Pionierkanton hinsichtlich E-Voting - zeigten Auswertungen,
dass elektronisches Abstimmen die Wahlbeteiligung eher nicht erhéht. Erste Tests im
Kanton Thurgau wurden im September hingegen als «geglickt» bezeichnet (TG
24.9.18).

In den eidgendssischen Raten schien die Skepsis gegenlber E-Voting zu wachsen: Zwei
kritische Vorstdsse wurden in der Herbstsession zwar abgelehnt, aber die SPK-SR gab
einer parlamentarischen Initiative Miller (fdp, LU; Pa.lv. 18.427) Folge. Der Bundesrat
trieb die Entwicklung dennoch entsprechend seines Fahrplans weiter voran. Vor den
Sommerferien beauftragte er die Bundeskanzlei mit einer Revision des Bundesgesetzes
Uber die politischen Rechte, die Ende 2018 in die Vernehmlassung gegeben wurde. Ziel
war nach wie vor der ordentliche Betrieb von E-Voting.

Auch in den Kantonen schien die Euphorie fur E-Voting ungebremst. Acht Kantone
verwendeten «Vote électronique» weiterhin testweise (AG, BS, BE, FR, GE, LU, NE, SG).
Mitte Juni entschied der St. Galler Kantonsrat, E-Voting flachendeckend in allen
Gemeinden einzufihren. Der Kanton Thurgau erhielt ebenfalls im Juni die Bewilligung,
und auch die Kantone Glarus, Graublnden und Waadt kundigten an, E-Voting bald
einfuhren zu wollen. Im Kanton Uri hatte sich das Parlament jedoch bereits im Méarz
gegen die EinfUhrung von E-Voting entschieden; im Kanton Jura erfolgte der
abschlagige Entscheid im Dezember 2018.

Die bundesréatliche Entscheidung, trotz Kritik an der Idee der Einflhrung von «Vote
électronique» als ordentlichem Stimmkanal festzuhalten, rief freilich erneut die
Skeptikerinnen und Skeptiker auf den Plan. Neu wurden verschiedene Berichte Uber
Wahlmanipulation und Datenklau aus dem Ausland ins Feld gefihrt. Es stimme zwar,
dass das Individuum viele Dinge immer stérker digital organisiere und l6se. Wéhrend
aber bei Sicherheitsllicken z.B. beim E-Banking nur Einzelne geschadigt wirden, stehe
bei Fehlern beim E-Voting das Vertrauen in die gesamte Demokratie auf dem Spiel,
warnte etwa Balthasar Glattli (gp, ZH), der sich nach eigenen Aussagen «vom Skeptiker
zum Gegner» gewandelt habe (AZ 28.6.18). Zwar werde mit E-Voting gewiss
administrativer Aufwand erspart, Anderungen an Abstimmungsprozeduren seien aber
«gleichsam operative Eingriffe an den Herzkammern der Demokratie», warnte die
Weltwoche (11.10.18). Freilich gebe es auch Fehler bei Briefabstimmungen, diese seien
aber viel einfacher aufzudecken. Wollte man bei herkdmmlichen Abstimmungen ein
Abstimmungsergebnis  aus  betrlgerischer  Absicht verfalschen, ware die
Zusammenarbeit zahlreicher Z&hlblros aus unterschiedlichen Gemeinden vonndéten.
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Mit E-Voting wirde dies bereits einem einzelnen Hacker gelingen, der nicht mal vor Ort
sein musse, gab der ehemalige Nationalrat Jean-Christophe Schwaab (VD, sp) in einem
Interview in der Tribune de Genéve (20.12.18) zu bedenken.

Mitte August mischte sich die Auslandschweizer-Organisation (ASO) in die Diskussion
ein. Als Reaktion auf die lauter werdende Kritik an E-Voting lancierte sie an ihrem
jahrlichen Kongress eine Online-Petition, mit der gefordert wurde, dass bis 2021 alle
Auslandschweizerinnen und -schweizer elektronisch wahlen und abstimmen kdnnen.
Ende November wurden der Bundeskanzlei 11'492 Unterschriften aus Uber 150 Landern
Ubergeben. Viele der rund 725'000 im Ausland wohnhafter Schweizerinnen und
Schweizer seien auf den elektronischen Stimmkanal angewiesen - so die Begrindung
far die Petition.

Ende November wurde bekannt, dass der Kanton Genf sein seit 2003 bestehendes
System CHVote einstellen wird. Die verlangte Weiterentwicklung des Systems wurde
nicht nur eine Verzdgerung, sondern deutlich hdhere Entwicklungs- und Betriebskosten
nach sich ziehen. Diese wollten aber die Vertragskantone Aargau, Bern, Luzern und St.
Gallen nicht mittragen, worauf der Genfer Staatsrat beschloss, das bestehende System
nicht weiterzuentwickeln und nur noch bis Februar 2020 zur Verfligung zu stellen. Kurz
zuvor hatte der Chaos Computer Club bekannt gemacht, dass Nutzerinnen und Nutzer
des Onlinezugangs von CHVote relativ einfach auf eine falsche Seite umgeleitet werden
kdénnen, ohne dies zu bemerken. Dies sei aber schon lange bekannt und habe nichts mit
dem Rickzug des Systems zu tun (AZ 29.11.18). Nach der Aufgabe des Konsortiums aus
neun Kantonen (ZH, GL, FR, SO, SH, SG, GR, AG, TG) im Jahr 2015 - deren System war
vom Bund als zu wenig sicher beurteilt worden - bestand also nur noch ein System,
néamlich jenes der Post.

Nebst der hangigen parlamentarischen Initiative Mdller wurden in der Folge im
Parlament weitere Vorstdsse (Mo. 18.4375 und 18.4225) eingereicht, die einen
moglichen Alleingang der Post vor allem aus Sicherheitsbedenken verhindern wollten.
Auch in einigen Kantonen wurden Vorstdsse eingereicht, die aufgrund des Ausstiegs von
Genf einen Marschhalt verlangten. Die Kantone Aargau, Bern, Luzern und St. Gallen
gaben hingegen bekannt, zum System der Post wechseln zu wollen oder einen Wechsel
zumindest zu prufen. Bereits Ende Juni hatte die Stadt Zug angekundigt, ein neues auf
der Blockchain basierendes, zusammen mit der Fachhochschule Luzern entwickeltes E-
Voting-System testen zu wollen. '

1) NZZ,17.2.18; Blick, NZZ, 27.2.18; LZ, TA, 28.2.18; TA, 2.3.18; SGT, 5.3.18; WW, 8.3.18; NZZ, 6.4.18; TA, 14.4.18; TA, 17.4.18; NZZ,
18.4.18; BaZ, 24.4.18; NZZ, TA, 28.4.18; AZ, 5.5.18; NZZ, 11.5.,19.5.18; LZ, 8.6.18; TA, 9.6.18; NZZ, 12.6.18; SGT, 14.6.18; LZ, NZZ,
16.6.18; SoZ, 17.6.18; TA, 18.6., 20.6.18; TZ, 21.6.18; AZ, LT, LZ, NZZ, TA, 28.6.18; TA, 2.7.18; WoZ, 5.7.,12.7.18; NZZ, 26.7.18; AZ,
SGT, 10.8.18; NZZ, TA, 11.8.18; Blick, 10.9.18; WoZ, 20.9.18; TZ, 24.9.18; WW, 11.10.18; NZZ, SGT, 13.10.18; NZZ, TA, 3.11.18; BaZ,
22.11.18; AZ, Bund, LZ, NZZ, SGT, TA, TG, 29.11.18; TA, 1.12.18; Lib, WoZ, 6.12.18; NZZ, TA, TG, 20.12.18
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