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Revision des Staatsschutzgesetzes (BRG
07.057)

Innere Sicherheit

Im Sommer gab das EJPD den Vorentwurf flr eine Revision des Staatsschutzgesetzes
(Bundesgesetz Uber Massnahmen zur Wahrung der inneren Sicherheit) in die
Vernehmlassung. Hauptziel dieses Projekts ist es, angesichts der stark angestiegenen
Gefahr des internationalen Terrorismus die Pravention zu verbessern. Zu diesem Zweck
sollen die Behdrden - bei Verdacht auf Terrorismus, internationalen Waffenhandel oder
Spionage - auch ohne konkreten Tatverdacht Post- und Fernmeldeverkehr tberwachen,
Privatraume abhéren und Computer durchsuchen durfen. Die Staatsschitzer erhalten
allerdings nicht freie Hand beim Einsatz dieser ausserordentlichen praventiven Mittel.
Das Bundesamt fur Polizei muss deren Anordnung  zuerst dem
Bundesverwaltungsgericht zur Stellungnahme vorlegen. Dann mussen die Vorsteher des
EJPD und des VBS den Einsatz bewilligen. Fallt die Stellungnahme des
Bundesverwaltungsgerichts negativ aus, miisste der Gesamtbundesrat die Uberwachung
beschliessen. Die Uberwachung soll in der Regel nicht langer als sechs Monate dauern
und, wenn kein Strafverfahren eingeleitet wird, den Betroffenen mitgeteilt werden.
Trotz diesen Einschrédnkungen kritisierten die Datenschutzbeauftragten die
mangelhafte Kontrolle der Staatsschitzer und insbesondere die Mdglichkeit, auch
Personen zu Uberwachen, bei denen kein konkreter Verdacht auf strafbares Handeln
besteht. Auch die Ubrigen Reaktionen fielen vorwiegend kritisch aus. Nicht nur die
Linke, sondern auch die SVP bezweifelten grundsatzlich die Notwendigkeit der neuen
Aufklarungsmittel der Nachrichtendienste. '

Im Juni legte der Bundesrat dem Parlament seinen Entwurf flr eine Revision des
Staatsschutzgesetzes (Bundesgesetz Uber Massnahmen zur Wahrung der inneren
Sicherheit) vor. Die darin vorgesehenen zusétzlichen Mittel der
Informationsbeschaffung begriindete er auch mit der in den letzten Jahren erhéhten
Wahrscheinlichkeit, dass auch die Schweiz Ziel von .islamistisch motivierten
Terroranschlagen™ werden kénnte. Die in der Vernehmlassung am meisten umstrittenen
Anderungen, die praventive Uberwachung des Post- und Fernmeldeverkehrs, das
Abhéren und Beobachten von Privatrdumen sowie das Durchsuchen von
Computersystemen bei Verdacht auf Terrorismus, internationalen Waffenhandel oder
Spionage, wurden beibehalten. Die Anordnung dieser aussergewdhnlichen Massnahmen
erfordert eine doppelte, richterliche und politische Kontrolle, welche durch das
Bundesverwaltungsgericht einerseits und die Vorsteher von EJPD und VBS andererseits
ausgelbt wird. Der Justizminister soll zudem die Kompetenz erhalten, Tatigkeiten zu
verbieten, die terroristische oder gewalttatige Aktivitaten fordern oder die innere oder
aussere Sicherheit des Staates gefahrden. Der Bundesrat méchte zudem die in den
letzten Jahren mehr als einmal umstrittene Tatigkeit von Informanten des
Inlandnachrichtendienstes beim Bundesamt fir Polizei (DAP, Dienst fir Analyse und
Prévention) auf eine sicherere rechtliche Basis stellen. Dazu gehéren einerseits
Vorschriften Uber die Entschadigung dieser Agenten, andererseits aber auch
Massnahmen zu ihrem Schutz vor Repressalien durch die Ausstattung mit einer
Tarnidentitat. In ersten Reaktionen sprachen sich die Linke und die SVP gegen, die CVP
und die FDP fur die vorgeschlagenen Massnahmen aus. ?

Die vom Bundesrat im Vorjahr unterbreitete Revision des Staatsschutzgesetzes
(Bundesgesetz Uber Massnahmen zur Wahrung der inneren Sicherheit) kam beim
Nationalrat als Erstrat nicht gut an. Eine aus Vertretern der SVP, der SP und der Griinen
gebildete Mehrheit der Rechtskommission beantragte Rickweisung an den Bundesrat
mit der Auflage, namentlich die Begriffe .innere™ und ,aussere™ Sicheheit genauer zu
definieren, die vorgesehene Zusammenarbeit der Bundesbehdrden mit denjenigen der
Kantone wund vor allem denjenigen des Auslandes zu préazisieren und die
parlamentarische Oberaufsicht zu starken. Eine Minderheit aus einigen SP- und GP-
Mitgliedern beantragte Nichteintreten und eine aus Vertretern der FDP und der CVP
gebildete Kommissionsminderheit wollte die Revisionsvorschlége in der vorliegenden
Form behandeln. In der Eintretensdebatte unterstitzten die Fraktionen der SP und der
GP den Nichteintretensantrag; sie kritisierten in erster Linie die vorgesehenen
préventiven Informationsbeschaffungsmoglichkeiten, welche Vischer (gp, ZH) in
Anspielung an die Geheimdienstdebatte in Deutschland als ,den grossen Lauschangriff®
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verurteilte. Ebenfalls flr Nichteintreten auf das von alt-Bundesrat Blocher (svp)
ausgearbeitete, jetzt aber von Bundesrat Schmid (bdp) vertretene Geschéft votierte
eine grosse Mehrheit der SVP. Der Rat sprach sich mit 92 zu 79 Stimmen gegen das
Eintreten aus. ®

Der Standerat befasste sich als Zweitrat mit der Revision des Staatsschutzgesetzes
(Bundesgesetz Gber Massnahmen zur Wahrung der inneren Sicherheit). Er beschloss, im
Gegensatz zur grossen Kammer auf die Vorlage einzutreten, sie aber an den Bundesrat
zur Uberarbeitung zuriickzuweisen. Dabei forderte er von der Regierung unter anderem
die Konkretisierung von Begriffen wie .innere® und ,aussere Sicherheit”, eine
Prazisierung der vorgesehenen Zusammenarbeit von eidgendssischen, kantonalen und
auslandischen Polizeistellen sowie einen Ausbau der parlamentarischen Aufsicht. Der
Nationalrat schloss sich diesem Entscheid gegen den Widerstand der SP und der GP,
welche die Revision weiterhin grundséatzlich ablehnten, an. Die SVP hingegen wechselte
ihre Position und wollte dem nun nicht mehr von Bundesrat Schmid (bdp), sondern von
ihrem eigenen Bundesrat Maurer vertretenen Geschéft in einer Uberarbeiteten Version
nochmals eine Chance geben. *

Nachdem die Revision des Staatsschutzgesetzes 2009 insbesondere aufgrund der Idee,
dem Staatsschutz das Abhoéren von privaten Raumen oder Telefongesprachen zu
gestatten, gescheitert war, legte der Bundesrat im Oktober eine neue Teilrevision vor,
die lediglich unbestrittene Fragen regeln soll. Neu wird ein weitgehendes Einsichtsrecht
von Betroffenen in ihre Personendaten sowie die Mdglichkeit von Tarnidentitaten und
der Bewaffnung fur Geheimdienstpolizisten vorgeschlagen. Die umstrittenen Fragen
sollen in einer zweiten Teilrevision Ende 2012 vorgelegt werden. Die FDP kritisierte das
schleppende Tempo. Eine Allianz aus SVP und SP habe die urspringliche Reform
torpediert und verunmoégliche eine wirksame Terrorabwehr. Es bestehe so die Gefahr,
dass die Schweiz zum Hort internationaler Terroristen werde. °

Der Bundesrat verabschiedete bereits 2007 einen Entwurf fir die Revision des
Bundesgesetzes ber die Wahrung der inneren Sicherheit (BWIS). Insbesondere sollte
durch die Verbesserung der nachrichtendienstlichen Informationsbeschaffung die
Sicherheit gewéahrleistet werden. Unter den Massnahmen befanden sich als letzte Mittel
auch die praventive Uberwachung des Post- und Fernmeldeverkehrs, das Beobachten
von gefahrlichen Personen an nicht allgemein 6ffentlich zugénglichen Orten sowie die
geheime Durchsuchung von Datenbearbeitungssystemen. Die Anwendung all dieser
Mittel unterliegt der kumulativen Priufung durch das Bundesverwaltungsgericht und der
Exekutive. Nachdem das Parlament den Entwurf an den Bundesrat zurlickgewiesen
hatte, prasentierte dieser 2010 eine abgeschwéchte Version, die sich auf die
dringlichsten Punkte beschréankte. Nach einem langen Differenzbereinigungsverfahren
konnten sich die beiden Kammern in diesem Jahr einigen. Neu erhalt der Blrger ein
direktes Auskunftsrecht, d.h. er darf erfahren, ob tber ihn Daten angelegt werden. Der
Nachrichtendienst darf aber die Auskunft aufschieben, wenn im Sinne des
Staatsschutzes Interesse an Geheimhaltung besteht. In diesem Fall kann die betroffene
Person den Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten mit der
Prifung beauftragen, ob allféllige Daten rechtmassig bearbeitet werden. In der
Schlussabstimmung wurde die Revision im Stéanderat einstimmig bei drei Enthaltungen
und im Nationalrat mit 145 zu 36 Stimmen angenommen. Dagegen votierten die Grinen
und eine Mehrheit der SP-Fraktion. ¢
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Verordnung f r weitere Kompetenzen zur
berwachung des Internets

Innere Sicherheit

Das Attentat in Norwegen am 23. Juli 2011 rief den Wunsch nach einer stérkeren
Kontrolle des Internetverkehrs hervor. Obwohl die umstrittene Revision des Gesetzes
iber die Uberwachung des Post- und Fernmeldeverkehrs (BUPF) noch immer auf Eis
lag, sollen durch eine Teilrevision der Verordnung iiber die Uberwachung des Post- und
Fernmeldeverkehrs dem bundesrechtlichen Uberwachungsdienst weitere Kompetenzen
zur berwachung des Internets im Rahmen eines ordentlichen Strafverfahrens des
Bundes oder des Kantons eingeraumt werden. Gegenstimmen kritisierten die
okonomischen Folgen, und dass mit dem Erlass der Verordnung das Parlament
umgangen werde. ’

B PF-Revision (BRG 13.025)

Innere Sicherheit

Fur die Verfolgung schwerer Straftaten ist die berwachung des Fernmeldeverkehrs
unabkdmmlich. Um die Uberwachungen im Rahmen eines Strafverfahrens zu
verbessern, ist eine Revision des zehnjahrigen Bundesgesetzes betreffend die
Uberwachung des Post- und Fernmeldeverkehrs (BUPF) notwendig. Der Bundesrat hat
deshalb im Mai 2010 einen entsprechenden Entwurf in die Vernehmlassung geschickt.
Die starke Ablehnung in der Vernehmlassung war Ausgangspunkt fur die Einreichung
dreier gleichlautender Motionen (10.3831, 10.3876 und 10.3877), die in vier Punkten
erstens eine prazisere Beschreibung der Aufgaben des Dienstes Uberwachung Post-
und Fernmeldeverkehr (UPF), zweitens das Weglassen der Aspekte der Strafverfolgung,
drittens die Unterstellung der technischen Infrastruktur des Dienstes unter das
Bundesgesetz Uber die polizeilichen Informationssysteme des Bundes und viertens
hohere Entschadigung der Fernmeldedienstanbieter forderten. Der Nationalrat nahm in
der Fruhjahrssession 2012 die ersten beiden Punkte der Motionen an. Im Standerat
kamen folglich nur noch diese beiden Fragen zur Sprache. Auch in der kleinen Kammer
wurde ihnen Folge gegeben. ®

Um die Ermittlung im Strafverfahren auch bei technologischem Fortschritt in den
Kommunikationstechnologien sicherzustellen, beauftragte der Bundesrat das EJPD mit
der Totalrevision des Bundesgesetzes (ber die Uberwachung des Post- und
Fernmeldeverkehrs (B PF). Das Gesetz regelt die Uberwachung von Personen, gegen die
ein dringender Verdacht auf Begehung einer schweren Straftat besteht. In diesen Féllen
sollte neu unter strengen Voraussetzungen der Einsatz von sogenannten Staatstrojanern
erlaubt sein. Laut Botschaft gehe es jedoch ausschliesslich um die Uberwachung
verschlisselter Internetkommunikation und nicht um das Ausspionieren privater R&ume
via Webkameras und Mikrofone. Ausserhalb des Strafverfahrens soll nur dann eine
Uberwachung durchgefiihrt werden, wenn eine vermisste Person gesucht oder nach
einer geflohenen Person gefahndet werden soll. Die Rechtskommission des Sténderates
hat 2013 mit der Diskussion der Vorlage begonnen. ’

Als Erstrat behandelte der Standerat den Entwurf einer Totalrevision des
Bundesgesetzes betreffend die berwachung des Post- und Fernmeldeverkehrs
(BUPF). Die Gesetzesénderung sollte vor allem sicherstellen, dass der verschliisselte
Fernmeldeverkehr auch bei kinftigen technologischen Entwicklungen im Rahmen der
Strafverfolgung weiterhin Uberwacht und nicht flr kriminelle Taten missbraucht werden
kann. So sollte eine gesetzliche Grundlage geschaffen werden fiir Uberwachungen mit
sogenannten Staatstrojanern (Government Software/GovWare), deren Einsatz im
Rahmen eines Strafverfahrens moglich ist, wenn er von der Staatsanwaltschaft
beantragt und vom zustandigen Zwangsmassnahmengericht genehmigt wurde. Bisher ist
eine Uberwachung nur bei der Notsuche nach einer vermissten Person erlaubt. Neu
sollten auch Anbieter von Post- und Fernmeldediensten zur Mitwirkung an
Uberwachungen verpflichtet werden konnen. Als Gegenzug erhielten sie eine
Entschadigung. Es war denn auch dieser Punkt, der im Stdnderat mehr zu reden gab als
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der Einsatz der Staatstrojaner und deren Vereinbarkeit mit den Grundrechten. Mit 27 zu
13 Stimmen bei einer Enthaltung entschied sich dennoch eine Ratsmehrheit dafur, die
Anbieter zu entschéadigen. Eine weitere Abweichung vom bundesratlichen Entwurf
ergab sich bei der Aufbewahrungsdauer der Randdaten. Wahrend der Bundesrat die
Frist allgemein von sechs auf zwolf Monate verlangern wollte, sprach sich der Standerat
nur beim Fernmeldeverkehr, nicht aber beim Postverkehr, dafur aus. Der Standerat
nahm den abgeédnderten Entwurf mit 30 zu 2 Stimmen bei 4 Enthaltungen an. Im Juli
formierte sich ein Blindnis von linken Gruppierungen - darunter die Juso, die Grlnen,
die jungen Grinen, die Piratenpartei und die Nichtregierungsorganisation ,Digitale
Gesellschaft®™ - und Telekommunikationsanbietern, welches gegen die Blupf-Revision
das Referendum erwog.

Im Zuge der Totalrevision des B PF hatte sich der Nationalrat in der Sommersession
2015 als Zweitrat mit dem Interessenskonflikt zwischen einer wirksamen Strafverfolgung
und dem Personlichkeits- bzw. Datenschutz zu befassen. Die zwei Hauptanliegen der
Vorlage sind erstens die Ausweitung der Vorratsdatenspeicherung und zweitens die
Schaffung einer gesetzlichen Grundlage fir den Einsatz von Staatstrojanern (GovWare).
Im Vorjahr hatte der Standerat als Erstrat nicht viel am Entwurf des Bundesrates
geandert. In der grossen Kammer stiess die Vorlage jedoch auf mehr Widerstand. Nach
einer emotionalen Eintretensdebatte lehnte der Nationalrat einen Minderheitsantrag
der RK-NR auf Rickweisung des Geschafts an den Bundesrat mit 128 zu 50 Stimmen
bei 7 Enthaltungen ab. Die Minderheit um Daniel Vischer (gp, ZH) wollte den Bundesrat
damit beauftragen, eine Vorlage ganz ohne Vorratsdatenspeicherung vorzulegen und
den Einsatz von Staatstrojanern auf schwere Gewaltverbrechen zu beschranken. In der
Detailberatung zeigte sich, dass die Vorlage schon in der Kommission umstritten
gewesen war, musste die grosse Kammer doch Uber mehr als 40 Minderheitsantrage
abstimmen. In einem ersten Beratungsblock befasste sich der Nationalrat mit den
Randdaten und brachte in diesem Bereich zwei Anderungen an: Erstens missen
Anbieter von Postdiensten die Randdaten wahrend eines Jahres aufbewahren anstatt
wie vom Standerat beschlossen nur wéhrend sechs Monaten und zweitens mussen
Anbieter von Fernmeldediensten ihre gespeicherten Daten in der Schweiz
aufbewahren. Im zweiten Block befasste sich die grosse Kammer mit Staatstrojanern
und fugte einen neuen Artikel in die Strafprozessordnung und den Militarstrafprozess
ein, welcher effiziente Massnahmen gegen den Missbrauch von GovWare bieten soll,
indem die festgeschriebenen Voraussetzungen sicherstellen, dass die Programme nur
das gesetzlich Zuléssige tun kénnen. Ausserdem soll die Beschaffung und Freigabe
solcher Programme zentral geregelt und einem Dienst des Bundes Ubertragen werden.
Zum Schluss der Beratung diskutierte der Nationalrat in einem dritten Block die
allgemeinen Bestimmungen des Gesetzes. Hier wurde mit Stichentscheid des
Présidenten Rossini (sp, VS) ein Minderheitsantrag gutgeheissen, mit dem das Vorgehen
geregelt wird, wenn Sicherheitsliicken in Uberwachungssystemen festgestellt werden:
Der Bundesrat muss den EDOB sowie die Offentlichkeit dariiber informieren und bei
erheblichen Sicherheitslicken den Betrieb des betroffenen Systems bis zur Behebung
des Mangels einstellen. In der Gesamtabstimmung stimmte die grosse Kammer der
Vorlage mit 110 zu 65 Stimmen bei 9 Enthaltungen zu. Unterstitzt wurde das Geschéaft
vor allem von der politischen Mitte, wahrend es die geschlossene griine Fraktion sowie
die Mehrheiten der SP- und SVP-Fraktionen ablehnten. Sie monierten vor allem einen
zu starken Eingriff in die Personlichkeitsrechte und den Datenschutz.

In  der Wintersession desselben Jahres begann der Standerat mit der
Differenzbereinigung und folgte in allen Punkten den Antragen seiner
Rechtskommission. So strich er die vom Nationalrat aufgenommenen Bestimmungen
Uber das Vorgehen bei Sicherheitslicken wieder aus dem Gesetz mit der Begriindung,
dass Fragen der Informatiksicherheit ins Datenschutzrecht gehdrten und hier fehl am
Platz seien. In Bezug auf die Aufbewahrungsdauer von Randdaten vollzog die kleine
Kammer eine Kehrtwende und beschloss nun, die Fristen sowohl fir den Post- als auch
flr den Fernmeldeverkehr bei sechs Monaten zu belassen. In erster Lesung hatte sie die
Verlangerung auf zwolf Monate beim Fernmeldeverkehr noch gutgeheissen. Als einen
Grund fur diese Umkehr nannte Kommissionssprecher Stefan Engler (cvp, GR) das
drohende Referendum: Die Vorratsdatenspeicherung sei per se schon umstritten,
weshalb die Erhéhung auf zwolf Monate womdéglich die Chancen eines allfélligen
Referendums verbessern und damit die gesamte Vorlage gefahrden kénnte, was auf
keinen Fall im Interesse der Strafverfolgungsbehorden liege. Bundesratin Simonetta
Sommaruga begrusste diesen Kompromiss und betonte, die Frist sei sekundar, solange
die Vorlage als Ganzes vorangebracht werde und man endlich die Moéglichkeit erhalte,
verschlisselte Kommunikation mittels Staatstrojaner zu Uberwachen. Mit 20 zu 17
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Stimmen bei 2 Enthaltungen strich der Stéanderat die Pflicht, die gespeicherten Daten in
der Schweiz aufzubewahren, wieder aus dem Entwurf. Die Minderheit, welche die
Bestimmung beibehalten wollte, versprach sich davon mehr Datensicherheit, doch die
Mehrheit erachtete den Absatz als nicht notwendig, da Schweizer Unternehmen
ohnehin dem schweizerischen Datenschutzrecht unterstehen, unabhangig davon, wo
sie die Daten lagern. Die Beschaffung und Zertifizierung von GovWare durch eine
zentrale Bundesstelle wurde in der Kantonskammer ebenfalls fallengelassen, weil
dadurch zu sehr in die kantonale Hoheit ber die Strafverfolgung eingegriffen wirde. In
allen anderen Punkten schloss sich der Standerat der Fassung des Nationalrates an.
Uber die verbleibenden Differenzen wird die grosse Kammer im kommenden Jahr
beraten. "

In der Differenzbereinigung des B PF lag der Ball zu Beginn der Frihjahrssession 2016
beim Nationalrat. Unter den verbleibenden Streitpunkten waren die Frage, ob ein
bestimmtes  Vorgehen bei der Feststellung von  Sicherheitslicken in
Uberwachungssystemen im Gesetz geregelt werden soll, und jene, ob GovWare durch
eine zentrale Bundesstelle beschafft und zertifiziert werden soll, am wenigsten
kontrovers. Beide Regelungen waren urspringlich vom Nationalrat in die Vorlage
aufgenommen worden. Nachdem sie im Standerat allerdings nicht auf Gegenliebe
gestossen waren, liess der Nationalrat die Bestimmungen fallen und schloss sich in
diesen Punkten auf Antrag seiner Kommission diskussionslos dem Beschluss des
Standerates an. Dagegen sorgten die Aufbewahrungsfrist fir Randdaten des Post- und
Fernmeldeverkehrs sowie die Frage, ob solche Daten zwingend in der Schweiz gelagert
werden mussen, fur weit mehr Zindstoff. Wahrend die Mehrheit der RK-NR in der
Fristfrage einlenken und die Aufbewahrungsfrist fir Randdaten bei sechs Monaten
belassen wollte, setzte sich eine Kommissionsminderheit um Andrea Geissbuhler (svp,
BE) fur das Festhalten am letzten nationalrétlichen Beschluss ein. Die hier vorgesehene
zwolfmonatige Frist, wie sie auch im urspringlichen Entwurf des Bundesrates
vorgesehen war, sei fur die erfolgreiche Arbeit der Strafverfolgungsbehdrden wichtig,
so das Hauptargument fur die Fristverlangerung. Die Gegner fuhrten dagegen vor allem
den Persoénlichkeitsschutz ins Feld. Seit der Verabschiedung der bundesratlichen
Botschaft sei in dieser Frage etwas Entscheidendes passiert, fihrte Bundesréatin
Sommaruga im Nationalrat aus, namlich die Unglltigkeitserklarung der europaischen
Richtlinie Uber die Vorratsdatenspeicherung durch den EuGH, worauf viele europaische
Staaten die Vorratsdatenspeicherung ganz ausgesetzt oder die entsprechenden Fristen
verklrzt hatten. Obwohl das Urteil fur die Schweiz nicht bindend ist, sei der Bundesrat
zum Schluss gekommen, die Vorteile einer Fristerhdhung koénnten die dadurch
ausgeldste politische Unruhe nicht aufwiegen, weshalb der Bundesrat nun beantrage,
die Frist vorerst bei sechs Monaten zu belassen. Eine Ratsmehrheit von rund zehn
Stimmen stimmte schliesslich bei allen Antragen betreffend die Aufbewahrungsfrist von
Randdaten des Post- und Fernmeldeverkehrs geméass der Kommissionsmehrheit und
dem Bundesrat, womit die Frist auf sechs Monate festgesetzt wurde. Zum Schluss der
Beratung wurde in der grossen Kammer dartuber gestritten, ob Anbietern von
Fernmeldediensten im Gesetz explizit vorgeschrieben werden soll, die Randdaten des
Fernmeldeverkehrs in der Schweiz aufzubewahren. Auch diese Bestimmung war vom
Nationalrat in den Entwurf eingefigt und anschliessend vom Standerat wieder
gestrichen worden. Die Kommissionsmehrheit beantragte dem Rat Festhalten, wahrend
eine Minderheit dafur pladierte, dem Beschluss des Stéanderates zu folgen und den
Aufbewahrungsort  der  Daten nicht im  Gesetz festzuschreiben.  Der
Minderheitssprecher Karl Vogler (csp, OW) bezeichnete diese Vorschrift als unnétig, da
jedes Unternehmen, das in der Schweiz seine Dienste anbiete, das schweizerische
Recht und damit auch das schweizerische Datenschutzrecht beachten misse und eine
solche Regelung daher nichts an der Verantwortlichkeit der Anbieter andere. Aus
Grinden der Wettbewerbsféhigkeit gehe es auch darum, keine ,obligatorisch-
protektionistische Swissness-Vorschrift® fir die Schweizer Telekombranche zu
schaffen. Pointierte Schitzenhilfe bot u.a. der Sprecher der Grlnliberalen Fraktion,
Thomas Weibel (glp, ZH), indem er der Mehrheit ,die realitdtsfremde Erwartung, dass
Bits und Bytes die Schweiz nicht verlassen kénnen™ attestierte. Weitere Bedenken
bestanden Uberdies darin, dass die zustdndigen Behdérden den tatsachlichen
Speicherort der Daten gar nicht kontrollieren kénnten sowie in der
Verhéltnismassigkeit; es gebe noch weitere, je nach Ansicht sogar noch sensiblere
Daten - zum Beispiel Sozialversicherungs- oder Krankenversicherungsdaten -, die auch
nicht in der Schweiz gespeichert sein mussten. Wéahrend sich die Ratsmitte mit
Ausnahme von drei Abweichlern aus den CVP- und FDP-Fraktionen von diesen
Argumenten Uberzeugt zeigte, stimmten sowohl der linke als auch der rechte Pol dem
Mehrheitsantrag zu. Mit 114 zu 72 Stimmen bei drei Enthaltungen hielt die grosse
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Kammer somit an der Pflicht, Fernmeldedaten in der Schweiz aufzubewahren, fest.

Mit dieser verbleibenden Differenz und einigen unumstrittenen redaktionellen
Anpassungen ging die Vorlage zurlck an den Standerat. Dort sprach sich nur eine
Minderheit von 17 Stimmen flr die vom Nationalrat beschlossene Verpflichtung aus. Die
deutliche Ratsmehrheit von 25 Stimmen folgte dem Antrag ihrer Kommissionsmehrheit
und lehnte die - in den Worten von Kommissionssprecher Stefan Engler (cvp, GR)
~Scheinsicherheit™ schaffende - Bestimmung ab.

Vor dem nachsten Zug des Nationalrates kehrten sich die Mehrheitsverhéaltnisse in der
vorberatenden RK-NR um. Es war nun die Mehrheit, welche sich gegen die zwingende
Datenspeicherung in der Schweiz aussprach, und die Minderheit, die nach wie vor das
Festhalten an der Bestimmung beantragte. Minderheitssprecher Franz Griter (svp, LU)
liess verlauten, sein Referendumskomitee stehe bereits in den Startldchern und erhalte
sicherlich Schub, wenn die Vorratsdatenspeicherung im Ausland erlaubt werde.
Bundesratin Sommaruga zeigte sich erstaunt Uber die Bedeutung, die dieser Frage
plétzlich beigemessen werde; man habe ,das Gefuhl, es wirde hier fast um Leben und
Tod gehen.” Auf beiden Seiten wurden dieselben Argumente wie in der letzten
Diskussion wieder aufgewarmt und dieselbe Allianz aus Grinen, SP und SVP setzte sich
mit 84 zu 73 Stimmen durch, wobei sich 35 Ratsmitglieder der Stimme enthielten, 31
davon allein aus der SP-Fraktion. Damit ging die Vorlage an die Einigungskonferenz.

Mit denkbar knapper Mehrheit, mit 13 zu 12 Stimmen, entschied die Einigungskonferenz,
der Variante des Stéanderates zu folgen und die umstrittene Bestimmung zu streichen.
Der Stéanderat, dem auch kein anderslautender Antrag vorlag, stimmte dem Antrag der
Einigungskonferenz stillschweigend zu. Im Nationalrat hingegen lag ein Antrag Gruter
auf Ablehnung des Antrages der Einigungskonferenz vor und die Debatte entwickelte
sich zu einer Grundsatzdiskussion Uber die Gesetzesvorlage als Ganzes. Mit 151 zu 28
Stimmen bei 13 Enthaltungen sprach sich schliesslich auch die grosse Kammer deutlich
fur den Antrag der Einigungskonferenz aus und rettete das Projekt vor dem Scheitern.
Von den vormals vehementen Verfechtern der nun fallen gelassenen Verpflichtung,
Randdaten des Fernmeldeverkehrs zwingend und ausschliesslich in der Schweiz zu
speichern, stimmte nun die grosse Mehrheit in den Reihen der SP- und SVP-Fraktionen
dem Gesetz zu. Allein die Grine Fraktion stellte sich bis zuletzt geschlossen dagegen. In
der Schlussabstimmung am 18. Mérz 2016 wurde das BUPF im Nationalrat mit 160 zu 23
Stimmen bei 12 Enthaltungen und im Stédnderat mit 41 zu 4 Stimmen angenommen. ™

In der Woche nach der Schlussabstimmung in den eidgendssischen Raten Uber das
revidierte BUPF stellte sich - wie von SVP-Nationalrat und Komitee-Chef Franz Griter
(svp, LU) bereits seit langerem angekindigt - das Referendumskomitee ,,Stop B PF™
vor. Ihm gehorten neben der Piratenpartei, der Alternativen Liste und der Partei der
Arbeit auch die Jungfreisinnigen, die Jungen Grunliberalen, die Junge SVP sowie die
Juso an. Dazu kamen sieben zivilgesellschaftliche Organisationen, namentlich die
Digitale Gesellschaft, der Verein Grundrechte, Operation Libero, die Internet Society
Schweiz, der Chaos Computer Club Schweiz, die Stiftung pEp und Wilhelm Tux. Diese
ungewohnliche Allianz von Jungparteien von links bis rechts deutete darauf hin, dass in
dieser Frage weniger ein parteiideologischer als vielmehr ein Generationenkonflikt
vorlag. Mitte April prasentierte das Komitee seine Argumente. Im Zentrum der Kritik
stand einerseits die als ,unverhéltnismassig" angesehene Vorratsdatenspeicherung, bei
der zwar die Frist zur Aufbewahrung der Daten nicht verlangert, aber der Kreis der
Anbieter, die Daten fur die Behdérden bereithalten missen, ausgeweitet wurde.
Andererseits stérten sich die BUPF-Gegner an den Staatstrojanern, die fortan in fremde
Computersysteme eindringen und so verschlusselte Kommunikation abhdéren kénnen.
Besonders stossend sei hierbei, dass die Staatstrojaner bestehende Sicherheitsllcken
ausnutzen sollen, wodurch ein ,legaler Schwarzmarkt von Sicherheitsllicken™ geschaffen
werde, so Norbert Bollow, Prasident der Digitalen Gesellschaft. Zum Abhdéren
verschltusselter Kommunikation gebe es auch andere Mittel, betonte JGLP-Co-
Préasident Pascal Vuichard und verwies auf die Firma Skype, welche auf
Gerichtsbeschluss hin mit den Behdrden kooperiere. Vonseiten der IT-Anbieter
kritisierte Jean-Marc Hensch, Geschaftsfihrer des Branchenverbandes Swico, die
~Uberrissenen Mitwirkungspflichten™, da auch kleinere Anbieter einen automatischen
Zugriff der Behdrden auf ihre Systeme einrichten mussten. Im Grundsatz war sich das
Komitee einig, dass die Privatsphare nicht auf Vorrat eingeschrankt werden solle - mit
den Worten von Juso-Prasident Fabian Molina: ,Im Zweifel fur die Freiheit.” Ebenfalls
im April trat die SP nach einem entsprechenden, ausserst knappen Beschluss der
Delegiertenversammlung dem Referendumskomitee bei, allerdings gegen den
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Widerstand ihres Parteiprasidenten Christian Levrat (sp, FR) und entgegen der Mehrheit
der Bundeshausfraktion, die das BUPF im Parlament gutgeheissen hatte.

Einen Monat vor Ablauf der Referendumsfrist am 7. Juli 2016 wurde bekannt, dass die
Unterschriftensammlung bis anhin harzig verlaufen war und deshalb noch rund die
Halfte der bendtigten 50'000 Unterschriften fehlten. Daraufhin erklarte Juso-Prasident
Fabian Molina den Abbruch der offiziellen Unterschriftensammlung. Er zeigte sich
enttauscht Uber die schwache Sammelleistung der burgerlichen Jungparteien und
glaubte nicht mehr an den Erfolg des Referendums. Die Allianzpartner ihrerseits
bezeichneten den Riickzug Molinas als feige und unzuverlassig und beklagten auch das
mangelnde Engagement der Juso, welche das Unterschriften-Soll auch nicht erfullt
hatten. Dennoch wollten sie nicht aufgeben und setzten die Unterschriftensammlung
auch ohne Beteiligung der Juso fort. Ende Juni sah es denn auch tatsachlich danach
aus, dass sich der Einsatz im Schlussspurt gelohnt hatte: Das Komitee verkindete,
55'000 Unterschriften erhalten zu haben, die lediglich noch beglaubigt werden
mussten. Nach dem Austritt der Juso habe sich ein .gewaltiger Alarmismus™
breitgemacht, der die Sammler zuséatzlich anspornte, erklarte Hernani Marques vom
Chaos Computer Club. Er zeigte sich zuversichtlich, dass mindestens 51'000 gultige
Unterschriften beisammen seien und das Referendum damit zustande komme.

Wie sich am Tag des Ablaufs der Referendumsfrist herausstellte, hatte sich das Komitee
jedoch verkalkuliert. Von den gut 55'000 gesammelten Unterschriften trafen nur rund
45'000 rechtzeitig beglaubigt ein, damit sie bei der Bundeskanzlei hatten eingereicht
werden kénnen. Damit war das Referendum im allerletzten Moment gescheitert. Fur das
Komitee sei es eine ,gewaltige Enttduschung®. Schuld daran seien aber weder die
Sammlerinnen und Sammler noch die Gemeinden, sondern das Komitee selbst, das in
der Anfangsphase zu viel Zeit verloren habe, gab es in einer Mitteilung bekannt. Damit
wird das BUPF wie von den eidgendssischen Raten verabschiedet in Kraft treten. ©

Neues Nachrichtendienstgesetz (BRG 14.022)

ussere Sicherheit

Das neue Nachrichtendienstgesetz (NDG) sollte eine einheitliche gesetzliche Grundlage
fur den 2010 aus der Fusion des Inland- und des Auslandnachrichtendienstes
hervorgegangenen Nachrichtendienst des Bundes (NDB) schaffen. Der Bundesrat fiihrte
2013 eine Vernehmlassung zum entsprechenden Gesetzesentwurf durch, der vorsieht,
dass die noch bestehende Zweiteilung in das Bundesgesetz zur Wahrung der inneren
Sicherheit (BWIS) und in das Bundesgesetz Uber die Zustandigkeiten im Bereich des
zivilen Nachrichtendienstes (ZNDG) aufgehoben wird. Laut dem Entwurf sollte der NDB
zudem mehr Kompetenzen erhalten und besonders Terror- und Spionageverdéachtige
auch im Inland praventiv Gberwachen dlrfen. Da seit der Fichen-Affare im Jahre 1989
einer Kompetenzausdehnung des Nachrichtendienstes stets mit grossem Misstrauen
begegnet wird, waren sowohl der Bundesrat als auch Nachrichtendienstchef Markus
Seiler bemiht, die Bedeutung der Gesetzesvorlage zu relativieren. So bliebe die
praventive Uberwachung bei gewalttatigem Extremismus, dessen Grenzen zum
gewaltlosen Extremismus und zum Radikalismus fliessend sind, verboten. Dennoch
storte sich der Eidgendssische Datenschutzbeauftragte daran, dass der NDB ausserhalb
eines Strafverfahrens tber mehr Méglichkeiten in der Ermittlung verfligen sollte als die
Strafverfolgungsbehdérden. Die Kantone ihrerseits begrissten das Vorhaben in der
Vernehmlassung, wehrten sich aber gegen die geplante Zentralisierung der
Oberaufsicht Uber den Staatsschutz. Sie wollten ihre Oberaufsichtskompetenz lber die
eigenen Staatsschutzorgane nicht an die Geschaftsprufungsdelegation abtreten, da
diese schon allein aufgrund der personellen Ressourcen keine befriedigende Kontrolle
auslben kdnne und damit Licken in der Aufsicht geschaffen wirden. Grosso modo sah
sich der Bundesrat aber in seiner Stossrichtung bestatigt und beauftragte das VBS mit
der Ausarbeitung einer Botschaft zuhanden des Parlaments, das die Vorlage 2014
beraten soll. ™

Im Februar 2014 verabschiedete der Bundesrat die Botschaft zum neuen
Nachrichtendienstgesetz zuhanden des Parlaments. Diese Vorlage sollte in Abldsung
der bisherigen Zweiteilung in das Bundesgesetz tUber die Zustédndigkeiten im Bereich
des zivilen Nachrichtendienstes (ZNDG) und das Bundesgesetz liber Massnahmen zur
Wahrung der inneren Sicherheit (BWIS) eine gesamteinheitliche, formalgesetzliche
Grundlage fur den zivilen Nachrichtendienst der Schweiz (Nachrichtendienst des

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK



GESELLSCHAFTLICHE DEBATTE
DATUM: 16.03.2015
KARIN FRICK

BUNDESRATSGESCH FT
DATUM: 17.03.2015
KARIN FRICK

Bundes, NDB) schaffen. In Reaktion auf die in der Vernehmlassung gedusserte Kritik
verzichtete der Bundesrat auf die Erstellung einer separaten Verfassungsgrundlage fur
den Nachrichtendienst, erweiterte die kantonalen Aufsichtsrechte zur Vermeidung von
Aufsichtslicken und prazisierte die Zusammenarbeit mit den Kantonen. An der
Kabelaufklarung wurde jedoch festgehalten. Um einer erneuten Fichen-Affare
vorzubeugen, sah der Entwurf eine Abkehr von der Unterscheidung zwischen
Bedrohungen aus dem Ausland und dem Inland vor. Vielmehr sollte die Grenze kinftig
zwischen gewalttadtigem Extremismus mit Bezug zur Schweiz und den Ubrigen
Bedrohungsfeldern - wie Terrorismus - und damit verbundenen Aufgaben gezogen
werden. Betreffend die jahrlich durch den Bundesrat festgelegten gewalt-
extremistischen Gruppierungen sollten sodann sowohl die Datenbeschaffung als auch
die Datenhaltung strengeren Auflagen bezuglich Grundrechtseingriffen unterliegen und
genehmigungspflichtige Beschaffungsmassnahmen gar nicht erst zur Anwendung
kommen.

Nur in den Bereichen Terrorismus, verbotener Nachrichtendienst, Proliferation und
Angriffe auf kritische Infrastrukturen oder zur Wahrung weiterer wesentlicher
Landesinteressen sollte das bestehende Instrumentarium durch besondere
Beschaffungsmittel wie die ausgebaute Uberwachung des Post- und Fernmeldeverkehrs
und den Einsatz von technischen Uberwachungsgeraten im privaten Bereich erganzt
werden. So sollte der Nachrichtendienst u.a. die Erlaubnis erhalten, in Computer
einzudringen. Diese Massnahmen sollten aber nur mit Zustimmung des
Bundesverwaltungsgerichts und des Chefs des VBS zur Anwendung kommen.

Der eidgendssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB) dusserte sich
in seinem 21. Tatigkeitsbericht kritisch zum Gesetzesentwurf, da dieser eine
Erweiterung der Zugriffsmoglichkeiten durch den Nachrichtendienst vorsehe. Nachdem
die Sicherheitskommission des Nationalrates die Beratung der Gesetzesvorlage zuerst
vertagt hatte, um die Antwort des Bundesrates auf die Fragen der
Geschaftsprifungsdelegation abzuwarten, sprach sie sich im August deutlich fir das
neue Nachrichtendienstgesetz aus. Sie brachte hingegen auch einige Erganzungen an.
Zum einen sollte der Bundesrat Organisationen und Gruppierungen verbieten kénnen,
ohne auf Notrecht zurlickzugreifen. Zum anderen sollte die Rolle des EDOB gestarkt
werden. Wahrend die Exzesse der NSA und die Affare Giroud zuerst die Gegner des
neuen Nachrichtendienstgesetzes beglnstigten, kamen die Berichte Uber einen
mutmasslichen Anschlag einer Zelle des Islamischen Staates (IS) in der Schweiz den
Beflrwortern entgegen. ™

Schon bevor das Parlament Uberhaupt mit der Beratung des neuen
Nachrichtendienstgesetzes (NDG) begann, erhitzte der Nachrichtendienst des Bundes
und vor allem die Frage, welche Kompetenzen dieser haben soll, die Gemuter. Nach
dem Attentat auf Charlie Hebdo in Paris Anfang Januar 2015 dominierten die Angst vor
dem Terrorismus einerseits als auch die Angst vor einem Schnuffelstaat andererseits
die gesellschaftliche Debatte. Die Befurworter des neuen NDG riefen nach mehr
Uberwachung zugunsten von mehr Sicherheit und Pravention von allfdlligen
Terroranschlégen in der Schweiz, wahrend die Gegner Ressentiments zum
Fichenskandal wieder aufkochten und die Biirgerschaft ihrer Freiheit beraubt sahen.

Das Nachrichtendienstgesetz (NDG) war neben dem BUPF die zweite Vorlage im Jahr
2015, bei der die eidgendssischen Rate eine Glterabwagung zwischen der Sicherheit
der Bevolkerung und des Staates einerseits und dem Daten- und Persénlichkeitsschutz
andererseits vornehmen mussten. Wahrend das BUPF jedoch die Verfolgung konkreter
Straftatbestande durch die Behdrden regelt, betrifft das NDG die préaventive
Uberwachung durch den Nachrichtendienst (NDB). Die Gefahr einer erneuten
Fichierung der Bevolkerung, welche von den Gegnern ins Feld gefiihrt wurde, sah die
grosse Mehrheit der vorberatenden SiK-NR nicht gegeben. Ziel des Gesetzes sei die
praventive, gezielte Gewinnung von Schltsselinformationen und der NDB erhalte dazu
Instrumente fur gezielte Eingriffe bei besonderen Bedrohungen, aber keine
Generalvollmacht.

Als Erstrat hatte der Nationalrat dennoch zuerst Uber einen Nichteintretensantrag zu
entscheiden. «Dieses Gesetz ist schlecht, lickenhaft und geht im entscheidenden
Moment zu weit», begriindete Daniel Vischer (gp, ZH) den Antrag. Das Gesetz stelle
«unser kostbarstes Gut, die persdnliche Freiheit» aufs Spiel und erlaube dem Staat
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einen «Lauschangriff». Die Beflrworter des NDG hielten dagegen, dass sich die
Bedrohungen in jlngster Zeit verandert hatten und man darum die Mittel anpassen
musse, um diesen Bedrohungen entgegenzutreten. Die Schweiz durfe nicht aufgrund
fehlender Kompetenzen des NDB zu einem Tummelplatz fur Kriminelle und Terroristen,
die hier unbehelligt ihre Taten vorbereiten koénnen, sowie flir auslandische
Geheimdienste, welche die Uberwachung des NDB als unzureichend empfinden,
werden. Nach der hitzigen und langen Debatte votierte die klare Mehrheit der grossen
Kammer mit 154 zu 33 Stimmen schliesslich fur Eintreten. Dagegen stimmten die
geschlossene grine Fraktion, eine Minderheit der SP-Fraktion sowie einzelne Vertreter
anderer Parteien.

Die Detailberatung erfolgte in vier thematischen Blécken. Im ersten Block beschéaftigte
sich der Nationalrat mit den allgemeinen Bestimmungen des Gesetzes, den Aufgaben
und der  Zusammenarbeit des NDB sowie den  genehmigungsfreien
Beschaffungsmassnahmen. In diesem Themenbereich folgte die Volkskammer in allen
Punkten ihrer Kommissionsmehrheit und brachte nur geringfligige Anderungen am
Entwurf des Bundesrates an.

Die Bestimmungen des zweiten Blocks, zu denen die genehmigungspflichtigen
Beschaffungsmassnahmen, der Quellenschutz, die Beschaffung von Informationen tber
Vorgange im Ausland, die Kabelaufklarung und die Koordination mit der BUPF-Revision
gehoren, sorgten fur weitaus mehr Zundstoff in der Debatte, stellen sie doch den
eigentlichen Kernbereich der Vorlage dar. Bei den genehmigungspflichtigen
Beschaffungsmassnahmen war weniger die konkrete Ausgestaltung umstritten als die
Frage, ob es sie Uberhaupt geben soll. Es handelt sich dabei um Massnahmen zur
Uberwachung ausserhalb des &ffentlichen Raumes, d.h. Eingriffe in die Privatsphare.
Eine Minderheit um Daniel Vischer beantragte, den gesamten Abschnitt betreffend die
genehmigungspflichtigen Beschaffungsmassnahmen aus dem Gesetz zu streichen, da
diese nicht verhaltnismassig angewendet werden kdénnten und «rechtsstaatlich
unzulédssig» seien. Das Ansinnen fand im links-griinen Lager grosse Unterstitzung, hatte
gegen die burgerliche Mehrheit aber keine Chance. Die Beflrworter argumentierten
einmal mehr, dass diese Kompetenzen fir den NDB unerlasslich seien, um die
Sicherheit der Schweiz und ihrer Bevdlkerung sicherzustellen. Missbrauch soll durch ein
dreistufiges Bewilligungsverfahren, bei dem eine solche Massnahme zuerst vom
Bundesverwaltungsgericht bewilligt und anschliessend nach einer Konsultation des EDA
und des EJPD vom Chef oder der Chefin des VBS freigegeben werden muss,
ausgeschlossen werden. Das gleiche Spiel wiederholte sich mit den Bestimmungen zur
Kabelaufklarung. Sie geben dem NDB die Befugnis zur Suche nach bestimmten
Schlagworten im Internet. Auch hier war nicht die konkrete Umsetzung umstritten,
sondern die Existenz solcher Massnahmen an sich. Balthasar Glattli (gp, ZH) wollte mit
einem Einzelantrag den gesamten Abschnitt betreffend die Kabelaufklarung aus dem
Gesetz streichen. Die Meinungen und Argumente waren die gleichen wie in der Frage
der genehmigungspflichtigen Beschaffungsmassnahmen und wiederum unterlag das
links-grine Lager der burgerlichen Mehrheit im Rat. Die tbrigen Bestimmungen in
diesem Beratungsblock waren wenig umstritten und wurden alle geméass Antrag der
Kommissionsmehrheit angenommen.

Die Diskussion im dritten Block Uber die Bestimmungen zur Datenbearbeitung und
-archivierung verlief entlang der gefestigten Argumentationslinien und war ansonsten
wenig kontrovers. Die Kommission habe sehr hohe Ansprliche an die Datenerfassung,
die Uberprifung der Plausibilitdt von Daten und die Datenarchivierung gestellt und
immer darauf geachtet, die Interessen der breiten Bevdlkerung am
Personlichkeitsschutz zu respektieren, versicherte Kommissionssprecher Roland Borer
(svp, SO). So folgte der Nationalrat lberall den Antrégen seiner Kommissionsmehrheit
und brachte keine substanziellen Anderungen am bundesratlichen Entwurf an.

Im vierten und letzten Block beschéaftigte sich die grosse Kammer mit der politischen
Steuerung, der Kontrolle und Aufsicht Uber den NDB, dem Organisationsverbot und den
Schlussbestimmungen. Die vom Bundesrat vorgesehene vierfache Kontrolle durch eine
departementsinterne  unabhangige Aufsicht, den  Sicherheitsausschuss des
Bundesrates, die GPDel sowie eine unabhangige Kontrollinstanz fur die Funkaufklarung
stiess im Rat auf ein Uberwiegend positives Echo. Als einzige grundlegende Anderung
am Entwurf des Bundesrates fligte der Nationalrat auf Antrag seiner Kommission eine
explizite gesetzliche Grundlage flr das Verbot von Organisationen oder Gruppierungen
ein, welche terroristische oder gewalttatig-extremistische Aktivitaten propagieren oder
férdern und damit die innere oder aussere Sicherheit der Schweiz bedrohen. Bisher
konnte der Bundesrat solche Organisationsverbote nur auf Notrecht basierend
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erlassen, weshalb ihre Gultigkeit jeweils auf ein halbes Jahr beschrankt war. Allerdings
wollte die grosse Kammer dem Bundesrat hier keine Blankovollmacht erteilen, so dass
sie einen Einzelantrag Eichenberger (fdp, AG) einstimmig annahm, demzufolge sich ein
Verbot auf einen entsprechenden Beschluss der UNO oder der OSZE stltzen muss und
nur nach Konsultation der zustdndigen parlamentarischen Kommissionen erlassen
werden kann. In allen anderen Punkten folgte sie der Kommissionsmehrheit.

In der Gesamtabstimmung wurde das NDG mit 119 zu 65 Stimmen bei 5 Enthaltungen
klar angenommen. Mit den geschlossen stimmenden Fraktionen der CVP, BDP und FDP
sowie der Uberwiegenden Mehrheit der SVP-Fraktion auf der Beflrworterseite und der
gesamten grinen Fraktion sowie den Fraktionen der SP und der GLP mit jeweils einer
Ausnahme auf der Gegenseite zeigte sich auch in der Gesamtabstimmung der
ideologische Graben zwischen dem burgerlichen und dem links-griinen Lager
deutlich.”

Im Standerat, welcher sich in der Sommersession 2015 als Zweitrat mit dem
Nachrichtendienstgesetz auseinanderzusetzen hatte, zeigten sich bereits in der
Eintretensdebatte die gleichen Konflikt- und Argumentationslinien, welche schon die
Debatte im Nationalrat gepréagt hatten. Mit 37 gegen 3 Stimmen bei 2 Enthaltungen
sprach sich die kleine Kammer klar flur Eintreten aus. Inhaltlich war analog zum
Nationalrat auch im Stédnderat die Kabelaufklarung besonders umstritten. Paul
Rechsteiner (sp, SG) beantragte, «diese Uberschiessenden neuen Kompetenzen» des
NDB aus dem Gesetz zu streichen. Mit 29 zu 6 Stimmen bei 3 Enthaltungen schloss sich
der Stéanderat jedoch seiner vorberatenden Kommission und dem Bundesrat an und
unterstlitzte das Argument, dass die Massnahmen der Kabelaufklarung entscheidend
zur Erhéhung der Sicherheit in der Schweiz beitragen wirden. Eine weitere Debatte
entzindete sich an Art. 66 NDG und damit an der Frage, ob der NDB grundsatzlich dem
Offentlichkeitsprinzip  unterstellt  sein  soll  oder nicht.  Wahrend  die
Kommissionsmehrheit dem Nationalrat und dem Bundesrat folgen und nur die
Informationsbeschaffung durch den NDB vom Offentlichkeitsprinzip ausnehmen wollte,
forderte eine Kommissionsminderheit, die Unterstellung des NDB unter das
Offentlichkeitsgesetz vollumfanglich aufzuheben. Dazu soll im Bundesgesetz lber das
Offentlichkeitsprinzip der Verwaltung ausdriicklich verankert werden, dass der NDB -
wie bisher schon die Nationalbank und die Finma - von dessen Geltungsbereich
ausgenommen ist. Bundesrat Maurer pries den Bundesratsvorschlag als Kompromiss
zwischen Information und damit Vertrauen von der Bevdlkerung einerseits und
Vertraulichkeit und dadurch besserer Zusammenarbeit mit ausldndischen
Partnerdiensten andererseits an. Die Kantonskammer liess sich davon jedoch nicht
Uberzeugen und entschied mit 22 zu 19 Stimmen ohne Enthaltungen zugunsten der
Kommissionsminderheit.

Als verbleibende grosse Baustelle im neuen Gesetz hatte die vorberatende SiK-SR die
Aufsicht und Kontrolle Uber den NDB identifiziert. Von keinem der vorhandenen
Losungsvorschlage Uberzeugt, hatte sie zu diesem Thema eine Kommissionsmotion
eingereicht, damit der Bundesrat hierzu ein neues, ganzheitliches, ausgereiftes Konzept
erarbeite. Der Standerat schuf hier folglich eine Differenz zum Nationalrat, welche in
erster Linie bewirken soll, dass dieser Abschnitt der Gesetzesvorlage in der
Differenzbereinigung im Nationalrat mit einigen neuen Inputs erneut beraten wird. Das
zentrale Anliegen des Standerates war hier die Schaffung eines unabhangigen,
ausserdepartementalen Kontrollorgans.

Die restlichen Bestimmungen der Vorlage waren in der kleinen Kammer kaum
umstritten und wurden grdsstenteils stillschweigend angenommen, auch wenn der
Standerat damit seiner Kommission folgend einige weitere Differenzen schuf. So darf
der NDB selbst keine Personen anhalten und Streitigkeiten betreffend den
Quellenschutz sollen vom Bundesstrafgericht und nicht vom Bundesverwaltungsgericht
entschieden werden. Darlber hinaus darf der Bundesrat Entscheide Uber das
Eindringen in Computernetzwerke nicht  delegieren und muss das
Bundesverwaltungsgericht auch das Eindringen in Computer, welche sich im Ausland
befinden, genehmigen. Die maximale Aufbewahrungsdauer fur Restdaten wurde auf 10
Jahre verklrzt und Beschwerden gegen das Organisationsverbot sollen entgegen der
Absicht des Nationalrates vor dem Bundesverwaltungsgericht angefochten werden
konnen. In der Gesamtabstimmung nahm der Standerat den Entwurf mit grosser
Mehrheit (32 zu 5 Stimmen bei 2 Enthaltungen) an.
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Nach der Beratung durch den Zweitrat im Sommer 2015 verblieben flnf grundsatzliche
Differenzen in der Beratung zum Nachrichtendienstgesetz. Als erstes stellte sich bei
Art. 23 NDG die Frage, ob der NDB Personen anhalten darf oder ob diese Kompetenz
ausschliesslich den Polizeibehérden vorbehalten bleiben soll. Die Mehrheit der SiK-NR
beantragte, dem Stédnderat zu folgen und diese Kompetenz bei den Polizeibehérden zu
belassen. Demgegenlber wollte eine von der SVP und der CVP unterstitzte Minderheit
in Ausnahmeféllen auch dem NDB diese polizeilichen Befugnisse einrdumen. Mit 107 zu
77 Stimmen bei einer Enthaltung wurde der Antrag der Kommissionsmehrheit gegen den
Widerstand der geschlossen stimmenden SVP-Fraktion und der Mehrheit der CVP-
Fraktion angenommen.

In Art. 28 Abs. 6 NDG wird das Bundesverwaltungsgericht verpflichtet, einen
Tatigkeitsbericht Uber die Auslbung seiner Funktion als Bewilligungsinstanz fur
genehmigungspflichtige Beschaffungsmassnahmen zuhanden der GPDel zu verfassen.
Strittig war hier, ob dieser Bericht mindestens in seinem allgemeinen Teil 6ffentlich
zugénglich sein muss oder ob der Entscheid Uber eine allféllige Verdffentlichung der
GPDel als Adressatin des Berichtes Uberlassen werden soll. Wahrend eine links-grine
Minderheit fir mehr Transparenz plédierte, sah die Kommissionsmehrheit in der
Veroffentlichungspflicht eine Beschneidung der Kompetenzen der GPDel. Die
burgerliche Mehrheit konnte sich in diesem Punkt klar mit 117 zu 69 Stimmen bei 3
Enthaltungen durchsetzen.

Derselbe ideologische Graben zeigte sich in der Diskussion um Art. 36 NDG, dem
eigentlichen Kernstick der Vorlage. Der erste Streitpunkt war hier, ob der Bundesrat
Entscheide Uber das Eindringen in Computernetzwerke im Ausland, von welchen
Angriffe auf kritische Infrastrukturen in der Schweiz ausgehen, an den Chef oder die
Chefin des VBS bzw. an den Direktor oder die Direktorin des NDB delegieren kann oder
nicht. Entgegen einem Minderheitsantrag aus dem linken Lager und der Empfehlung des
Bundesrates hielt die grosse Kammer mit 107 zu 80 Stimmen an dieser
Delegationsmoglichkeit fest. Nicht weniger umstritten war das Eindringen in
Computernetzwerke im Ausland zwecks Informationsbeschaffung. Wahrend der
Standerat hier das gleiche Bewilligungsverfahren wie flr die genehmigungspflichtigen
Beschaffungsmassnahmen vorgesehen hatte, war inzwischen klar, dass das
Bundesverwaltungsgericht nicht bereit ist, solche Aktionen auf auslandischem
Territorium zu bewilligen. Diese Kontrolimdglichkeit fiel somit aus. Infolgedessen
beantragte eine linke Kommissionsminderheit, die betreffenden Befugnisse des NDB
vollstandig zu streichen. Mit 128 zu 59 Stimmen folgte der Nationalrat jedoch seiner
Kommissionmehrheit und hielt an seinem letzten Beschluss, welcher auch der Fassung
des Bundesrates entsprach, fest. Diese Regelung sieht vor, dass .in politisch heiklen
Fallen™ der Chef oder die Chefin des VBS einer solchen Massnahme zustimmen muss.

Die vierte Kontroverse drehte sich um Art. 66 NDG und damit um die Ausnahme des
NDB vom Offentlichkeitsprinzip. Der Sténderat hatte in der Sommersession
beschlossen, das gesamte NDG vom Offentlichkeitsprinzip auszuschliessen. Diese
Extremlésung stand im Nationalrat gar nicht mehr zur Debatte, daftr aber ihr
Gegenstuck: Eine linke Minderheit wollte das gesamte Gesetz grundséatzlich dem
Offentlichkeitsprinzip unterstellen, blieb damit aber chancenlos. Mit 132 zu 55 Stimmen
sprach sich die grosse Kammer flr den Kompromissantrag der Kommissionsmehrheit
und des Bundesrates aus, nach welchem nur der Bereich der Informationsbeschaffung
vom Offentlichkeitsprinzip ausgenommen wird.

Als flinfte grosse Differenz bestand noch die Frage der Aufsicht tber den NDB. Die SiK-
NR arbeitete hier detailliertere Regelungen aus als jene, welche der Standerat im
Sommer mehr oder weniger ,provisorisch™ eingefligt hatte, um die Diskussion am
laufen zu halten. Diese neuen Bestimmungen stiessen im Nationalrat auf Uberwiegend
positive Resonanz und wurden ohne nennenswerten Schlagabtausch angenommen. Ein
Minderheitsantrag von linker Seite, welcher noch eine Erganzung anbringen wollte, blieb
erfolglos. Somit Ubergab die grosse Kammer die Vorlage mit verbleibenden drei grossen
Differenzen an den Standerat.

Ausser beim umstrittenen Art. 36 NDG stimmte die kleine Kammer Uberall dem Entwurf
des Nationalrates zu und rdumte die Differenzen aus. Mit der vom Nationalrat erneut
beschlossenen Delegationsmdglichkeit bei Entscheiden Uber das Eindringen in
Computersysteme, welche sich im Ausland befinden, wollte sich der Standerat nicht
abfinden und hielt im Gegenzug ebenfalls an seiner Version ohne
Delegationsmoglichkeit fest. Bundesrat Maurer unterstrich noch einmal ausdrucklich,
dass dies auch der Haltung des Bundesrates entspreche. In Bezug auf das Eindringen in
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Computernetzwerke im Ausland zur Informationsbeschaffung genlgte dem Sténderat
die vom Nationalrat beschlossene Regelung nicht. Anstatt nur in politisch heiklen Fallen
seine Zustimmung zu geben, soll der Vorsteher oder die Vorsteherin des VBS die
Departementsvorstehungen des EDA und des EJPD konsultieren und anschliessend den
NDB zu einer solchen Massnahme erméchtigen. Diese beiden Regelungen fanden auch
im Nationalrat stillschweigende Zustimmung, womit die letzten Differenzen beseitigt
waren. In der Schlussabstimmung wurde das NDG schliesslich im Nationalrat mit 145 zu
58 Stimmen bei 8 Enthaltungen und im Sténderat mit 35 zu 5 Stimmen bei 3
Enthaltungen angenommen. Die ablehnenden Stimmen kamen wenig Uberraschend
mehrheitlich aus dem links-grinen Lager, welches auch schon das Referendum
angekiindigt hatte.

Wenige Tage nachdem das Parlament das Nachrichtendienstgesetz verabschiedet hatte,
begannen die Gegner des Gesetzes Anfang Oktober 2015 mit der
Unterschriftensammlung flir das bereits vorher angekindigte NDG-Referendum.
Jungsozialisten, Grine, die Piratenpartei, die Alternative Liste, die GSoA, der Verein
Grundrechte Schweiz sowie das Blindnis Digitale Gesellschaft schlossen sich dazu zum
~Blndnis gegen den Schnuffelstaat™ zusammen. Starthilfe erhielt die Allianz sogar aus
dem Ausland: Nils Mui nieks, Menschenrechtskommissar des Europarats, kritisierte kurz
vor der Schlussabstimmung im Parlament die geplanten Beschaffungsmassnahmen und
sah das in der EMRK verankerte Recht auf Respektierung des Privatlebens durch
Staatstrojaner in Gefahr. Anfang Dezember beschloss dann auch die SP an ihrer
Delegiertenversammlung, dem ,Blndnis gegen den SchnUffelstaat™ beizutreten. Bis zum
Ablauf der Referendumsfrist am 14. Januar 2016 reichten die NDG-Gegner gut 56'000
gultige Unterschriften bei der Bundeskanzlei ein, womit das Referendum
zustandegekommen ist und das Volk das letzte Wort zum NDG haben wird. %

Lange bevor der Bundesrat Mitte Juni 2016 mit seiner Medienkonferenz den
Abstimmungskampf zum Nachrichtendienstgesetz offiziell er6ffnete, wurde das Thema
breit in der Offentlichkeit diskutiert. Anlass dazu boten etwa die Terroranschlage in
Brissel vom 22. Mérz 2016, in deren Nachgang burgerliche Sicherheitspolitikerinnen
und -politiker den Bundesrat dazu aufforderten, dem Nachrichtendienst per
dringlichem Bundesbeschluss schleunigst zu den notwendigen Kompetenzen zu
verhelfen. Man kénne nicht warten, bis das neue NDG nach der
Referendumsabstimmung vom September in Kraft treten kdnne; die jungsten Anschlage
hatten gezeigt, «dass die Bedrohung durch Terrorismus real ist», erklarte die
Présidentin der SiK-NR, Ida Glanzmann-Hunkeler (cvp, LU), gegenlber der NZZ. In
Zeiten wie diesen sei es «unsinnig», dass der NDB in seiner Arbeit behindert werde,
zitierte die «Tribune de Genéve» dazu SiK-SR-Prasident Isidor Baumann (cvp, UR). Der
NDB sei momentan «blind und taub», mahnte der Genfer Sicherheitsdirektor Pierre
Maudet (GE, fdp) an gleicher Stelle. Obschon die Forderung unerfillt verhallte, lagen die
Hauptargumente fur das neue Nachrichtendienstgesetz damit schon einmal auf dem
Tisch.

Dass ein grosser Teil der Schweizer Bevolkerung &hnlich dachte, zeigte die im Mai
verdffentlichte Studie «Sicherheit 2016» der ETH Zurich. Darin schéatzten rund drei
Viertel der Befragten die weltpolitische Lage (eher) pessimistisch ein, wobei die
Erhebungen bereits im Januar und damit vor den Terrorattacken in Brussel
stattgefunden hatten. Damit einher gingen ein gegentuber dem Vorjahr gestiegenes
subjektives Unsicherheitsempfinden sowie die klare Unterstitzung von Massnahmen
zur Wahrung der inneren Sicherheit wie Datensammlungen Uber verdachtige Personen,
Armeeeinsatze zur Sicherstellung von Ruhe und Ordnung, die Aufstockung der
Polizeikorps, VideolUberwachung im 6ffentlichen Raum oder vorsorgliche Verhaftungen.
Von einer gewissen Ambivalenz zeugten die Antworten zum Verhéltnis von Freiheit und
Sicherheit: 55 Prozent der Befragten waren der Meinung, dass der Staat die Sicherheit
der Bevolkerung auch auf Kosten der persdnlichen Freiheit garantieren solle,
gleichzeitig wirden sich aber ebenfalls 55 Prozent fir Freiheit statt Sicherheit
entscheiden, wenn sie gezwungen waren, eins der beiden zu wéhlen. Zwei Drittel
befurworteten aber die Terrorismusbekdmpfung auch unter Einschrénkung der
personlichen Freiheit - ein Ergebnis, das «Wasser auf die Mihlen der Beflrworter» des
neuen NDG sei, wie das St. Galler Tagblatt resimierte.

Weiteren Impetus fand die Beflrworterseite in der Tatsache, dass sich offenbar auch
der IZRS an der Unterschriftensammlung gegen das NDG beteiligt hatte, wie die
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Luzerner Zeitung Mitte Juni bekannt machte. Die umstrittene islamische Organisation
sehe im NDG ein «Vehikel gegen Muslime», in dessen Fokus «je nach politischem
Klima» auch andere Gruppen geraten konnten, weshalb Mediensprecher Qaasim Illi zur
Unterschrift gegen das NDG aufgerufen habe. Im Einsatz fir das NDG sah man sich
dadurch bestéatigt, denn es sei «bezeichnend», dass «ein Verein wie der IZRS, der
selber im Fokus des NDB stehen kénnte», gegen das Gesetz mobil mache, zitierte die
Zeitung Ida Glanzmann-Hunkeler. Sogar Bundesrat Guy Parmelin sollte den Widerstand
des IZRS einige Tage spater vor den Medien lakonisch als «beste Werbung flr das
Gesetz» bezeichnen. Die Gegenseite distanzierte sich derweil von «diesen
Extremisten», wie SP-Sprecher Michael Sorg betonte; man sei nicht verbindet und
stehe in keinerlei Kontakt. Aus dem Abstimmungskampf wollte sich der IZRS denn auch
heraushalten, wie er Uber eine Sprecherin verlauten liess.

Auf der Pro-Seite stand neben dem Bundesrat ein Uberparteiliches Ja-Komitee, das
Parlamentarierinnen und Parlamentarier aller grosseren Parteien ausser den Grinen
vereinte. Im Laufe der Kampagne sprachen sich zudem die Ost- und Westschweizer
Konferenzen der Justiz- und Polizeidirektorinnen und -direktoren sowie die
Regierungsrate der Kantone Zlrich und Schaffhausen fir das NDG aus. Das
Hauptargument fir das neue Gesetz war, dass die Mittel des schweizerischen
Nachrichtendienstes an die aktuelle Bedrohungslage angepasst werden mussten, denn
mit seinen heutigen Instrumenten kdnne er die Schweiz nicht ausreichend vor den sich
standig verandernden und komplexer werdenden Gefahren schitzen. Der NDB sei
schlicht «Uberholt», konstatierte FDP-Nationalratin Corina Eichenberger (fdp, AG)
gegenuber der Presse. Klar konne das Risiko nicht vollstandig eliminiert werden, aber es
seien schon viele Attentate dank Uberwachung verhindert worden, pries SVP-
Ratskollege Raymond Clottu (svp, NE) die neuen Uberwachungsméglichkeiten an. Als die
Ziele des NDG nannte Verteidigungsminister Guy Parmelin einerseits die praventive
Uberwachung der «gefdhrlichsten Individuen» (NZZ) sowie andererseits die
Erschwerung von Cyberangriffen und -spionage, wie im Fall der Ruag, der Anfang 2016
aufgedeckt worden war. Als weiteren Vorzug des neuen Gesetzes hob NDB-Chef Markus
Seiler ~die  Vereinfachung der internationalen Zusammenarbeit in der
Terrorismusbekampfung hervor. Gleichzeitig warnte er vor einer Schwachung der
internationalen Stellung der Schweiz, sollte das Gesetz abgelehnt werden, denn je
weniger eigene nachrichtendienstliche Erkenntnisse die Schweiz habe, umso grosser
sei die Gefahr, von auslandischen Geheimdiensten instrumentalisiert zu werden. Es sei
aber mitnichten die Absicht des neuen Gesetzes, alle Birgerinnen und Blrger zu
Uberwachen und selbstverstandlich misse Missbrauch verhindert werden, betonte
Bundesrat  Parmelin  weiter.  Auch das Komitee erklarte, umfassende
Kontrollmechanismen und eine gut ausgebaute Aufsicht Uber den Nachrichtendienst
verhinderten, dass ein Uberwachungsstaat geschaffen werde. Die Befiirworterinnen
und Beflirworter wurden nicht mide zu betonen, dass das NDG das Gleichgewicht
zwischen individueller Freiheit und Sicherheit wahre und letztlich schlicht notwendig
sei — oder mit den Worten von SP-Nationalratin Rebecca Ruiz (sp, VD) in der «Tribune
de Geneve»: «Wir kénnen nicht bei Windows 95 und Walkie-Talkies bleiben.» Der
Status quo sei eine Reaktion auf den Fichenskandal in den 1990er-Jahren gewesen,
erklarte auch EDOB Adrian Lobsiger gegeniiber der Sonntagszeitung. Seither hatten sich
die Welt verandert und die Sicherheitslage verscharft. Auch er bezeichnete das NDG als
«Kompromiss zwischen Freiheit und Sicherheit», liess sich aber nicht auf eine explizite
Abstimmungsempfehlung hinaus. Zum frihen Zeitpunkt des offiziellen Kampagnenstarts
Mitte Juni sagte Bundesrat Parmelin, er wolle eine «padagogische»
Abstimmungskampagne fluhren, um der Bevdlkerung angesichts des heiklen und
komplexen Themas genau zu erklaren, was die Neuerungen seien und warum sie notig
seien.

Die Kontra-Seite bestand hauptsachlich aus dem Referendumskomitee «Bundnis gegen
den Schnuffelstaat», das von den Grinen, der SP, den Juso, der Piratenpartei, der
Gewerkschaft Syndicom, der Digitalen Gesellschaft, dem Verein Grundrechte.ch sowie
dem Chaos Computer Club unterstitzt wurde. Ein bulrgerlich gepragtes Gegenkomitee
um die burgerlichen Jungparteien, kritische Parlamentarierinnen und Parlamentarier
von SVP bis GLP sowie die Operation Libero, das liberale Argumente gegen das NDG
anfihren wollte, zerbrach hingegen, bevor es sich formieren konnte. Man habe das NDG
gleichzeitig mit dem BUPF bekampfen wollen, aber mit dem Scheitern des BUPF-
Referendums sei die Gruppe auseinandergefallen, schilderte der Koordinator und
stellvertretende SGV-Direktor Henrique Schneider dem St. Galler Tagblatt. So
dominierten denn auch die von links gedusserten Bedenken das Argumentarium der
Gegnerschaft. Weil es dem NDB erlaube, auf Basis blosser Vermutungen zu agieren,
gehe das neue Nachrichtendienstgesetz zu weit, so das Hauptargument des Nein-
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Lagers. Juso-Prasidentin Tamara Funiciello nannte das NDG einen «Schritt Richtung
MassenlUberwachung». Mit dem Gesetz wurden alle Birgerinnen und Blrger zu
Verdachtigen gemacht, sodass der NDB letztlich jeden zum potenziellen Terroristen
«emporstilisieren» kdnne, kritisierte der Prasident des Vereins Grundrechte.ch, Viktor
Gyorffy. Das von der Beflrworterseite propagierte Gleichgewicht zwischen individueller
Freiheit und Sicherheit konnte die Gegnerschaft nirgends erkennen. Mit der Stérkung
des Nachrichtendienstes kreiere man nur eine «lllusion von Sicherheit», beméngelte
der Grine Nationalrat Balthasar Glattli (gp, ZH). Die Attentater von Paris und Brissel
seien sehr wohl nachrichtendienstlich oder polizeilich bekannt gewesen, aber
nichtsdestotrotz héatten die Anschlége nicht verhindert werden kénnen. Dass eine
parlamentarische oder juristische Kontrolle die Aktivitdten des NDB und damit die
Eingriffe in die Grundrechte wirklich begrenzen kénne, sei ebenfalls «illusorisch», so
Gyorffy weiter. Glattli sah das Gesetz ausserdem - sowohl aufgrund der
Zusammenarbeit mit ausldndischen Nachrichtendiensten als auch wegen der
Méglichkeit zum Eindringen in auslandische Computersysteme - als Gefahr fur die
Neutralitat der Schweiz. Zudem missbilligte die Gegnerschaft, dass der Staat durch den
Kauf von Trojanern den Schwarzmarkt fur Sicherheitslicken und das organisierte
Verbrechen férdere.

Insgesamt verlief die 6ffentliche Debatte Uber lange Zeit unaufgeregt und angesichts
der Tragweite des Themas eher sparlich. Erst rund drei Wochen vor dem
Abstimmungssonntag, im Anschluss an die SRF-«Arena» zum NDG, gewann sie «doch
noch etwas an Temperatur», wie der Tages-Anzeiger kommentierte. Dabei stand das
Instrument der Kabelaufklarung im Fokus, in der die Gegenseite nichts anderes als die
verdachtsunabhangige Massenlberwachung erkannte. Die Beteuerung, es werde nur
der grenzlberschreitende, nicht aber der inldndische Internetverkehr Uberwacht, sei
bedeutungslos, da etwa sehr viele E-Mails Uber auslandische Server verschickt wirden,
auch wenn sich Sender und Empfénger in der Schweiz befdnden. Ein viel genanntes
Argument gegen diese Art der Uberwachung war die Suche nach der sprichwértlichen
Nadel im Heuhaufen, die eben nicht einfacher werde, wenn man den Heuhaufen
vergrossere. NDG-Fursprecherin Corina Eichenberger hielt dem in der «Tribune de
Geneve» entgegen, man werde im Internetverkehr schon nach sehr eng definierten
Schlagworten suchen, und nicht einfach nach «Islam» oder «Bombe». Ausserdem
flhrte die Pro-Seite an, der NDB verflige gar nicht Uber genug Ressourcen flr eine
solche MassenlUberwachung. Der Bundesrat sprach bis zuletzt von rund zehn Féllen pro
Jahr, in denen bewilligungspflichtige Beschaffungsmassnahmen eingesetzt wirden, wie
er auch schon dem Parlament erklart hatte. In den Medien wurde diese Zahl jedoch in
Zweifel gezogen, da sich seit den parlamentarischen Beratungen die Bedrohungslage
durch vermehrte Anschlége in Europa - die bisher folgenschwersten in Paris und
Brissel - und die zunehmende Anzahl Dschihad-Reisender aus der Schweiz verscharft
habe. Wéhrend das VBS die Zahl als Durchschnittswert, der mit der Bedrohungslage
variieren kénne, verteidigte, sprach Ida Glanzmann-Hunkeler eher von 20 bis 25 Fallen
pro Jahr, wobei diese Schatzung nicht statistisch extrapoliert, sondern «mehr ein
Geflhl» sei, wie sie gegenuber dem Tages-Anzeiger erklarte. NDG-Gegner Balthasar
Glattli sah in diesem Zahlenwirrwarr geméss St. Galler Tagblatt ein Indiz daflr, dass «die
staatlichen Schnuffler wesentlich hungriger» seien, als sie es «vor der Abstimmung
zugeben» wollten. Wie der Tages-Anzeiger feststellte, wurde der Abstimmungskampf
gegen Ende zum «Streit der Begrifflichkeiten», der sich vor allem um die Definition von
Massenlberwachung drehte. Es sei die Antwort auf die von Beat Flach (glp, AG) in der
«Arena» gestellte Frage, ob es wirklich so furchtbar sei, dass in Zukunft alles zuerst
durch den Filter des NDB gehe, die Beflurworter und Gegner des NDG trenne,
konstatierte dieselbe Zeitung.

Die ab Mitte August durchgefiihrten Umfragen zeigten schon von Anfang an eine breite
Unterstitzung von knapp 60 Prozent fur das NDG, die bis zur letzten Umfragewelle
Mitte September ungeféhr konstant blieb. Als wichtigste Argumente identifizierten die
Befragungen die Beflirchtung méglichen Missbrauchs neuer Technologien auf der Pro-
sowie den mangelhaften Schutz der Privatsphare auf der Kontra-Seite. Bei den
burgerlichen Parteien wollte die Mehrheit der Basis Ja stimmen, wéhrend die
Anhangerschaft der linken Parteien mehrheitlich ein Nein einlegen wollte. Damit hatte
das NDG gute Voraussetzungen, das Referendum ungeféhrdet zu passieren. *
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Bei einer Stimmbeteiligung von knapp 43 Prozent nahm die Schweizer
Stimmbevolkerung am  25. September 2016 das Bundesgesetz ber den
Nachrichtendienst (NDG) mit 65.5 Prozent Ja-Stimmen an. Das Resultat fiel damit noch
deutlicher aus, als es die im Vorfeld durchgefihrten Umfragen erwarten liessen. In
keinem einzigen Kanton resultierte eine Nein-Mehrheit. Die geringste Zustimmung
erfuhr das NDG im Kanton Basel-Stadt mit 55 Prozent. Am hdchsten fiel die
Zustimmung mit gut 74 Prozent im Kanton Waadt aus, gefolgt von Nidwalden mit gut 70
Prozent. In allen anderen Kantonen bewegte sich der Ja-Anteil zwischen 60 und 70
Prozent, wobei sich keine nennenswerten Unterschiede zwischen den Landesteilen
oder zwischen Stadt und Land zeigten.

Bundesrat Guy Parmelin, der hiermit seine Feuerprobe als neuer Verteidigungsminister
vor dem Stimmvolk souveran bestanden hatte, zeigte sich sehr zufrieden mit dem
Ausgang der Abstimmung. Die Schweiz erhalte damit moderne Mittel, um auf aktuelle
Bedrohungen zu reagieren, sagte er gegenliber den Medien. Auch das Ja-Komitee zeigte
sich erfreut, dass es gelungen sei, die Angste vor der Masseniiberwachung zu
entkraften. Die Presse deutete das Resultat entsprechend als Vertrauensbeweis der
Stimmbevélkerung in den Staat. Das unterlegene Nein-Lager kindigte unterdessen an,
nun auf die transparente Kontrolle des NDB zu pochen und die vom Bundesrat
kommunizierte Zahl von rund zehn Uberwachungsféllen pro Jahr genau im Auge zu
behalten.

In Kraft treten wird das neue NDG am 1. September 2017. Bis dahin gebe es noch viel zu
tun, erkléarte der Verteidigungsminister. So musse der NDB organisatorisch und
technisch auf seine neuen Befugnisse ausgerichtet werden, denn mit diesen
Anpassungen habe man bis zur Abstimmung zugewartet. Die personelle Aufstockung des
NDB um 20 Stellen solle bis 2019 schrittweise erfolgen. Mdglichst zeitnah misse zudem
die neue unabhangige Aufsichtsbehdrde eingerichtet werden, deren Leitung der VBS-
Chef bis Ende Jahr ernennen werde. Die Aufsicht solle dann - wie auch die
Sicherheitspolitischen Kommissionen der eidgendssischen Rate und die GPDel -
bereits in die Ausarbeitung der Verordnungen zur Konkretisierung des NDG einbezogen
werden, die der Bundesrat Anfang 2017 in die Vernehmlassung schicken wolle.

Abstimmung vom 25. September 2016

Beteiligung: 42.94%
Ja: 1'459'068 (65.5%)
Nein: 768'065 (34.5%)

Parolen:

- Ja: BDP, CVP, EDU (1*), EVP (1*), FDP, FP, KVP, SVP (1*); KKJPD, Economiesuisse
- Nein: GP, PdA, Piratenpartei, SD, SP (2*); GSoA, Digitale Gesellschaft, Syndicom
- Stimmfreigabe: GLP (4*)

* In Klammern Anzahl abweichender Kantonalsektionen #

Die Stimmbeteiligung lag bei der Abstimmung zum Nachrichtendienstgesetz mit knapp
43 Prozent unter dem Durchschnitt der vergangenen 20 Jahre, wie die VOTO-Studie
zum Urnengang vom 25. September 2016 aufzeigte. Im Gegensatz etwa zu den
Abstimmungen vom 28. Februar 2016, als unter anderem die Entscheidung zur
Durchsetzungsinitiative gefallt wurde, habe dem Abstimmungssonntag im Herbst ein
«Mobilisierungmotor» gefehlt, stellten die Autoren fest. Selbst von den nach eigenen
Angaben fast immer Teilnehmenden waren im September 2016 nur rund drei Viertel an
die Urne gegangen, obwohl drei von vier befragten Stimmenden sowohl dem NDG als
auch der gleichzeitig dem Volk vorgelegten «AHVplus»-Initiative eine hohe persénliche
Bedeutung beimassen.

Die Parteiparolen hatten eigentlich auf einen klassischen Links-Rechts-Konflikt
hingedeutet; einen solchen konnte die Studie im Stimmverhalten jedoch nicht
nachzeichnen. Wahrend bei denjenigen Befragten, die sich selbst links aussen
einstuften, nur rund ein Drittel dem NDG zustimmte, erreichte die Vorlage im
gemassigt-linken Lager bereits 60 Prozent Zustimmung. Bei den grosseren Parteien
stimmte nur die Anhéngerschaft der Griinen mehrheitlich (61%) gegen das NDG. Von
den SP-Sympathisantinnen und -Sympathisanten legten hingegen 57 Prozent ein Ja in
die Urne, womit nur eine Minderheit der Basis der Parteiparole folgte. Bei der GLP, die
sich schon im Vorfeld tief gespalten gezeigt und daher Stimmfreigabe beschlossen
hatte, stimmten rund zwei Drittel der Anhéngerschaft Ja. Die hochste Zustimmung
erreichte die Vorlage mit einem Ja-Anteil von 86 Prozent bei den Sympathisantinnen
und Sympathisanten der CVP. Bei der FDP und der SVP sprachen sich je rund drei
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Viertel der Anhéngerinnen und Anhénger fir das NDG aus, womit das Gesetz mit 65.5
Prozent insgesamt fast eine Zweidrittelmehrheit in der Stimmbevdlkerung erreichte.
Jungere sprachen sich haufiger gegen das Gesetz aus als Altere. Bei den Unter-40-
Jahrigen erzielte die Vorlage keine Ja-Mehrheit, wohingegen die Uber-70-Jahrigen zu
fast 80 Prozent zustimmten. Unabhangig vom Alter stimmten auch internetaffine
Personen eher Nein als solche, die das Internet weniger nutzen. In Zusammenhang mit
dem Stimmentscheid standen ausserdem das Vertrauen in die Regierung und die
Haltung zur Armee, wobei ein héheres Regierungsvertrauen und eine positivere Haltung
zur Armee mit einer wahrscheinlicheren Zustimmung zum NDG einhergingen. Des
Weiteren stimmten jene, denen der Entscheid leicht gefallen war, haufiger Ja als jene,
die sich mit dem Stimmentscheid schwer taten. Dies deuteten die Autoren
dahingehend, dass einerseits die Beflrworterinnen und Beflrworter von ihrer Sache
Uberzeugter waren und weniger zweifelten als die Gegnerinnen und Gegner und/oder
dass sich andererseits die Unentschlossenen im Zweifelsfall eher fir den Status quo
entschieden als flr das neue Gesetz.

Das dominierende Motiv flir die Zustimmung zum NDG war der Bezug auf die aktuelle
Sicherheitslage, in der es das NDG brauche. 80 Prozent der Ja-Stimmenden
begriindeten ihren Stimmentscheid damit. Andere Motive, etwa dass man als
unbescholtener Blrger oder unbescholtene Burgerin vom NDG nichts zu beflrchten
habe, wurden demgegenuber nur selten genannt. Fur die Nein-Stimmenden gab primar
der starke Eingriff in die Grundrechte den Ausschlag, der von Uber der Halfte der Nein-
Stimmenden als Motiv angegeben wurde. Am zweitmeisten genannt wurde als Motiv flr
ein Nein die Wahrnehmung, dass das Gesetz ineffektiv oder unnétig sei, weil es keine
Terroranschlage verhindere. Explizit Bezug auf einen neuen Fichenskandal oder einen
Uberwachungsstaat nahmen unterdessen nur wenige und 9 Prozent der Nein-
Stimmenden konnten ihren Entscheid nicht begrinden (gegenlber 4% der Ja-
Stimmenden).

Sehr grossen Anklang in der Stimmbevdlkerung fand das Argument, dass die Schweiz fur
den Kampf gegen den Terrorismus einen starken Nachrichtendienst brauche. Wéahrend
die Ja-Stimmenden diesem Argument fast einhellig beipflichteten, zeigte sich auch eine
Mehrheit der Nein-Stimmenden damit einverstanden. Die Ja-Stimmenden fanden indes
grossmehrheitlich auch, dass man fur die Sicherheit gewisse Einschrankungen der
persdnlichen Freiheit in Kauf nehmen misse, was die Nein-Stimmenden mehrheitlich
ablehnten. Eine knappe Mehrheit aller Stimmenden - damit auch fast die Halfte der Ja-
Stimmenden - hielt zudem nach einer Annahme des NDG Massentberwachungen ohne
klare Verdachtsmomente fir moglich. Die noch grossere Resonanz erzeugte bei den
Nein-Stimmenden aber das Argument, dass die Schweiz bereits Uber die ndtigen
rechtlichen Mittel zur Terrorismusbekdmpfung verfuge.

Die Zustimmung zum NDG sei somit vor allem ein Entscheid fir mehr Sicherheit
gewesen, fur die man notigenfalls auch Einschréankungen der personlichen Freiheit
hinzunehmen bereit sei, bilanzierten die Autoren.

Wie Bundesrat Guy Parmelin bereits im Anschluss an die Volksabstimmung vom 25.
September 2016 angeklndigt hatte, schickte der Bundesrat Anfang 2017 die
Verordnungen zum neuen Nachrichtendienstgesetz in die Vernehmlassung. Es
handelte sich dabei einerseits um die Verordnung tber den Nachrichtendienst (NDV),
die dort greift, wo das NDG der Prazisierung bedarf. So werden darin etwa die
Zusammenarbeit des NDB mit in- und auslandischen  Stellen, die
Informationsbeschaffung, der Datenschutz und die Archivierung, die Kontrolle, der
interne Schutz, die Sicherheitsmassnahmen sowie die Bewaffnung des NDB
konkretisiert. Andererseits handelte es sich um die Verordnung tber die Informations-
und Speichersysteme des NDB, die technische Regelungen zum Betrieb, zum Inhalt und
zur Nutzung dieser Systeme enthélt. In einer separaten Vernehmlassung, die im Marz
eroffnet wurde, holte der Bundesrat zudem Stellungnahmen zur Verordnung Uber die
Aufsicht Uber die nachrichtendienstlichen Tatigkeiten (VAND) ein. Diese dritte
Umsetzungsverordnung regelt administrative Fragen bezlglich der Aufsichtsbehdrde
(AB-ND), die Kontrolle der Funk- und Kabelaufklarung durch die Unabhéngige
Kontrollinstanz (UKI) sowie die Zusammenarbeit zwischen dem Bund und der
Dienstaufsicht in den Kantonen. Fir Kritik sorgte, dass die AB-ND administrativ dem
Generalsekretariat des VBS zugeordnet werden sollte. Das entspreche nicht dem Willen
des Parlaments, das wahrend der Beratung des NDG den Bundesrat per Motion
(15.3498) dazu aufgefordert hatte, Moglichkeiten fir eine Aufsicht ausserhalb der
Bundesverwaltung aufzuzeigen, monierte Nationalrdtin Edith Graf-Litscher (sp, TG)
gegenuber der Presse; nicht zuletzt habe das Versprechen einer starken und
unabhéngigen Aufsicht Viele dazu bewogen, dem Gesetz in der Volksabstimmung
zuzustimmen. Weniger problematisch sahen dies Stédnderat Alex Kuprecht (svp, SZ),
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Prasident der GPDel und damit der parlamentarischen Oberaufsicht Gber den NDB,
sowie EDOB Adrian Lobsiger, die beide die operative Selbstbestimmung der Aufsicht
durch deren rein administrative Ansiedlung beim VBS - Uberdies mit eigenem Budget -
nicht gefdhrdet sahen, wie sie in den Medien erklarten.

Daneben traf der Bundesrat weitere Vorbereitungen fur die geplante Inkraftsetzung
des neuen NDG am 1. September 2017. So hob er in der bestehenden Verordnung Uber
den Nachrichtendienst des Bundes (V-NDB) die Vorschrift auf, dass der NDB
Informationen Uber das Inland und solche Uber das Ausland in intern getrennten
Organisationseinheiten beschaffen muss. Damit werde «ein letztes Uberbleibsel» der
einst getrennten Inlands- und Auslandsnachrichtendienste abgeschafft, wie es in der
entsprechenden Medienmitteilung hiess. Die V-NDB wird mit Inkrafttreten des neuen
NDG ihre Geltung zwar verlieren, doch dass die Fusion im Hinblick auf das neue NDG
schon vorzeitig vollzogen werde, sei organisatorisch «sicher sinnvoll», zitierte die NZZ
GPDel-Prasident Kuprecht. Gemaéss Bundesrat koénne der NDB nun seine
Organisationsstruktur optimieren und Synergien nutzen. Zudem waéhlte der Bundesrat
im Mai - und damit fast ein halbes Jahr spater als von Verteidigungsminister Parmelin
ursprunglich angeklndigt - den Juristen Thomas Fritschi zum Leiter der AB-ND. Er
werde die Aufsichtsbehdrde ab August organisatorisch und personell aufbauen, gab die
Regierung per Medienmitteilung bekannt.

In der Vernehmlassung wurden erhebliche Einwande hauptsachlich von Mitgliedern des
ehemaligen Referendumskomitees vorgebracht, darunter die Forderung, die AB-ND
ausserhalb der Bundesverwaltung anzusiedeln. Im Ergebnisbericht erlauterte das VBS,
dass dafiir eine Anderung des formellen Gesetzes vonndten wére, weshalb dieser und
weitere Vorschlage nicht in den Entwurf Ubernommen wurden. Die Kantone als
Hauptadressaten des Verordnungsrechts sowie die KKJPD und die KKPKS unterstitzten
die in den Vorentwurfen eingeschlagene Stossrichtung dagegen einhellig. Von ihnen
geadusserte Anpassungswlinsche, wie auch die Empfehlungen des
Bundesverwaltungsgerichts und der GPDel habe der Bundesrat weitestgehend in die
Entwirfe Gdbernommen, erlauterte er per Medienmitteilung. Die Sicherheitspolitischen
Kommissionen beider Rate nahmen darauf zur Kenntnis, dass die Regierung die
wichtigsten in der Vernehmlassung ausgesprochenen Empfehlungen berucksichtigt
habe und verzichteten auf weitere Anderungsvorschldge an den Bundesrat. Sie
sprachen sich flur eine schnellstmdgliche Inkraftsetzung des NDG und der
dazugehorigen Verordnungen aus, damit der NDB seinem Auftrag zum Schutz des
Landes nachkommen kénne.

Der Bundesrat verabschiedete die drei Verordnungen Mitte August und setzte sie
zusammen mit dem NDG auf den 1. September 2017 in Kraft. Ab dann kann der NDB
seine neuen Kompetenzen wahrnehmen und die neuen Uberwachungsmittel einsetzen.
Einen Tag vor dem Inkrafttreten kindigte eine Handvoll Personen aus dem Umfeld der
Digitalen Gesellschaft an, beim NDB ein Gesuch um Unterlassung der neuen
Kabelaufklarung, d.h. der Durchsuchung des grenziberschreitenden Internetverkehrs
nach Stichworten, einzureichen. Wie die Aargauer Zeitung berichtete, konnten sie
unter anderem den Schweizer Anwalt Edward Snowdens, Marcel Bosonnet, fir ihre
Sache gewinnen. Dennoch rechneten sie nicht damit, dass der NDB ihrem Begehren
stattgeben werde, planten aber, anschliessend den Rechtsweg zu beschreiten, «notfalls
bis zum EGMR in Strassburg», wie die Zeitung den federfihrenden Anwalt und
Prasidenten von Grundrechte.ch Viktor Gyorffy zitierte. Spatestens dort wirden sie
recht erhalten, zeigte sich  Gyorffy Uberzeugt, denn die <«anlasslose
Massenlberwachung», die der NDB von jetzt an praktiziere, verletze das Grundrecht
auf Privatsphére, die Unschuldsvermutung und das Verhaltnisméassigkeitsprinzip. 2

Aufsicht ber den Nachrichtendienst des
Bundes (Mo. 15.3498)

ussere Sicherheit

Infolge der in der parlamentarischen Debatte zum Nachrichtendienstgesetz
aufgeworfenen Fragen bezuglich einer unabhéangigen, neutralen und wirksamen
Aufsicht ber den NDB reichte die SiK-SR eine Kommissionsmotion zu diesem Thema
ein. Der Bundesrat soll nun in einem Bericht aufzeigen, ob und wie ein Aufsichtsorgan
Uber den NDB ausserhalb der Bundesverwaltung eingerichtet und ausgestaltet werden
sollte. Auf Empfehlung des Bundesrates nahmen beide Rate die Motion stillschweigend
an. 25
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Nach Ansicht des Bundesrates wurde die Forderung der Motion der SiK-SR (15.3498)
nach einer unabhéngigen Aufsicht ber den NDB mit den Bestimmungen des neuen
Nachrichtendienstgesetzes - konkret Art. 756 ff. NDG - erfullt, weshalb er deren
Abschreibung beantragte. In einem Bericht zur Abschreibung der Motion legte er dar,
dass die mit dem Inkrafttreten des NDG etablierte Aufsichtsstelle zwar administrativ
dem VBS angegliedert ist, jedoch Uber ein eigenes Budget, eigene Raumlichkeiten und
eigenes Personal, das sie auch selbst anstellt, verflgt. Ferner kann die Aufsichtsstelle
ihre Arbeitsweise und Organisation selbst bestimmen und weisungsungebunden
operieren. Eine Ansiedlung dieser Aufsichtsbehdrde ausserhalb der Bundesverwaltung
brachte somit keinen zuséatzlichen Nutzen im Sinne von verstarkter Unabhangigkeit,
sehr wohl aber einen unverhéaltnisméassig grossen administrativen und finanziellen
Zusatzaufwand mit sich. Im Sommer bzw. Herbst 2018 nahmen die eidgendssischen
Rate vom Bericht Kenntnis und schrieben die Motion als erfullt ab. Ein Antrag auf
Rickweisung des Berichts an den Bundesrat mit dem Auftrag, nach zweijahriger
Tatigkeit die Aufsicht Gber den NDB zu evaluieren und zu diesem spéteren Zeitpunkt
noch einmal die Vor- und Nachteile einer von der Bundesverwaltung unabhéngigen
Aufsichtsbehorde zu erértern, blieb im Nationalrat chancenlos. 2
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