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MOTION
DATE: 07.12.2017
MAXIMILIAN SCHUBIGER

OBJET DU CONSEIL FEDERAL
DATE: 14.06.2017
KARIN FRICK

Chronique générale

Eléments du systéme politique

Ordre juridique
Sécurité extérieure

Die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund war im
Standerat kaum bestritten und auch im Vorfeld an die Plenardebatte in der grossen
Kammer wurden die Zeichen auf griin gesetzt. Das auf eine Motion Eder (fdp, ZG) zurlick
gehende Anliegen fand einstimmige Unterstitzung in der sicherheitspolitischen
Kommission des Nationalrates. Sie kam nach Gesprachen mit Cybersicherheits-
Fachpersonen aus der Bundesverwaltung sowie unter Berlcksichtigung der bereits
laufenden Arbeiten im Bereich der Nationalen Strategie zum Schutz der Schweiz vor
Cyberrisiken (NCS) und dem entsprechenden Aktionsplan zum Schluss, dass die Motion
unterstitzt werden soll, denn tiefer greifende Koordination sei im Cyberbereich
notwendig. Ein Kompetenzzentrum fur Cybersicherheit sei hierzu der richtige Weg.
Kommissionssprecher Glattli (gp, ZH) préazisierte in seiner Einleitung zur Debatte, dass
die MELANI nur Uber beschrankte Personalressourcen verfige und zudem ihr Auftrag
limitiert sei. MELANI, als verwaltungsinterne Koordinationsstelle auch flr
Cyberkriminalitat zustandig, leiste gute Arbeit, so Glattli weiter, es bedurfe aber weiter
reichender Kompetenzen fur ein eigentliches Kompetenzzentrum. Der anwesende
Bundesrat Maurer vertrat auch im Nationalrat die ablehnende Haltung des
Siebnerkollegiums: Es werde bereits viel im Cyberbereich unternommen und diverse
Expertengruppen wurden bald ihre Arbeiten abschliessen. Insofern bat Maurer die
Nationalratinnen und Nationalrate, nicht vorzugreifen. Im Wesentlichen zielten die
gegenwartig angestossenen Prozesse in die gleiche Richtung, wie der Motionar vorgebe,
und dies ohne Aufbldhung der Verwaltung. Letzteres beflrchtete Maurer, falls eine
zuséatzliche Verwaltungseinheit geschaffen werden musste. Kommissionssprecher
Glattli entgegnete hierauf, dass mit der Motion noch keine operativen Beschllsse
gefasst und die Ausgestaltung und Umsetzung eines solchen  Cyber-
Kompetenzzentrums Gegenstand weiterer Diskussionen sein wirden.

Das Ratsplenum folgte seiner Kommission und hiess die Motion mit 177 zu 2 Stimmen
ohne Enthaltungen deutlich gut. '

Protection des données et statistique

Der Bundesbeschluss Uber die Erneuerung der Systemplattform
Biometriedatenerfassung mit dem darin enthaltenen Verpflichtungskredit von CHF 33
Mio. stand im Fruhling 2017 auf der Agenda des Nationalrats. Als einzigen
Anderungsantrag brachte seine Staatspolitische Kommission einen zuséatzlichen Absatz
ein, demnach Offerten im Rahmen des Mdglichen vor allem von Schweizer
Unternehmen einzuholen sind und die Vergabekriterien so ausgestaltet werden mussen,
dass insbesondere Schweizer Unternehmen berlcksichtigt werden kénnen.
Kommissionssprecher Balthasar Glattli (gp, ZH) betonte, die Ergdnzung werde ,nicht aus
irgendwelchen Grinden des Heimatschutzes wirtschaftlicher Art, sondern aus Griinden
der Sicherheit™ gewlnscht, da es sich bei biometrischen Daten um besonders
schutzenswerte Daten handle. Die so abgednderte Vorlage wurde mit 180 Ja- zu 5 Nein-
Stimmen aus der SVP-Fraktion gutgeheissen.

In der Sommersession 2017 behandelte der Stdnderat das Geschéaft und strich den vom
Nationalrat eingefligten Artikel wieder aus dem Entwurf, wie es ihm seine Kommission
beantragt hatte. Kommissionssprecher Peter Fohn (svp, SZ) erklarte, das Vorhaben
musse sowieso WTO-konform ausgeschrieben und vergeben werden, weshalb diese
Bestimmung nichts bringe. Einstimmig nahm der Stdnderat den Bundesbeschluss, der
jetzt wieder dem bundesréatlichen Entwurf entsprach, an.

Die Mehrheit der SPK-NR stellte sich weiterhin hinter den Passus, der Schweizer
Unternehmen bevorzugen will, und beantragte ihrem Rat Festhalten. Eine Minderheit
sah die Datensicherheit jedoch auch bei Berlcksichtigung eines fremden Anbieters
gewahrleistet und wollte sich dem Beschluss des Sténderates anschliessen. Bundesratin
Sommaruga flhrte aus, dass gemass einer zwischenzeitlich durchgeflhrten
Risikoanalyse kein Risiko einer nachrichtendienstlichen Ausspahung dieser Daten
bestehe, und wies darauf hin, dass eine Bevorzugung schweizerischer Unternehmen vor
den WTO-Regeln nur gerechtfertigt werden kénnte, wenn diese der Verhinderung oder

ANNEE POLITIQUE SUISSE — SELECTION D'ARTICLES SUR LA POLITIQUE SUISSE 01.01.90 - 01.01.20



POSTULAT
DATE: 21.06.2019
KARIN FRICK

OBJET DU CONSEIL FEDERAL
DATE: 25.09.2019
KARIN FRICK

Minimierung eines solchen Risikos diene. Mit 98 zu 66 Stimmen bei 4 Enthaltungen hielt
der Nationalrat an seinem Beschluss fest.

Es war schliesslich der Standerat, der einlenkte und dem Beschluss des Nationalrates
stillschweigend zustimmte. Dies jedoch nicht, weil er von der nationalratlichen Lésung
Uberzeugt war, sondern weil der Zeitplan keinen weiteren Aufschub dieses Geschafts
duldete. Kommissionssprecher Fohn erlauterte, dass im Falle einer weiteren
Behandlung dieses Geschaftes in der nachsten Session die fliessende Abldésung des
Systems geféhrdet werden koénnte, was Kosten in Millionenhdhe verursachen wurde.
Ausserdem sei es ,Hans was Heiri", ob man diese Bestimmung aufnehme oder nicht, da
die Beschaffung ohnehin WTO-konform erfolgen musse. Andrea Caroni (fdp, AR) gab
abschliessend noch zu Protokoll, dass man bei der klnftigen Ratsplanung solche
Eventualitaten vorsehen moge, damit auf politisch bessere Losungen nicht verzichtet
werden musse, nur weil der Zeitplan nicht passe. Damit ist der Gesamtkredit von CHF
33 Mio. bewilligt und die erste Etappe von CHF 14,3 Mio. zur Konzeption und
Realisierung der Systemplattform freigegeben. Die zweite Etappe von CHF 18,7 Mio. fur
den Kauf von Geraten, den Rollout und die Einflhrung wird der Bundesrat zu gegebener
Zeit freigeben. ?

Mit dem Internet verbundene Produkte - etwa «smarte» Haushaltsgerate, Spielzeuge
oder Fahrzeuge und digitale Heimassistenten wie «Siri» oder «Alexa» - erfassen und
Ubermitteln individuelle Daten Uber ihre Nutzerinnen und Nutzer. Diese Daten seien oft
schlecht gesichert und leichte Beute fir eine zweckentfremdete Nutzung, stellte
Nationalrat Mathias Reynard (sp, VS) fest. Sein Postulat mit dem Auftrag, zu prifen, wie
der Datenschutz in diesem Bereich verbessert werden kénnte, Uberwies die grosse
Kammer in der Sommersession 2019 stillschweigend. Der Bundesrat hatte die Annahme
des Postulats beantragt, weil er den Auftrag zusammen mit einem bereits 2017
Uberwiesenen Postulat Glattli (gp, ZH; Po. 17.4295) erflillen kénne. *®

Der Totalrevision des Datenschutzgesetzes und der Anderung weiterer Erlasse zum
Datenschutz nahm sich in der Herbstsession 2019 der Nationalrat als Erstrat an. Das ein
Jahr zuvor verabschiedete und am 1. Méarz 2019 in Kraft getretene Schengen-
Datenschutzgesetz, das aus Grinden der zeitlichen Dringlichkeit zunachst nur die
Schengen-relevanten Anpassungen umsetzte, wird mit der Annahme des
totalrevidierten Gesetzes wieder ausser Kraft treten. Mit der Totalrevision sollen Gber
die Schengen-Anforderungen hinausgehend einerseits die Schwachen des heutigen
Datenschutzrechts, das noch aus einer Zeit vor dem Internet stammt, behoben und
andererseits die Entwicklungen auf EU- und Europarats-Ebene aufgenommen werden.
Besonders bedeutsam fur die Schweiz ist hierbei, von der EU weiterhin als Drittstaat
mit angemessenem Datenschutzniveau anerkannt zu werden. Ansonsten, so wurde
befurchtet, ware die Schweizer Wirtschaft mit erheblichen Wettbewerbsnachteilen
konfrontiert, da Schweizer Unternehmen nicht mehr so einfach Daten mit Firmen in der
EU austauschen kénnten. Bis im Mai 2020 wird die EU die Aquivalenz des Schweizer
Datenschutzes beurteilen, was eine gewisse Dringlichkeit fir die Revision gebietet.

Wie schwierig dieses Unterfangen werden wdirde, hatte sich schon in der
vorberatenden SPK-NR abgezeichnet: Nur mit Stichentscheid des Prasidenten Kurt Fluri
(fdp, SO) hatte sich die Kommission im August 2019 durchgerungen, die Vorlage nach
mehr als einem Jahr Arbeit Uberhaupt vors Ratsplenum zu bringen. Die wichtigsten
Anpassungen der Kommission am bundesratlichen Entwurf waren die neu
einzufiihrende Direktwahl des EDOB durch die Bundesversammlung, die Einfiihrung
eines Rechts auf Datenportabilitédt, die Anpassung der Definition der besonders
schutzenswerten Personendaten sowie der Verzicht auf eine besondere Regelung fur
den Umgang mit Daten verstorbener Personen und auf eine ausdrucklich erforderliche
Einwilligung zum Profiling. Im Rahmen ihrer Beratungen hatte die SPK-NR zudem sechs
Motionen zur Vervollstdndigung der Datenschutzbestimmungen in weiteren Gesetzen
eingereicht.

Kurz vor der Debatte im Nationalrat hatte das Bundesamt fur Justiz Uberdies eine Liste
dazu veroffentlicht, welche problematischen Differenzen es zwischen dem
Kommissionsvorschlag und den Anforderungen der EU sehe. Auch EDOB Adrian
Lobsiger hatte in der Presse bezweifelt, dass das von der Kommissionsmehrheit
vorgeschlagene Gesetz mit dem verlangten Niveau der EU-
Datenschutzgrundverordnung (DSGVO) mithalten kénne; beim Entwurf des Bundesrates
hatte er indes keine Probleme gesehen.

Wahrend der strittige Vorschlag der Kommissionsmehrheit fur die SVP bereits zu weit
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ging, beméangelten SP, Grine und GLP, er sei zu lasch. Wirtschaftsverbédnde drangten
unterdessen auf eine moglichst rasche, EU-konforme Losung. So wurde im Vorfeld der
nationalratlichen Debatte von den Mitte- und Linksparteien noch fieberhaft nach
Kompromissen gesucht, um den drohenden Absturz der Revision zu verhindern.

In der Eintretensdebatte in der grossen Kammer wurde von allen Seiten - ausser von
der SVP-Fraktion - betont, wie wichtig und notwendig das vorliegende Revisionsprojekt
sei, sowohl um den Datenschutz dem Internetzeitalter anzupassen als auch um den
Datenschutz auf ein der EU gleichwertiges Niveau zu bringen, auch wenn man in den
Details der Ausgestaltung verschiedene Ansichten vertrat. Die SVP betrieb hingegen
Fundamentalopposition gegen «diesen burokratischen Unsinn», wie Fraktionsvertreter
Gregor Rutz (svp, ZH) das neue Gesetz nannte, denn es sei insgesamt, vor allem fir KMU,
schlechter als das geltende Datenschutzgesetz - ein Argument, das wenig spater durch
das Votum von FDP-Vertreter Kurt Fluri (fdp, SO) entkréftet werden sollte, der
berichtete, dass der Gewerbeverband die Stossrichtung der Kommissionsmehrheit
begrisse und die Rickweisung nicht unterstutze. Mit der DSGVO verkaufe die EU laut
Rutz ihre Burger fur dumm, da sie «kein Mensch» verstehe. «Wir haben langsam genug
davon, jeden Unsinn aus der EU ungesehen zu Ubernehmen!», argerte sich der SVP-
Vertreter und rief das Ratsplenum auf, die Vorlage an den Bundesrat zurlickzuweisen
mit dem Auftrag, sie zu entschlacken und EU-Vorschriften nur dort zu bernehmen, wo
es unumganglich sei. Auch eine linke Minderheit hatte urspringlich die Rickweisung,
allerdings an die Kommission, beantragt und diese beauftragen wollen, die
Vereinbarkeit der Vorlage mit dem Ubereinkommen SEV 108 des Europarats, die
Aquivalenz mit dem EU-Datenschutzrecht, die Kompatibilitit mit den Schengen-
Vertragen und die Nicht-Unterschreitung des heute geltenden Schutzniveaus
sicherzustellen. Um die doch eher dringliche Revision nicht unnétig zu verlangsamen
und um sich einer «produktiven Diskussion» nicht zu verschliessen, zog Cédric
Wermuth (sp, AG) diesen Antrag jedoch «im Sinne eines Vorschussvertrauensbeweises»
zurtick und hoffte, das Gesetz wahrend der Beratung noch auf eine den genannten
Forderungen néhere Linie bringen zu koénnen. Der Rlckweisungsantrag der SVP-
Minderheit wurde mit 120 zu 66 Stimmen (1 Enthaltung) deutlich verworfen; ausserhalb
der geschlossenen SVP-Fraktion sah niemand eine Rickweisung als den richtigen Weg
an.

Im Laufe der Detailberatung musste der Nationalrat Gber 45 Minderheits- und mehrere
Einzelantrage befinden, die zu einem betrachtlichen Teil die Unterstitzung des
Bundesrates genossen - hauptsachlich immer dort, wo die Kommissionsmehrheit mit
ihrem Vorschlag einen schwéacheren Datenschutz wollte als der Bundesrat und somit
das heute geltende Schutzniveau oder die Anforderungen der EU und/oder des
Europarats unterschreiten wollte. So war die Kommissionsmehrheit bestrebt, sowohl
die Daten Uber gewerkschaftliche Ansichten und Tatigkeiten als auch die Daten Uber
Massnahmen der sozialen Hilfe aus dem Katalog der besonders schitzenswerten Daten,
fur deren Bearbeitung besondere Anforderungen gelten, zu streichen. Wahrend eine
blrgerliche Ratsmehrheit die Streichung der Daten Uber gewerkschaftliche Ansichten
und Tatigkeiten guthiess, schwenkte der Nationalrat bei den Daten Uber Massnahmen
der sozialen Hilfe - neben Sozialhilfedaten sind davon auch solche Uber
Sozialversicherungsmassnahmen bei Krankheit oder Unfall, Massnahmen der
Vormundschaftsbehérden oder KESB, die flrsorgerische Unterbringung in
psychiatrischen Kliniken, Erganzungsleistungen und Prémienverbilligungen erfasst - auf
die Linie des Bundesrates zurlick und beliess sie im Katalog. Grinen-Vertreter Balthasar
Glattli (gp, ZH) hatte zuvor mit Nachdruck klargemacht, dass deren Streichung fur die
Grinen und die SP ein Grund ware, dem Gesetz die Zustimmung zu verweigern. Eine
ahnliche Drohung sprach SVP-Fraktionssprecher Gregor Rutz aus, als die Einschréankung
des Geltungsbereichs des DSG auf naturliche Personen zur Debatte stand: Einem
Gesetz, das - anders als bisher - keinen Datenschutz fur juristische Personen mehr
vorsehe, werde man «nie im Leben» zustimmen kénnen. Alle anderen Fraktionen
befanden den Schutz fir juristische Personen durch andere gesetzliche Bestimmungen
jedoch als ausreichend und so glich der Nationalrat das DSG mit der Streichung des
Schutzes juristischer Personen an die europaischen Regeln an. Bei der Frage der
Anforderungen flr das sogenannte Profiling zeichnete sich wéahrend der Diskussion ab,
dass man an diesem Tag keine zufriedenstellende Losung finden wurde. Fur jegliche
Formen des Profilings, das die Aargauer Zeitung treffend als die «automatisierte
Auswertung von Daten, mit denen bestimmte Merkmale einer Person bewertet werden,
um etwa Vorhersagen Uber ihr kinftiges Verhalten zu treffen» definierte, hatte der
Bundesrat eine ausdrickliche Einwilligung der betroffenen Person voraussetzen wollen,
wie sie auch zur Bearbeitung besonders schutzenswerter Personendaten vorgesehen
war. Da das geltende Recht so eine Regelung fir das Erstellen von

ANNEE POLITIQUE SUISSE — SELECTION D'ARTICLES SUR LA POLITIQUE SUISSE 01.01.90 - 01.01.20



Personlichkeitsprofilen umfasst, wirde eine komplette Streichung der ausdricklichen
Einwilligung zum Profiling, wie es die Kommissionsmehrheit vorgeschlagen hatte, ein
Ruckschritt vom aktuellen Schutzniveau darstellen. In der Diskussion wurde
mehrheitlich anerkannt, dass verschiedene Formen des Profilings unterschieden
werden mussten, da es, wie es Balthasar Glattli erklarte, durchaus einen Unterschied
mache, ob Profiling zur Erstellung von passenden Blcherempfehlungen, zur
Abschéatzung des Risikos flr eine Versicherung oder zur Vorhersage der politischen
Entscheidungen einer Person gebraucht werde. Der Bundesrat unterstutzte folglich
einen Einzelantrag Glattli, der eine ausdrickliche Einwilligung nur fir ein Profiling mit
hohem Risiko fur die Personlichkeit oder die Grundrechte der betroffenen Person
vorsah. Die Fraktionen der Grinen, SP und GLP unterstutzten diesen Antrag ebenfalls,
unterlagen jedoch der burgerlichen Ratsmehrheit, die beim Vorschlag der
Kommissionsmehrheit ohne besondere Anforderungen fur das Profiling blieb. Der
Nachhall der Diskussion war jedoch klar, dass sich der Standerat noch einmal intensiv
mit dieser Frage auseinandersetzen musse.

Betreffend die Informationspflicht bei der Beschaffung von Personendaten, die Regeln
fur die Bekanntgabe von Personendaten ins Ausland, die Rechenschaftspflicht fur
datenbearbeitende Unternehmen Uber die Einhaltung des Datenschutzrechts sowie das
Auskunftsrecht einer Person zu den Uber sie gesammelten oder bearbeiteten Daten
lehnte die Volkskammer einige von der Kommissionsmehrheit vorgeschlagene
Lockerungen ab und umschiffte somit ein paar der vielen Klippen im Hinblick auf den
Angemessenheitsbeschluss der EU. Die vom Bundesrat eingefligten Regelungen Uber
Daten von verstorbenen Personen erachtete der Rat jedoch als nicht notwendig und
strich mit burgerlicher Mehrheit alle entsprechenden Bestimmungen aus dem Gesetz.
Ganz neu und weitgehend unbestritten verankerte der Nationalrat auf Vorschlag seiner
Kommissionsmehrheit ein Recht auf Datenportabilitat, das heisst auf Datenherausgabe
und -Ubertragung, im Gesetz. Wie Bundesratin Karin Keller-Sutter erklarte, habe der
Bundesrat mit dieser Neuerung eigentlich noch zuwarten wollen, bis erste Erkenntnisse
aus der konkreten Umsetzung dieses Rechts in der EU vorlagen; nichtsdestotrotz
unterstitzte er den Vorschlag der Kommissionsmehrheit, einen Anspruch jeder Person
auf «die Herausgabe ihrer Personendaten in einem gangigen elektronischen Format
oder sogar deren Ubertragung auf einen anderen Verantwortlichen zu verlangen», wie
Keller-Sutter das neue Recht erlauterte.

Zuruckgehend auf eine entsprechende parlamentarische Initiative Leutenegger
Oberholzer (sp, BL; Pa.lv. 16.409) &dnderte die grosse Kammer das Wahlverfahren des
EDOB dahingehend, dass er neu von der Bundesversammlung gewahlt und nicht mehr
durch den Bundesrat ernannt und vom Parlament nur bestétigt werden sollte.
Gleichzeitig wurden die Aufsichts- und Untersuchungskompetenzen des EDOB bei
Datenschutzverstdssen gestarkt. Diese Anderung sei von wesentlicher Bedeutung im
Hinblick auf den Angemessenheitsbeschluss der EU, wie Bundesratin Keller-Sutter
betonte, denn nach bisher geltendem Recht besitze der EDOB nicht nur weniger
Kompetenzen als die Datenschutzbehdérden in Europa, sondern auch als andere
Aufsichtsbehdrden des Bundes, zum Beispiel die Finma oder die Weko. Bei den
Strafbestimmungen legte der Nationalrat eine maximale Busse von CHF 250'000 fur
Datenschutzverstdsse fest. Ein neuer Straftatbestand fiur die Nichteinhaltung der
Mindestanforderungen an die Datensicherheit im Sinne einer Sorgfaltspflichtverletzung
wurde von der burgerlichen Ratsmehrheit jedoch nicht goutiert, was laut Bundesratin
Keller-Sutter fur die EU-Angemessenheit problematisch sein konnte. Der letzte grosse
Zankapfel der Vorlage verbarg sich in den Schlussbestimmungen, namentlich in der
Frage zum Inkrafttreten des Gesetzes. Wahrend die Kommissionsmehrheit das
Inkrafttreten um zwei Jahre nach Annahme des Gesetzes beziehungsweise nach
Verstreichen der Referendumsfrist verzdégern wollte, beantragte eine Minderheit
Humbel (cvp, AG), wie Ublich den Bundesrat das Inkrafttreten bestimmen zu lassen. Eine
solche Verzdgerung sei bereits wegen der Schengen-relevanten Bestimmungen des
Gesetzes ein Problem und daher nicht im Interesse der Wirtschaft, was das Argument
der Kommissionsmehrheit gewesen war. Auf Empfehlung des Bundesrates und
entgegen der geschlossenen SVP-Fraktion erteilte die grosse Kammer der zweijahrigen
Inkrafttretensfrist eine Absage.

In der Gesamtabstimmung nahm der Nationalrat das totalrevidierte Datenschutzgesetz
mit 98 zu 68 Stimmen bei 27 Enthaltungen an. In den ablehnenden Stimmen spiegelte
sich vor allem die Opposition der SVP gegen das Gesetz. Demgegenuber hatte sich die
SP-Fraktion mehrheitlich enthalten und damit signalisiert, dass sie noch weitere
Nachbesserungen erwartete. Wirklich zufrieden mit dem Gesetz in vorliegender Form
war wohl niemand; in dieser Hinsicht sprach das Fazit von Kommissionssprecher
Matthias Jauslin (fdp, AG) Bande: «Wir haben jetzt eine Vorlage, die aus Sicht der
Kommission durchaus bearbeitbar ist.» *

ANNEE POLITIQUE SUISSE — SELECTION D'ARTICLES SUR LA POLITIQUE SUISSE 01.01.90 - 01.01.20



1) AB NR, 2017, S. 1994 ff.; Bericht SiK-NR vom 30.10.2017; SGT, TA, TG, 8.12.17

2) AB NR, 2017, 5.1027 ff.; AB NR, 2017, S. 438 ff.; AB SR, 2017, S. 329 f.; AB SR, 2017, S. 498 f.; BBI, 2017, S. 4425 ff.

3) AB NR, 2019, S.1325; Po. 19.3199

4) ABNR, 2019, S. 1773 ff.; AB NR, 2019, S. 1804 ff.; Medienmitteilung SPK-NR vom 16.8.19; NZZ, 17.8., 6.9.19; BaZ, TA, 14.9.19;
NZZ, 20.9.19; AZ, 24.9.19; AZ, NZZ, TA, 256.9.19; AZ, TA, WoZ, 26.9.19

ANNEE POLITIQUE SUISSE — SELECTION D'ARTICLES SUR LA POLITIQUE SUISSE 01.01.90 - 01.01.20



