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Abréviations

EJPD Eidgendssisches Justiz- und Polizeidepartement

SPK-SR Staatspolitische Kommission des Standerats

EFD Eidgendssisches Finanzdepartement

VBS gidgt—inéssische Departement flr Verteidigung, Bevélkerungsschutz und
por

AHV Alters- und Hinterlassenenversicherung

SiK-SR Sicherheitspolitische Kommission des Standerates

BSV Bundesamt flr Sozialversicherungen

GPK Die Geschéftsprifungskommissionen

ETH Eidgendssische Technische Hochschule

RK-SR Kommission fur Rechtsfragen des Standerates

SPK-NR Staatspolitische Kommission des Nationalrats

SiK-NR Sicherheitspolitische Kommission des Nationalrates

RK-NR Kommission flr Rechtsfragen des Nationalrats

EU Européische Union

EDOB Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

GPDel Geschaftsprufungsdelegation

RK MZF Regierungskonferenz Militar, Zivilschutz und Feuerwehr

KMU Kleine und mittlere Unternehmen

MELANI Melde- und Analysestelle Informationssicherheit

BWIS Bundesgesetz Uber Massnahmen zur Wahrung der inneren Sicherheit

SBB Schweizerische Bundesbahnen

ZGB Zivilgesetzbuch

IKT Informations- und Kommunikationstechnologien

SGV Schweizerischer Gewerbeverband

VPOD Schweizerischer Verband des Personals 6ffentlicher Dienste

ComCom Eidgendssische Kommunikationskommission

OR Obligationenrecht

AdA Angehorige(r) der Armee

SK$S Stiftung fur Konsumentenschutz

BWL Bundesamt flr wirtschaftliche Landesversorgung

RS Rekrutenschule

AHVG Bundesgesetz Uber die Alters- und Hinterlassenenversicherung

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

NDB Nachrichtendienst des Bundes

(bis 2010: Strategischer Nachrichtendienst und Dienst fiir Analyse und
Prévention)

Fedpol Bundesamt fur Polizei

ISIS Informatisiertes Staatsschutz-Informations-System

BGEID Bundesgesetz Uber elektronische Identifizierungsdienste (E-ID-Gesetz)

DFJP Département fédéral de justice et police

CIP-CE Commission des institutions politiques du Conseil des Etats

DFF Département fédéral des finances

DDPS Département fédéral de la défense, de la protection de la population et
des sports

AVS Assurance-vieillesse et survivants

CPS-CE Commission de la politique de sécurité du Conseil des Etats

OFAS Office fédéral des assurances sociales

CdG Les Commissions de gestion

EPF Ecole polytechnique fédérale

CAJ-CE Commission des affaires juridiques du Conseil des Etats

CIP-CN Commission des institutions politiques du Conseil national

CPS-CN Commission de la politique de sécurité du Conseil national

CAJ-CN Commission des affaires juridiques du Conseil national

UE Union européenne

PFPDT Préposé fédéral a la protection des données et a la transparence

DéICDG Délégation des Commissions de gestion
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CG MPS

PME
MELANI
LMSI

CFF

cC

TIC
USAM
SSP
ComCom
co
Militaire
SKS

OFAE
ER
LAVS
SNPC
SRC

Fedpol
ISIS
LSIE

Conférence gouvernementale des affaires militaires, de la protection
civile et des sapeurs-pompiers

petites et moyennes entreprises

Centrale d'enregistrement et d'analyse pour la sGreté de I'information
Loi fédérale instituant des mesures visant au maintien de la sGreté
intérieure

Chemins de fer fédéraux suisses

Code civil

Technologies de I'information et de la communication

Union suisse des arts et métiers

syndicats des Services publics

Commission fédérale de la communication

Code des obligations

Militaire

Stiftung fur Konsumentenschutz (Fédération des consommateurs en
Suisse alémanique)

Office fédéral pour I'approvisionnement économique du pays

Ecole de recrues

Loi fédérale sur 'assurance-vieillesse et survivants

Stratégie nationale de protection de la Suisse contre les cyberrisques
Service de renseignement de la Confédération

(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)

Office fédéral de la police
Systeme d’information sécurité intérieure
Loi fédérale sur les services d'identification électronique
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RAPPORT
DATE: 31.12.2019
KARIN FRICK

Chronique générale

Eléments du systéme politique

Ordre juridique
Ordre juridique
Jahresriickblick 2019: Rechtsordnung

Die innere und aussere Sicherheit der Schweiz war der Themenkomplex des Kapitels
Rechtsordnung, der im Jahr 2019 - gemessen an der Anzahl Zeitungsartikel in den
jeweiligen Bereichen - deutlich am meisten Medienaufmerksamkeit generierte. Es
stand zum einen die Frage im Raum, wie die Schweiz mit Schweizer Dschihadistinnen
und Dschihadisten - sowohl mit den in die Schweiz zurtckgekehrten als auch mit den
im Ausland verbliebenen - umgehen sollte. Wéhrend im Februar das erste
Gerichtsurteil gegen Schweizer Dschihad-Rickkehrende, zwei minderjahrige
Geschwister aus Winterthur, ausgesprochen wurde, verkiindete der Bundesrat im Marz,
Schweizer IS-Kémpferinnen und -Kéampfer nicht aktiv in die Schweiz zurlckholen zu
wollen, sondern sie vor Ort der Strafverfolgung zu Uberlassen. Zum anderen erhitzte die
Debatte darlber, ob die Schweiz auslandische Dschihadistinnen und Dschihadisten
auch in Folterstaaten ausliefern sollte, die Gemuter. Hier trafen mit der &6ffentlichen
Sicherheit in der Schweiz und der Wahrung der Grundrechte (insbesondere des aus
dem zwingend-vélkerrechtlichen Folterverbot abgeleiteten Non-Refoulement-Gebots)
zwei gewichtige Rechtsglter frontal aufeinander. Wahrend das Parlament der
offentlichen Sicherheit mehr Gewicht beimass und die entsprechende Motion (Mo.
16.3982) an den Bundesrat Uberwies, bleibt abzuwarten, wie der Bundesrat dieser
Forderung nachkommen wird, ohne das zwingende Vélkerrecht zu verletzen.

Zur Starkung der 6ffentlichen Sicherheit widmete sich der Bundesrat im Jahr 2019 auch
weiterhin der Terrorismuspravention im Inland. So unterbreitete er dem Parlament mit
den Botschaften zum Bundesgesetz Uber polizeiliche Massnahmen zur Bekampfung des
Terrorismus (PMT) sowie zum Bundesgesetz Uber Vorlauferstoffe fiir explosionsfahige
Stoffe zwei weitere grosse Projekte zur Umsetzung der Strategie der Schweiz zur
Terrorismusbekampfung. Mit dem Vorlauferstoffegesetz soll der Zugang zu bestimmten
chemischen Substanzen erschwert werden, die durch Missbrauch gravierenden
Schaden verursachen kénnen. Damit soll verhindert werden, dass Terroristinnen und
Terroristen diese Stoffe zur Herstellung von Sprengstoff einfach in der Schweiz
beschaffen kénnen, wéhrend ihr Handel in der EU strenger reglementiert ist. Das PMT
soll derweil der Polizei neue Instrumente zum Umgang mit terroristischen
Gefahrderinnen und Gefahrdern an die Hand geben, die vor, nach oder erganzend zu
einem Strafverfahren angewandt werden kénnen. Um die Gefédhrdung durch
radikalisierte Personen zu mindern, sollen diese vom terroristischen Umfeld
ferngehalten, an der Ausreise in ein Konfliktgebiet gehindert sowie, wenn nétig, in
ihrem Bewegungsradius eingeschrankt werden.

Eine weitere wichtige Vorlage im Bereich der inneren Sicherheit war 2019 zweifellos die
Ubernahme der EU-Waffenrichtlinie und die damit einhergehende Verscharfung des
Schweizer Waffenrechts. Auf das im Januar zustande gekommene Referendum folgte
ein mehrmonatiger, emotionaler Abstimmungskampf, der die Medienberichterstattung
in den fur das Kapitel Rechtsordnung relevanten Themen in der ersten Jahreshalfte
dominierte. Wahrend flr die Beflrworterseite klar war, dass die - bereits mit einer
Ausnahmeregelung fur die Schweiz versehene und daher insgesamt moderate -
Richtlinie Ubernommen werden musse, um die Schweizer Mitgliedschaft bei
Schengen/Dublin  nicht zu gefdhrden, sah die Gegnerschaft durch das
«Entwaffnungsdiktat der EU» - so ihr Slogan - die Schweizer Freiheit und Identitat
substanziell bedroht. Am 19. Mai 2019 stimmte das Schweizer Stimmvolk der Ubernahme
der EU-Waffenrichtlinie mit 63.7 Prozent (bei einer Stimmbeteiligung von 43.9%)
schliesslich deutlich zu. Gemaéss der nachfolgenden VOTO-Analyse fusste der Vorsprung
des BeflUrworterlagers vor allem auf jenen Stimmberechtigten, die eine Verscharfung
des Schweizer Waffenrechts zwar nicht unbedingt fur notwendig hielten, aber
Schengen/Dublin nicht aufs Spiel setzen wollten.

Ein weiteres 2019 lanciertes Referendum richtete sich gegen das E-ID-Gesetz, das im
September von den eidgendssischen Raten verabschiedet worden war.
Hauptkritikpunkt am neuen Gesetz war, dass die E-ID von privaten Anbietern und nicht
vom Staat herausgegeben werden soll. Das Referendumskomitee um die «Digitale
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OBJET DU CONSEIL FEDERAL

DATE: 11.11.2020
KARIN FRICK
MOTION

DATE: 19.09.2017
MAXIMILIAN SCHUBIGER

Gesellschaft» und die Kampagnenplattformen «Wecollect» und «Campax>», unterstitzt
von der SP und den Grunen, begann im Oktober mit der Unterschriftensammlung.
Weitere grosse Gesetzgebungsprojekte, die 2019 vorangetrieben wurden, sind die
Totalrevision des Datenschutzgesetzes, die Revision des Erbrechts und die Anpassung
der Strafprozessordnung.

Im Bereich Strafrecht erlangte Uberdies der Fall «Carlos», sechs Jahre nach seinem
Bekanntwerden, wieder die volle Aufmerksamkeit der Medien. Im Herbst musste sich
«der wohl bekannteste junge Straftater der Schweiz», wie ihn die NZZ betitelte, vor
dem Bezirksgericht Dielsdorf (ZH) fir 29 im Justizvollzug begangene Straftaten
verantworten. Damit wurde, so der Tenor in der Presse, der Offentlichkeit einmal mehr
vor Augen gefuhrt, dass «Carlos» die Strafvollzugsbehdrden Gberfordere. Das Urteil sah
fir «Carlos» eine mehrjahrige Freiheitsstrafe vor, die jedoch zugunsten einer
stationdren therapeutischen Massnahme aufgeschoben werden sollte (sog. «kleine
Verwahrung»); alle finf Jahre wird Uberprift werden, ob die Therapie angeschlagen hat
oder ob eine Verlangerung der Massnahme nétig ist. Im Vorfeld sowie im Nachgang des
Verfahrens wurde der Skandal, den das Bekanntwerden von «Carlos» im Zurcher
Justizvollzugswesen ausgeldst hatte, noch einmal aufgerollt und die Mitschuld der
Medien an der nicht enden wollenden Misere diskutiert.

Das zentrale Thema im Bereich der Grundrechte war auch 2019 das Verhiillungsverbot.
Mit der Botschaft zum Bundesgesetz Uber das Gesichtsverhillungsverbot unterbreitete
der Bundesrat dem Parlament im Marz seinen Gegenvorschlag zur Volksinitiative «Ja
zum Verhullungsverbot». Die eidgendssischen Rate schlossen sich fur die im
kommenden Jahr anstehende Abstimmung den Empfehlungen des Bundesrates an und
pladierten fur die Ablehnung der Initiative und die Annahme des Gegenvorschlags. '

Nach Ansinnen des Bundesrates sollen die Parteien in Justizverfahren kinftig digital
kommunizieren. Dazu will der Bundesrat eine zentrale Plattform fir den elektronischen
Rechtsverkehr schaffen, auf der alle an einem Verfahren beteiligten Parteien auf
sicherem Weg Daten mit den Gerichten, Staatsanwaltschaften  und
Justizvollzugsbehdrden austauschen koénnen. Er gab im November 2020 ein
entsprechendes Bundesgesetz iiber die Plattform fiir die elektronische
Kommunikation in der Justiz (BEKJ) in die Vernehmlassung. Die Kosten flr den Aufbau,
die EinfUhrung und den Betrieb der Plattform in den ersten acht Jahren schéatzte die
Regierung auf rund CHF 50 Mio. Diese sollen vom Bund und den Kantonen gemeinsam
getragen werden, unter anderem Uber eine Gebuhr, die die Behérden fur die Nutzung
der Plattform bezahlen und die sie auf die Nutzerinnen und Nutzer Uberwalzen kénnen.
Der elektronische Rechtsverkehr erleichtere die Kommunikation zwischen Parteien und
Behorden ebenso wie den Zugriff auf die Verfahrensakten fur alle Beteiligten, was die
Justizverfahren insgesamt beschleunige, so die Regierung. Der Zugang auf die Plattform
soll iber die E-ID geregelt werden. ?

Sécurité extérieure

Zeitgleich mit Josef Dittli (cvp, UR) reichte auch Standerat Eder (fdp, ZG) eine Motion zu
Cyber-Fragen ein. Er fokussierte jedoch nicht auf Armeestrukturen, sondern regte
generell die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund an. Im
Laufe der Uberpriifung der NCS solle der Bund Massnahmen in die Wege leiten, um eine
solche Organisationseinheit zu schaffen. Eder schwebte eine Koordinationsstelle vor,
die bundesweit die Vorgange im Bereich der Cybersicherheit Uberwacht und férdert,
die jedoch ferner auch eine Weisungsbefugnis gegeniiber den Amtern erhalten solle.
Die Notwendigkeit einer solchen Stelle leitete Eder aus friheren parlamentarischen
Vorstdssen sowie dem Geschaftsbericht des Bundesrates Uber das vergangene Jahr ab,
wo klar geworden sei, dass noch zu wenig fur die Cybersicherheit gemacht werde. Wie
sein Ratskollege Dittli regte Eder eine Zusammenarbeit mit Wissenschaft und
Hochschulen sowie der IT-Branche an.

Der Bundesrat teilte die Auffassung, dass der Cyberbereich eine Koordinationsstelle
braucht. Zusammen mit MELANI sei eine solche Stelle jedoch bereits geschaffen
worden. Das Know-how sei vorhanden und die geforderte Weisungsbefugnis sei auch
bereits erteilt worden. Bei grosseren Cybervorfallen wlrden
departementsibergreifende Task-Forces eingesetzt, um Krafte zu blndeln. Die
Bedrohung werde zunehmen - dessen war sich auch die Regierung sicher - und die
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MOTION
DATE: 25.09.2017
MAXIMILIAN SCHUBIGER

Anforderungen an die Durchhalteféhigkeit der zustandigen Stellen steige im Ereignisfall.
Ein Koordinationszentrum, wie es in der Motion gefordert wird, sei entsprechend
fachlich und personell weiterzuentwickeln. Genau dies werde in der Weiterentwicklung
der NCS angestrebt, weswegen der Bundesrat die Ablehnung der Motion beantrage.

Anders sah dies der Stédnderat. Die Motion wurde mit 41 zu 4 Stimmen deutlich
angenommen. Der Abstimmung ging jedoch eine ldngere Debatte voraus, die rasch
verdeutlichte, dass der Bundesrat allein auf weiter Flur stand. Der Motionar selbst
eroffnete die Beratungen mit seiner Erstaunensbekundung: Zwar sage die Regierung,
sie wolle die Kompetenzen zur Cyberabwehr verstarken und koordinieren, aber die
Motion wolle sie nicht zur Annahme empfehlen. Das passe nicht zusammen und das
gehe auch fir andere Mitunterzeichnende (22 an der Zahl) nicht auf. Verdeutlichen
konnte er sein Anliegen mit eben bekannt gewordenen Angriffen auf zwei
Departemente. Die Meinung. dass die Meldestelle MELANI bereits Aufgaben im
Cyberbereich wahrnehme, teilte der Motionar nicht. Deren Arbeit stellte er nicht
infrage, aber in der noch gultigen Cyberstrategie des Bundes komme das Wort
"Cybersecurity-Kompetenzzentrum nicht ein einziges Mal vor." Daraufhin hielt er ein
eigentliches Pladoyer flir die Sache, man musse endlich handeln - die beiden ETH
stiinden bereit. Weitere Redner pflichteten Eder (fdp, ZG) bei. Besonders Vertreter der
SP sprachen sich dabei flr einen Ausbau der Cyberabwehr aus, durchaus auch zu
Lasten von anderen Abwehrprogrammen (Rustung). Erich Ettlin (cvp, OW) fand die
Debatte dann "fast schon langweilig", weil sich alle einig waren. Alle ausser Bundesrat
Maurer, der die Regierung vertrat. Sein langes Votum - im Wesentlichen zeigte er die
bisher angewendeten Vorgange und Massnahmen auf und die Tatsache, dass kaum eine
Bundesratssitzung ohne Cyber-Thema abgehalten werde - schloss er mit dem Appell,
man solle die Regierung und MELANI nicht unterschatzen. Das Plenum wollte jedoch
ganz offensichtlich ein Zeichen setzen und die Arbeiten im Cyberbereich dergestalt
bindeln, dass eine zentrale Stelle die Koordination tbernimmt. *

Josef Dittli (fdp, UR) schlug mit seinem Vorschlag, innerhalb der Armee ein
Cyberdefence-Kommando einzurichten, einen eigentlichen Paradigmenwechsel vor.
Bereits seit Jahren war der Bund bestrebt, im Bereich Cyber-Kriminalitat neue Wege zu
gehen und den sich verandernden technologischen Entwicklungen Rechnung zu tragen,
indem beispielsweise die Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken
(NCS) lanciert wurde. Eine eigentliche Cyber-Armee wurde jedoch in diesen Prozessen
noch nicht konzipiert. Mit der fortschreitenden Digitalisierung und den damit
ausgeldsten Datenverschiebungen mussen Sicherheitsaspekte im Cyber-Bereich jedoch
zunehmend angesprochen sowie entsprechende Massnahmen vorgesehen werden.
Dittli wollte innerhalb des VBS und der Armee eine eigene Truppe zur Cyberabwehr
aufbauen. Er leitete die Notwendigkeit seines Vorschlags aus dem Verfassungsauftrag
an die Armee ab. Ein professionalisiertes Kommando mit 100 bis 150 Cyberspezialisten
soll, flankiert von einer 400-600 AdA-starken Cybertruppe, die sensiblen
Infrastrukturen schitzen. Die Ausbildung dieser Spezialisten soll Uber eine eigens zu
schaffende Cyber-RS erfolgen. Sieben Punkte fihrte der Motionér an, die eine solche
Cyber-Einheit erflllen kénnen muss: Eigene Systeme jederzeit schitzen; eigenstandige
Cyberoperationen durchfihren (z. B. Cyberaufklarung, -verteidigung, aber auch
-angriff); den NDB unterstitzen; Unterstitzungsleistungen weiterer Betreiber kritischer
Infrastrukturen; zivile Behdrden in Cyberangelegenheiten unterstitzen. Daflr soll die
Armee einerseits Kooperationen mit dem Forschungsplatz, aber auch dem
Hochschulbereich eingehen und andererseits Vorbereitungen treffen, damit eine
solche militérische Cyber-Einheit konzipiert werden kann. Dittli schlug also eine
eigentliche Cyber-Armeeeinheit vor, daneben war auch eine Motion von Stédnderat Eder
(fdp, ZG) héngig, der sich im Cyber-Bereich ein Kompetenzzentrum wiinschte. Diese
Motion wurde vom Stadnderat bereits dem Zweitrat Gberwiesen.

Der Bundesrat zeigte sich in seiner Antwort auf den Vorstoss skeptisch. Elemente der
Zielvorgabe wurden gegenwaértig mit einem Aktionsplan Cyberdefence angegangen,
dieser erfllle weite Teile der Motion. Bezlglich der Anliegen die Truppe betreffend
(Verflgbarkeit, Stérke, Milizprinzip) seien daher die nachsten Schritte in der Umsetzung
des Aktionsplans, wie sie bis 2020 vorgesehen sind, abzuwarten. Hinsichtlich der
Einrichtung eines eigenen Kommandos zeigte sich die Regierung offener, man musse
aber auch hier abwarten, wie sich solche Leitungsstrukturen in ein Gesamtgeflige
integrieren liessen. So sprach sich der Bundesrat noch gegen die Motion aus, hielt sich
aber die Moglichkeit offen, bei einer allfalligen Annahme im Erstrat via das VBS
zuhanden des Zweitrats noch auf den Motionstext Einfluss zu nehmen.
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MOTION
DATE: 07.12.2017
MAXIMILIAN SCHUBIGER

Die Ratsdebatte wurde mit einem Ordnungsantrag Héche (sp, JU) erdffnet, der die
Motion der zustadndigen SiK zur Vorprifung zuweisen wollte. Héche wollte nicht
mehrspurig fahren und nicht neben den Prozessen um den Aktionsplan des
Bundesrates und der zuvor angenommenen Motion Eder (fdp, ZG) zusatzlich auch noch
einen Prozess zur Schaffung einer Cyber-Armee anstossen. Der Motionér entgegnete
jedoch, dass sich die Ziele der Motion Eder nicht mit denjenigen seiner eigenen
Uiberschneiden wiirden, da er sich eben auf den Bereich Armee beschranke. Im Ubrigen
hatte sich ja die Regierung offen gegenlUber der Motion gezeigt und einzig an der
Cyber-RS Anstoss genommen. Der Ordnungsantrag wurde nicht angenommen, damit
konnte der Vorstoss materiell behandelt werden.

Der Motionar verteidigte sein Anliegen mit der Einschatzung, dass nicht klar sei, was der
Bundesrat und das VBS im Cyber-Bereich erreichen wollen. Zwar werde viel
unternommen, auch gerade bezluglich der Rollendefinition der Armee und ihrer
Funktionen in der Cyberabwehr, offen sei jedoch, wie die Starken der Miliz einbezogen
werden kénnen. Der Aktionsplan Cyberdefence sei laut Dittli (fdp, UR) .in Ordnung”,
jedoch sei kaum etwas Uber seinen Inhalt bekannt. Dass ein wesentlicher Teil seiner
Motion bereits in anderen Prozessen umgesetzt wird, begrisste er, aber das wichtige
und titelgebende Anliegen seines Vorstosses, ein Cyber-Kommando in die
Armeestrukturen einzubinden, sei eben noch nicht angedacht. Ebenso fehle in der
Debatte Uber die Moglichkeiten, IT-Spezialisten zu finden und auszubilden, die Prifung
einer Cyber-RS. Es gebe schliesslich bereits IT-Spezialisten in den Rechenzentren von
Bund und VBS, eine systematische armeenahe Cyber-Ausbildung fehle jedoch komplett.
Er sah denn auch einen Steilpass in der gedusserten Bereitschaft der Regierung, im
Falle einer Annahme seiner Motion noch Anderungsvorschlage zuhanden der SiK-NR zu
machen. Diesen Steilpass musste der Standerat ,also der Sache zuliebe annehmen”.
Ratskollege Ettlin (cvp, OW) blies ins gleiche Horn. Es gebe bereits heute monatlich
tausende Cyberangriffe auf diverse kritische Strukturen und er finde die Argumentation
der Regierung, eine Cyber-RS sei nicht mdéglich, da sie sich nicht in die bestehenden
Ausbildungsmodelle der Armee einfligen lasse, ,speziell”. Die Annahme neuer
Herausforderungen, auch im Bereich (Cyber-)Verteidigung sei wichtig, so der
Obwaldner weiter.

Verteidigungsminister Parmelin argumentierte vergeblich mit den bestehenden
Arbeiten und der Bereitschaft, den Weg der Cyberabwehr weiter gehen zu wollen. Das
Ratsplenum nahm die Motion mit 34 zu 7 Stimmen deutlich an. *

Die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund war im
Standerat kaum bestritten und auch im Vorfeld an die Plenardebatte in der grossen
Kammer wurden die Zeichen auf griin gesetzt. Das auf eine Motion Eder (fdp, ZG) zurlick
gehende Anliegen fand einstimmige Unterstitzung in der sicherheitspolitischen
Kommission des Nationalrates. Sie kam nach Gesprachen mit Cybersicherheits-
Fachpersonen aus der Bundesverwaltung sowie unter Berlcksichtigung der bereits
laufenden Arbeiten im Bereich der Nationalen Strategie zum Schutz der Schweiz vor
Cyberrisiken (NCS) und dem entsprechenden Aktionsplan zum Schluss, dass die Motion
unterstitzt werden soll, denn tiefer greifende Koordination sei im Cyberbereich
notwendig. Ein Kompetenzzentrum fir Cybersicherheit sei hierzu der richtige Weg.
Kommissionssprecher Glattli (gp, ZH) préazisierte in seiner Einleitung zur Debatte, dass
die MELANI nur Uber beschrankte Personalressourcen verfige und zudem ihr Auftrag
limitiert sei. MELANI, als verwaltungsinterne Koordinationsstelle auch fur
Cyberkriminalitat zustandig, leiste gute Arbeit, so Glattli weiter, es bedurfe aber weiter
reichender Kompetenzen fur ein eigentliches Kompetenzzentrum. Der anwesende
Bundesrat Maurer vertrat auch im Nationalrat die ablehnende Haltung des
Siebnerkollegiums: Es werde bereits viel im Cyberbereich unternommen und diverse
Expertengruppen wirden bald ihre Arbeiten abschliessen. Insofern bat Maurer die
Nationalratinnen und Nationalrate, nicht vorzugreifen. Im Wesentlichen zielten die
gegenwartig angestossenen Prozesse in die gleiche Richtung, wie der Motionar vorgebe,
und dies ohne Aufbldhung der Verwaltung. Letzteres beflrchtete Maurer, falls eine
zuséatzliche Verwaltungseinheit geschaffen werden musste. Kommissionssprecher
Glattli entgegnete hierauf, dass mit der Motion noch keine operativen Beschllsse
gefasst und die Ausgestaltung und Umsetzung eines solchen Cyber-
Kompetenzzentrums Gegenstand weiterer Diskussionen sein wurden.

Das Ratsplenum folgte seiner Kommission und hiess die Motion mit 177 zu 2 Stimmen
ohne Enthaltungen deutlich gut. ®
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Ein Cyberdefence-Kommando innerhalb der Strukturen der Armee zu etablieren, stiess
bei der SiK des Nationalrates grundsatzlich auf Zustimmung. Jedoch sahen die
Sicherheitspolitikerinnen und -politiker noch Préazisierungspotenzial beim Text der
Motion Dittli (fdp, UR). So soll statt von einem Kommando von einer «Cyber-
Organisation» die Rede sein. Ferner sei der Begriff «Cyber-Bataillon» unzutreffend,
weil dadurch suggeriert werde, dass eine autonome Formation errichtet wiurde.
Hingegen sei vorgesehen, dass I[T-Spezialisten der Verwaltung und des Militars
zusammen zum Einsatz kommen wirden. Schliesslich wollte die Kommission darauf
verzichten, eigens eine Cyber-RS durchzuflihren. Stattdessen sollten AdA, die ein Talent
im Cyber-Bereich hatten, erst spater eine armee(fach)spezifische Cyberausbildung
erhalten und in einem weiteren Schritt einer Cyber-Einheit zugeteilt werden. Mit
diesen Anderungen gelangte die SiK einstimmig ans Ratsplenum.

In der Nationalratsdebatte folgten nur die notigsten  Wortmeldungen.
Kommissionssprecher Dobler (fdp, SG) fasste die zentralen Punkte zusammen. Weil die
von der Kommission vorgeschlagenen Anderungen vom Bundesrat angeregt worden
waren und in der Kommission Einigkeit geherrscht hatte, konnte der St. Galler auf die
Unterstitzung seiner Kommissionskolleginnen und  -kollegen zédhlen. Dem
Verteidigungsminister blieb nur tbrig, die nunmehr von der Regierung mitgetragenen
Anderungen zur Annahme zu empfehlen und die Abkehr von der zuvor herrschenden,
ablehnenden Meinung bekannt zu geben. In der Folge wurde die Motion im Nationalrat
angenommen, wobei sie in der kleinen Kammer aufgrund der vorgenommenen
Anderungen nochmals traktandiert werden musste. ¢

Mit 58 Mitunterzeichnenden aller Parteien im Rlcken forderte Franz Gruter (svp, LU)
den Bundesrat mittels Motion auf, den Ausbau der Cyberabwehrkompetenzen
voranzutreiben. Innerhalb zweier Jahre sollen alle sicherheitspolitischen Kompetenzen
im Bereich Cyberabwehr zudem gebindelt werden und innerhalb der Verwaltung von
einer einzigen Stelle koordiniert werden kénnen. Dabei wurde offen gelassen, ob diese
Einheit innerhalb der Armee geschaffen oder dem VBS angegliedert werden soll. Jedoch
sah der Motionér eine Finanzierung via das Rustungsbudget vor. Ferner sollte auch
bezuglich kunftiger Beschaffungen ein Augenmerk auf Cybersicherheit gelegt werden.
Gruter schlug damit in die gleiche Kerbe wie Standerat Dittli (fdp, UR), der seinerseits
ein Cyberdefence-Kommando anregte, und Standerat Eder (fdp, ZG), der die Schaffung
eines Kompetenzzentrums fir Cyberfragen verlangte. Begriindet wurde die Motion mit
den neuen Bedrohungsszenarien im digitalen Raum sowie mit der Erfahrung kirzlich
stattgefundener Angriffe auf die Computerinfrastruktur von Bund und Wirtschaft. Der
Luzerner wollte dartuber hinaus ebenfalls - dieses Anliegen deckt sich mit den
Bestreben der beiden Motionen aus der kleinen Kammer - die Zustandigkeit neu regeln
und nur eine Verwaltungsstelle mit der Aufsicht betrauen, um «Redundanzen,
Ineffizienzen und Koordinationsaufwand» reduzieren zu kénnen.

Der Bundesrat, der sich also bereits wiederholt mit dhnlichen Vorstéssen konfrontiert
sah, beharrte auf der Ablehnung dieser Forderungen. Im Grunde sei er ja nicht gegen
einen Ausbau im Cyberbereich, jedoch sollte den Prozessen der NCS nicht vorgegriffen
werden, erklarte er. Eine einzige Stelle fur diese Oberaufsicht werde gepruft.

Dieser bundesratlichen Zuruckhaltung stand, wie auch in den anderen diesbezuglichen
Geschéaften, eine wohlwollende Parlamentskammer gegentber. Im Wissen um die
bereits genehmigten anderen beiden Motionen Dittli und Eder hiess der Nationalrat
auch die vorliegende Motion gut. Gruter gelang es, Druck aufzubauen, in dem er auf der
Einrichtung einer zentralen Koordinationsstelle beharrte. Dabei bot er in der
Ratsdebatte bereits Hand zu einer Losung: Melani kdnne diese Aufgabe Ubernehmen, es
brauche also nicht einmal eine neue Verwaltungseinheit, schlug er vor. Jedoch musse
dort mehr investiert und sowohl personell als auch finanziell mehr Aufwand betrieben
werden. Zudem musse der Auftrag an Melani neu verfasst werden. Bundesrat Maurer
vertrat die ablehnende Haltung der Regierung, auch mit Verweis auf ein kurz zuvor
angenommenes SiK-Kommissionspostulat, vergeblich. Die grosse Kammer lberwies den
Vorstoss mit 134 zu 47 Stimmen und 9 Enthaltungen der Standekammer. ’
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In der Frihjahrssession 2018 des Sténderates war die Beschlussfassung zu einem
Cyberdefence-Kommando nur noch Formsache. Der Motionér selbst, aber auch die
standerétliche SiK, zeigten sich mit der vom Nationalrat verédnderten Fassung
einverstanden. Weil der Standerat selbst zuvor bereits einmal dem Anliegen zugestimmt
hatte und nun auch in der Standekammer seitens des Verteidigungsministers grines
Licht gegeben wurde, galt die Motion schon beinahe als angenommen. Ohne
Gegenstimme wurde sie denn auch abgesegnet. ®

Angesichts der vielen Vorstdsse im Bereich Cyber-Kriminalitdt und -Abwehr und trotz
bereits laufender Projekte (Aktionsplan Cyber-Defence, Nationale Cyber-Strategie) sah
die sicherheitpolitische Kommission des Nationalrates in dieser Hinsicht noch
Handlungsbedarf. Auch wenn die Arbeiten in der NCS begrlsst wiirden, brauche es eine
klare Cyber-Gesamtstrategie fiir den Bund. Was bisher lanciert wurde, entspreche
noch keinem Gesamtkonzept, so die Auffassung der Kommission. Flnf konkrete
Aufgaben wurden dem Bundesrat gestellt. Dazu gehorte eine prazise Umschreibung des
Auftrags der Armee im Bereich der Cyberverteidigung und des Zustandigkeitsbereichs
der zivilen Cyberbehdrden. Im Lichte der gewonnenen Erkenntnisse sollte darauf
basierend eine Abgrenzung der Kompetenzen vorgenommen und ein entsprechendes
Organigramm erstellt werden. Bezuglich Finanzierung sollte man sich ferner Gedanken
machen Uber den Ressourcenbedarf, einschliesslich des Personalbedarfs.
Abschliessend wurde vorgeschlagen, dass sich die Schweiz auch am Ausland orientieren
moge, wenn es um die Cyberabwehr gehe.

Die Regierung raumte ein, dass langere Zeit unzureichend Uber dieses Thema
nachgedacht und es zeitweise gar unterschatzt worden war. Daher wurde eine solche
Gesamtstrategie flur unabdingbar erklart, deutlich unterstutzte der Bundesrat also
dieses Postulat. Eine «Zerstlckelung» des Themas, weil diverse Aktionspléane in
unterschiedlichen Departementen erstellt wirden, sei nicht winschenswert.

Im Nationalrat war die Angelegenheit klar, das Postulat wurde angenommen.
Kommissionssprecherin Mazzone (gp, GE) und Kommissionssprecher Dobler (fdp, SG)
unterstrichen die Wichtigkeit einer koordinierten Vorgehensweise und Dobler dusserte
Uberdies den Eindruck, dass bisher erst wenig geschehen sei, obwohl sich um die 90
Personen in der Bundesverwaltung bereits mit Cyber-Themen befassten. Dies wurde
jedoch von Bundesrat Maurer sogleich bestritten. Der Magistrat betonte, dass die
Planung weiter fortgeschritten sei, als es vom Vorredner dargestellt worden sei, und er
stellte in Aussicht, dass bereits im Budget 2019 erste Positionen flr die Umsetzung
einer Gesamtstrategie beantragt werden sollten. ?

Ende August 2018 gelangte das BWL infolge einer Verwundbarkeitsanalyse zu
Cyberrisiken mit Empfehlungen, den sogenannten IKT-Minimalstandards, an die
Offentlichkeit. Dabei standen lebenswichtige Branchen im Zentrum des Interesses,
namentlich die Stromversorgung, Trinkwasser- und Lebensmittelversorgung sowie auch
der Strassen- und Schienenverkehr. Besonders Betreiber von kritischen Infrastrukturen
sollen sich an diese Mindeststandards («IKT-Resilienz») halten, sie seien jedoch fir alle
Unternehmen anwendbar. Uber 100 konkrete Handlungsanweisungen in den Bereichen
Identifizieren, Schutzen, Detektieren, Reagieren und Wiederherstellen waren zuhanden
der Betreiber ausgearbeitet worden. In Kooperation mit dem Verband Schweizerischer
Elektrizitdtsunternehmen sei bereits ein Standard fir die Strombranche erarbeitet
worden. Dieser Schritt war im Zuge der 2012 vom Bundesrat lancierten Nationalen
Strategie zum Schutz der Schweiz vor Cyberrisiken (NCS) unternommen worden.

Die Motion Gruter (svp, LU) beschéftigte im Sommer die standeratliche SiK. Der Ausbau
der Cyberabwehrkompetenzen wurde vom Gremium mehrheitlich begrusst, gleichwohl
Uberwogen Bedenken bezlglich der Motion. Die SiK-SR schlug deswegen ihrem Rat vor,
die Motion nicht anzunehmen. Man wollte sich mit diesem Schritt Zeit verschaffen, um
bereits in Angriff genommene Projekte weiterzufihren. Namentlich ging es um die
beiden Uberwiesenen Motionen zu einem Cyberdefence-Kommando in der Armee und
zu einem Cybersecurity-Kompetenzzentrum. Diese laufenden Massnahmen wurden von
der SiK begrusst, wohingegen die vorliegende Motion widersprichliche Folgen zu
bereits getatigten Beschlissen héatte. Besonders die angeregte Zentralisierung der
Cyberkompetenzen an einer Amtsstelle (innerhalb des VBS) wurde von den
Kommissionsangehdrigen mehrheitlich abgelehnt. Man vergebe sich dadurch viele
bereits erlangte Kenntnisse und die bisherigen Mechanismen innerhalb des EFD und
MELANI funktionierten gut. Aus ordnungspolitischer Sicht wurde die Motion zudem
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abgelehnt, weil es der Regierung und nicht dem Parlament obliege, federfliihrende
Stellen innerhalb der Verwaltung zu bestimmen. Diesem Antrag stimmten 10
Kommissionsmitglieder zu, zwei waren dagegen.

Dieser deutlichen Kommissionsmeinung folgte dann auch das Ratsplenum, das die
Motion ablehnte und damit den recht deutlichen Beschluss des Erstrates umstiess.
Kommissionssprecher Dittli (fdp, UR) und Bundesrat Maurer waren die Einzigen, die
sich zu Wort meldeten. Beide betonten die bereits angestossenen Arbeiten und die
guten Fortschritte im Cybersicherheitsbereich. Die Regierung erkenne im Vorschlag
Gruter keine bessere Losung, erklarte Maurer. Oppositionslos wurde das Geschaft
verworfen. ™

Droit privé

Mit einer als Postulat Gberwiesenen Motion Leumann (fdp, LU) regte der Standerat eine
Gesetzesanpassung an, welche die im elektronischen Geschéftsverkehr tbliche digitale
Signatur der eigenhédndigen Unterschrift gleichstellt. Der Bundesrat anerkannte zwar
die Notwendigkeit von neuen Regelungen, er sah darin aber mehr als ein blosses
technisches Problem. So werde flur bestimmte Vertragsabschllsse bewusst ein
handschriftliches Verfahren verlangt, um schwéchere Vertragspartner zu schitzen (z.B.
mit einem Widerrufsrecht). Noch bevor man die digitale Signatur als gleichwertig
anerkennen koénne, musse deshalb abgeklart werden, wie dieser Schutz im
elektronischen Kommerz beibehalten werden kann. Der Nationalrat Uberwies mit dem
Einverstdndnis des Bundesrates eine Motion Nabholz (fdp, ZH), welche in allgemeiner
Form die Schaffung eines rechtlichen Rahmens flir den Umgang mit digitalen
Unterschriften und Urkunden verlangt. "

Als Zweitrat stimmte auch der Standerat der Motion Nabholz (fdp, ZH) fir die Schaffung
eines rechtlichen Rahmens flr den Umgang mit digitalen Unterschriften und Urkunden
zu. Bereits zuvor hatte der Bundesrat mit einer neuen Verordnung die Leitplanken
gesetzt fur die Verwaltung der o6ffentlichen Schlissel, welche die Echtheit der
Unterschriften zertifizieren. Diese Aufgabe soll in der Schweiz von einer privatrechtlich
organisierten Gesellschaft (Swisskey AG) Gbernommen werden. Bei der Anerkennung
der digitalen Unterschrift steht die Schweiz unter Wettbewerbsdruck, hat doch die EU
anfangs Jahr mit einer Richtlinie die allgemeinen Bedingungen in Kraft gesetzt, welche
ihre Mitgliedstaaten bis Mitte 2001 ins nationale Recht umsetzen missen. Der Direktor
des Bundesamts fur Justiz, Heinrich Koller, skizzierte zwar im Oktober den Inhalt des
entsprechenden neuen Gesetzes, das neben der Gleichstellung der digitalen mit der
handschriftlichen Signatur auch Konsumentenschutzbestimmungen fir im Internet
abgeschlossene Kauf- und Mietvertrage bringen soll. Die angeklindigte Vernehmlassung
wurde aber erst Anfang 2001 gestartet.

Im Januar 2019 eréffnete der Bundesrat die Vernehmlassung zum Bundesgesetz iiber
die Erstellung elektronischer offentlicher Urkunden und elektronischer
Beglaubigungen (EOBG). Er schlug damit die Einfihrung der vollstandigen
elektronischen &éffentlichen Beurkundung vor: Nach Ablauf einer Ubergangsfrist soll das
Original einer offentlichen Urkunde grundsatzlich elektronisch angefertigt werden.
Bisher musste das Original zwingend als Papierdokument erstellt werden, auch wenn
zusatzliche elektronische Ausfertigungen bereits moglich waren. Zur sicheren
Aufbewahrung der elektronischen Dokumente sieht der Vorentwurf die Schaffung eines
nationalen Urkundenregisters vor. Dieses soll den Schutz vor unbefugtem Zugriff, die
langfristige Lesbarkeit und die Beweisbarkeit von Falschungen gewéhrleisten. Das
Verfahren zur Erstellung elektronischer Urkunden und Beglaubigungen soll in einem
eigenen Bundesgesetz geregelt werden, da die bisherige Einordnung in die Schlusstitel
des ZGB Kritik hervorgerufen habe. Gleichzeitig schickte die Regierung auch eine damit
zusammenhangende Anpassung der Grundbuchverordnung in die Vernehmlassung, die
etwa Grundbuchamter dazu verpflichten soll, elektronische Anmeldungen
entgegenzunehmen. ™
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In der Herbstsession 2020 nahm der Nationalrat ein Postulat Dobler (fdp, SG) flr eine
Anderung der Testamentsregelung im ZGB stillschweigend an. Der Bundesrat wird
damit beauftragt zu prifen, wie einerseits eine digitale Verfugungsform ermdglicht
werden und andererseits die Diskriminierung bestimmter Bevdlkerungsgruppen
bezuglich der Erstellung eines Testaments vermieden werden kénnte. Die Gultigkeit
eines Testaments unterliege nach aktueller Gesetzgebung Formvorschriften: Um
unlberlegtes Handeln zu verhindern, misse es entweder handschriftlich erstellt oder
offentlich beurkundet werden, so der Postulant. Da Ersteres fur Personengruppen mit
korperlichen Einschrankungen ein unmdogliches Unterfangen darstelle, bleibe fur sie nur
die nicht kostenlose Variante der offentlichen Beurkundung Ubrig. Die Notwendigkeit
einer digitalen Verflgungsform begriindete der Postulant mit der fortschreitenden
Digitalisierung. Er schlug die Ermoglichung eines audiovisuellen Testaments vor; mit
konkreten Vorschriften zur Wahrung des Schutzniveaus auf der Ebene der
handschriftlichen  Niederschrift schaffe diese Form eine Uberzeugende
Beweisgrundlage. '

Gegen den Willen des Bundesrates nahm der Nationalrat in der Wintersession 2020 mit
162 zu 21 Stimmen bei 4 Enthaltungen eine Motion Schneeberger (fdp, BL) an, die zum
Ziel hatte, digitale Vertragsabschlisse breit zu ermdoglichen. Konkret forderte die
Motionarin die Schaffung einer digitalen Alternative zur eigenhandigen
Vertragsunterzeichnung, weil das Schriftformerfordernis im Digitalzeitalter ein
Hindernis fir eine vollstdndig automatisierte Geschaftsabwicklung darstelle. Der
Bundesrat hatte dagegen argumentiert, er sei daran, die Formvorschriften des
Zivilrechts auf ihre Angemessenheit zu Uberprifen, weshalb das Parlament davon
absehen solle, dieser Priifung vorzugreifen.

Protection des données et statistique

Das Internet der Dinge bringt auch Datenschutzfragen mit sich. Mit der Uberweisung
eines Postulats Schwaab (sp, VD) im Dezember 2014 wollte der Nationalrat die
Eigentumsrechte im Fall von unerwiinschten Verbindungen starken. Der Bundesrat soll
prufen, ob Personen, die in Besitz oder Eigentimer eines Gerates sind, das sich mit
dem Internet oder anderen Netzwerken verbinden kann, das unabdingbare Recht
eingeraumt werden soll, diese Verbindungen zu trennen und bei Zulassen einer
Verbindung selber zu entscheiden, welche Daten an Dritte weitergegeben werden. Die
geforderte ,Control by Design™ (Kontrolle ab der Herstellung) bedeutet auch, dass
bereits bei der Herstellung solcher Gerate darauf geachtet werden musste, dass
unerwlnschte Verbindungen jederzeit getrennt werden kénnen. ”

Am 22. Februar 2017 eroffnete der Bundesrat die Vernehmlassung zu einem
Bundesgesetz iiber anerkannte elektronische ldentifizierungseinheiten (E-ID-Gesetz).
Das Ziel dieses Gesetzgebungsprojektes ist es, Geschéafts- und Verwaltungsprozesse im
Internet effizienter zu machen. Identifizierungsmittel im Sinne dieses Gesetzes sollen
von geeigneten privaten oder o&ffentlichen, vom Bund anerkannten Dienstleistern
herausgegeben werden koénnen. Dabei konnte fir den Bund auch die Moglichkeit
geschaffen werden, bereits existierende Systeme wie etwa die Projekte von Post und
SBB, von Banken und der Swisscom, anzuerkennen. Bezlglich der
Sicherheitsanforderungen soll je nach Art des Geschéftsfalles zwischen den drei
Sicherheitsniveaus «niedrig», «substanziell» und «hoch» unterschieden werden. Die
Betreiber der Online-Dienste sollen jeweils selber entscheiden, welches
Sicherheitsniveau  fur ihren Dienst erforderlich ist. Bei elektronischen
Behdrdendienstleistungen sollen jeweils die einschléagigen gesetzlichen Grundlagen das
erforderliche Niveau festlegen. Vorgesehen ist zudem, dass die staatlich anerkannten
Anbieter die ndtigen Personenidentifizierungsdaten aus den relevanten Datenbanken
des Bundes erhalten. Fiir diese Ubermittlung missten die betroffenen Personen ihre
ausdruckliche Zustimmung geben und eine Gebuhr entrichten, welche zur Finanzierung
der zwei neu zu schaffenden Bundesstellen - der Identitatsstelle und der
Anerkennungsstelle - verwendet wirde. Die Ausstellung einer solchen elektronischen
Identitat soll einerseits fur Schweizer Blrgerinnen und Bulrger und andererseits fur
Auslédnderinnen und Ausléander mit einem glltigen Auslanderausweis moglich sein. ®
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Mit einer im Marz 2017 eingereichten Motion wollte die FDP-Fraktion die elektronische
Identitat und damit auch den landesweiten Biirokratieabbau vorantreiben. Sie stellte
in dem Vorstoss drei konkrete Forderungen an den Bundesrat, die er bei der
Erarbeitung des E-ID-Gesetzes berlcksichtigen soll. Damit die Systeme vielseitig
einsetzbar sind, soll erstens die Interoperabilitdt durch offene Schnittstellen -
beispielsweise zum Identitatsverbund Schweiz, zu den Kantonen und Gemeinden, aber
auch zum Ausland - gewahrleistet werden. Zweitens soll der Bundesrat
Sicherheitsstandards flr die Dienstleistungsanbieter definieren und als Kontrollinstanz
deren Einhaltung Uberwachen. Da die elektronische Identitat echten Nutzen fur
Privatpersonen, Unternehmen und den Bund mit sich bringe, sei dem Projekt drittens
die entsprechende Prioritdt einzurdumen, sowohl im Hinblick auf eine zeitnahe
Umsetzung als auch bezlglich einer sichergestellten Finanzierung der
verwaltungsinternen Vorleistungen. In der Herbstsession 2017 behandelte der
Nationalrat den Vorstoss, der von der SVP-Fraktion mit dem Argument bekdmpft wurde,
dass der Staat bei der Herausgabe der elektronischen Identitdt nicht nur eine
Kontrollfunktion innehaben, sondern diese als hoheitliche Aufgabe selbst Gbernehmen
sollte. Nachdem Bundesréatin Simonetta Sommaruga jedoch versichert hatte, dass diese
Motion keinen Einfluss auf die Frage nach der staatlichen oder privaten Einfihrung der
elektronischen Identitat habe, wurde die Bekdmpfung eingestellt und die Motion
stillschweigend angenommen. "

Die Vernehmlassung zum E-ID-Gesetz zeigte, dass das Vorhaben, klare Regeln fur
einen  staatlich  anerkannten, Uberprifbaren und eindeutigen  digitalen
Identitédtsnachweis festzulegen, grundsatzlich begrisst wird. Einzig die SVP lehnte das
Vorhaben des Bundesrates ab. Wenn die E-ID nicht - wie von der SVP gewlnscht - vom
Staat herausgegeben werde, solle der Bund auch von jeglicher Verantwortung in Bezug
auf die E-ID absehen und es allein dem Markt Uberlassen, welches System zur digitalen
Identifizierung sich durchsetzen werde. Die Rolle des Staates war denn auch bei den
anderen Vernehmlassungsteilnehmern der umstrittenste Punkt des Vorentwurfs. Der
Bundesrat hatte vorgesehen, dass der Staat lediglich die Kernaufgaben bei der
Ausstellung der digitalen Identitat - also die amtliche Prifung und Bestatigung der
Existenz einer Person und ihrer Identitdtsmerkmale - Ubernimmt, nicht jedoch die
Entwicklung und Ausstellung der konkreten technologischen Tréager der digitalen
Identitat. Diese Aufgaben sollen nicht-staatliche Anbieter GUbernehmen, die ihrerseits
jedoch einem staatlichen Anerkennungsverfahren und regelméassigen Kontrollen
unterliegen. Die vorgeschlagene Aufgabenteilung zwischen Staat und Markt war in vielen
Stellungnahmen Gegenstand von Kritik. So sahen die BDP, die CVP, die Griinen und die
Piratenpartei sowie sieben Kantone die Herausgabe der E-ID grundsatzlich als
Staatsaufgabe, welche nicht - oder zumindest nicht im geplanten Ausmass - an Private
Ubertragen werden sollte. Wahrend die SP fur einen Kompromissvorschlag zwischen
einer vollstandigen Auslagerung an die Wirtschaft und einer rein staatlichen Losung
pladierte, unterstitzten die FDP und die GLP sowie 21 Kantone das Konzept des
Bundesrates. Unter Berucksichtigung der Vernehmlassungsantworten wird das EJPD bis
im Sommer 2018 eine Botschaft flr das E-ID-Gesetz ausarbeiten. Der Bundesrat hat
bereits angeklndigt, an der im Vorentwurf enthaltenen Kooperation von staatlichen
und nicht-staatlichen Akteuren festzuhalten. Seiner Ansicht nach kénnten so einerseits
die besten Voraussetzungen flur eine praxistaugliche und konsumentenfreundliche
Anwendung geschaffen und andererseits die notige Flexibilitat fir technologische
Verénderungen erreicht werden. %

Die Motion der FDP-Fraktion, welche im Zusammenhang mit der Erarbeitung des E-ID-
Gesetzes eine Reihe an Forderungen an den Bundesrat stellte, wurde in der
Frihjahrssession 2018 auch vom Standerat stillschweigend angenommen. '

Mit dem neuen Bundesgesetz liber elektronische Identifizierungsdienste (E-ID-
Gesetz) soll fur natlrliche Personen die Moglichkeit geschaffen werden, sich im
Internet sicher und bequem auszuweisen. Es beinhaltet die gesetzliche Grundlage fur
die Herausgabe von elektronischen Identifizierungsmitteln, die zur Registrierung bei
privaten und 6ffentlichen Online-Portalen - wie zum Beispiel an «virtuellen Schaltern»
fur E-Government-Anwendungen - genutzt werden koénnen. Der Bundesrat
verabschiedete die entsprechende Botschaft am 1. Juni 2018 zuhanden des
Parlaments.

Das Gesetz sieht bei der Bereitstellung der E-ID eine Aufgabenteilung zwischen dem
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Staat und der Privatwirtschaft vor. Wahrend die amtliche Uberpriifung und Bestatigung
der Identitat einer Person dem Staat - konkret einer speziellen Identitatsstelle im EJPD
- obliegt, sollen die technischen Tragermittel fur die Identifizierung von der
Privatwirtschaft hergestellt und entwickelt werden, die sich geméass Bundesrat besser
der Dynamik des technologischen Wandels anpassen koénne als der Staat. Die
Ausstellung der E-ID sowie das Betreiben des E-ID-Systems sollen also in die
Zusténdigkeit privater Anbieter Ubergeben werden (sog. Identity Provider), die
wiederum vom Staat anerkannt und kontrolliert werden. Nicht festgelegt wird, auf
welchem Tragermedium die E-ID gespeichert werden muss; so sind u.a. Karten mit
Speicherchips, Mobiltelefon- oder gar nicht materialisierte Losungen (wie sie
beispielsweise bei Online-Banking-Systemen eingesetzt werden) denkbar. Fir die
staatliche Anerkennung und Kontrolle sind drei verschiedene, im Gesetz definierte und
sowohl von der EU als auch vom National Institute of Standards and Technology der USA
festgeschriebene  Sicherheitsniveaus massgebend, flir die jeweils andere
Mindestanforderungen  gelten.  Ausserdem  formuliert  das  Gesetz  die
datenschutzrechtlichen Rahmenbedingungen fur den Verwendungszweck, die
Bearbeitung und Weitergabe der Daten durch die Identity Provider und die
Bundesbehoérden. Einerseits liegt die Hoheit Gber den Einsatz und die Freigabe der
Daten vollumfanglich und ausschliesslich bei den Nutzerinnen und Nutzern,
andererseits kénnen Anbieter von Online-Diensten selbst entscheiden, ob fur die
Verwendung ihres Dienstes eine staatlich anerkannte E-ID verlangt werden soll oder
nicht. In der Botschaft betonte der Bundesrat zudem, dass das Gesetz relevante
internationale Regelungen berucksichtige; so ware die vorgeschlagene Losung im Falle
einer Einbindung der Schweiz in das elektronische Identifizierungssystem der EU mit
der einschlagigen EU-Verordnung vereinbar. #

Um Verwaltungsablaufe effizienter zu gestalten und damit letztlich eine einfachere und
kostenglinstigere  Verwaltungsarbeit erreichen zu kdénnen, sollen Behdrden
systematisch die AHV-Nummer als Personenidentifikator verwenden dirfen. Der
Bundesrat schickte eine entsprechende Anderung des AHVG Anfang November 2018 in
die Vernehmlassung. Im Gegensatz zu den Behdérden von Bund, Kantonen und
Gemeinden sollen aber Institutionen ohne Behdérdencharakter, die mit der Erfullung
einer Offentlichen Aufgabe betraut sind, die AHV-Nummer weiterhin nur mit
spezialgesetzlicher Erméachtigung verwenden dirfen. Es soll dem Gesetzgeber zudem
moglich sein, fur bestimmte Verwendungszwecke sektorielle Personenidentifikatoren
vorzuschreiben.

Mit der AHV-Nummer reiche ein einziges Merkmal, um eine Person zu identifizieren,
was nicht nur die Datenbearbeitung vereinfache, sondern auch Verwechslungen
vorbeuge, so der Bundesrat in seiner Medienmitteilung. Fur den Datenschutz und die
Informationssicherheit sehe der Vorentwurf wirksame Massnahmen vor; zuséatzlich zu
den Ublichen Sicherheitsmassnahmen bei Informatiksystemen des Bundes musse
einerseits der Zugang zu den Datenbanken optimal gesichert werden, andererseits
werde das Unterlassen oder die unsorgféltige oder nicht fachgerechte Ausfihrung von
Sicherheitsmassnahmen unter Strafe gestellt. Ausserdem wurden die gesetzlichen
Bestimmungen zur Verknupfung verschiedener Datenbanken nicht geéandert; die
Verwaltung verkntpfe also nicht mehr Daten der Burgerinnen und Blrger als bisher. Die
breitere Verwendung der AHV-Nummer gehe nicht einmal mit einem erhdhten Anreiz
zu haufigerem illegalem Verknlpfen verschiedener Datenbanken einher, da bereits mit
den bisher erfassten Identitdtsmerkmalen in 99.98 Prozent der Félle eine erfolgreiche
Verknlpfung erreicht werden kénnte, wie das BSV in einem Hintergrunddokument zum
Datenschutz erlauterte. Die Vernehmlassung lauft bis am 22. Februar 2019. %

Wie schon in der Vernehmlassung stellte sich auch im Nationalrat die Frage der
Aufgabenteilung zwischen Staat und Privatwirtschaft als der zentrale Knackpunkt des
Bundesgesetzes Uber elektronische Identifizierungsdienste (E-ID-Gesetz) heraus.
Wahrend Eintreten in der Frihjahrssession 2018 unbestritten war, wurde lange und
ausflhrlich Uber einen Rickweisungsantrag der links-grinen Kommissionsminderheit
diskutiert, mit dem der Bundesrat beauftragt werden sollte, eine Vorlage auszuarbeiten,
die die Ausstellung der E-ID als 6ffentliche Aufgabe definiert, die der Bund allenfalls
mittels Leistungsauftrag an Private Ubertragen koénnte. Die SP- und die Grine Fraktion
unterstlitzten die Rickweisung mit dem Argument, analoge Ausweise wie der Pass und
die Identitatskarte wirden auch vom Staat ausgegeben. Alle Ubrigen Fraktionen
sprachen sich jedoch flr die vom Bundesrat vorgeschlagene Losung aus, wonach die
Prifung und Bestadtigung der Identitdt einer Person dem Staat zufallen, die
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technologische Umsetzung der E-ID hingegen von der Privatwirtschaft Ubernommen
werden soll. Sie betonten, privatwirtschaftliche Anbieter kénnten besser auf die
technologischen Entwicklungen und die Bedurfnisse der Anwenderinnen und Anwender
reagieren, was die E-ID sicherer und nutzerfreundlicher mache; die Innovation werde
durch den Wettbewerb geférdert. Mit 131 zu 53 Stimmen bei 2 Enthaltungen wurde das
links-griine Lager Uberstimmt und der Rickweisungsantrag abgelehnt.

Auch in der Detailberatung stand das links-griine Lager mehr oder weniger isoliert; alle
dessen Minderheitsantrage wurden mit grosser Mehrheit abgelehnt. Die Streichung der
Sorgfaltspflichten fur E-ID-Inhaberinnen und -Inhaber aus dem Gesetz, wie erstens von
einer Minderheit Arslan (basta, BS) gefordert, &ndere nichts an der Rechtslage, so die
Ansicht der ablehnenden Ratsmehrheit, da die Verschuldenshaftung des OR ohnehin
zum Tragen komme - d.h. haftbar ist grundsatzlich, wer in Verletzung von
Sorgfaltspflichten einen Schaden verursacht. Um die E-ID nutzen zu kénnen, mussen
die Antragstellerinnen und Antragsteller zweitens einwilligen, dass ihre persénlichen
Daten ans Fedpol tbermittelt werden, damit dieses die Identitat bestatigen kann.
Ebenfalls eine Minderheit Arslan beantragte, diese Einwilligung durch eine
Kenntnisnahme der Ubermittlung zu ersetzen, da man sie nicht verweigern kénne,
sofern man die E-ID nutzen mochte, und unterlag damit der Mehrheit, die fand, die
Formulierung mache hier letztendlich keinen Unterschied, wobei die Einwilligung
einfacher verstandlich sei. Drittens wollte eine Minderheit Marti (sp, ZH) dem Bund die
Méglichkeit einrdumen, ein eigenes E-ID-System zu betreiben bzw. sich an einem
bestehenden System zu beteiligen, und zwar nicht nur wie im Entwurf vorgesehen,
wenn der Markt kein Angebot mit den fur behdérdliche Applikationen geforderten
Sicherheitsniveaus «substanziell» und «hoch» bereitstellt. Damit sollte verhindert
werden, dass bei Nichtfunktionieren der Marktlésung, z.B. infolge Vertrauensverlust
nach Hackerangriffen oder Ausstieg der Anbieter aufgrund zu geringer Rentabilitat, gar
keine E-ID mehr angeboten wird. Der Ratsmehrheit zufolge sei jedoch ein Staatseingriff
nur subsididar zum Markt akzeptabel und eine Mehrheitsbeteiligung von
Bundesunternehmen an E-ID-Anbietern nicht wiinschenswert, weshalb es keine solche
Bestimmung brauche; mit Minderheitsanteilen seien die SBB, die Post und die
Swisscom auch ohne explizite gesetzliche Grundlage bereits am SwissSign-Konsortium
beteiligt. Viertens solle die Beantragung einer E-ID nicht nur wie vom Bundesrat
vorgesehen online direkt beim Anbieter, sondern auch analog auf der Gemeindekanzlei
oder beim Passburo eingeleitet werden kénnen, um Nicht-Digital-Natives den Zugang
zu erleichtern, so ein Minderheitsantrag Flach (glp, AG). Die ablehnende Mehrheit
argumentierte jedoch, man wolle den Gemeinden und Kantonen keine Zusatzaufgaben
aufburden und ohnehin wirden Personen, die nicht mit dem Internet vertraut sind,
keine E-ID benutzen. Weitere Minderheiten forderten vergebens die sofortige
Vernichtung der Daten durch die Identity Provider, statt wie vorgesehen die Loschung
nach sechs Monaten, ein explizites Verbot der kommerziellen Nutzung dieser Daten
(beide Arlsan), die Anbindung der Preise an die tatséchlich anfallenden Kosten (Marti)
und ausdrickliche Garantien, dass staatliche Dienstleistungen auch weiterhin ohne E-
ID zugénglich und eine E-ID auch ohne Kundenbeziehung zum Anbieter erhaltlich sein
mussen (beide Mazzone, gp, GE).

Als Einzige mit ihrem Minderheitsantrag erfolgreich war Andrea Gmur-Schénenberger
(cvp, LU), die Bundesréatin Karin Keller-Sutter sowie eine knappe Ratsmehrheit von der
Notwendigkeit Uberzeugen konnte, den barrierefreien Zugang zur E-ID im Gesetz zu
verankern, sodass Menschen mit Behinderung bei der Beantragung einer E-ID nicht
benachteiligt werden. Als zweite substanzielle Anderung am bundesrétlichen Entwurf
erganzte der Nationalrat das Gesetz auf Antrag seiner Kommission dahingehend, dass
die Identity Provider allen Personen, die einen Antrag stellen und die Voraussetzungen
erfullen, eine E-ID ausstellen mussen. Der Bundesrat pladierte vergeblich fur die
Wirtschaftsfreiheit der privaten Anbieter. Mit 181 zu 1 Stimme war die grosse Kammer
der Ansicht, dass niemand von der E-ID ausgeschlossen werden soll. Das viel und heftig
diskutierte, am Ende gegenlber dem Entwurf des Bundesrates aber nur leicht
angepasste Gesetz passierte die Gesamtabstimmung im Nationalrat schliesslich mit 128
zu 48 Stimmen bei 4 Enthaltungen; dagegen votierten die Fraktionen der Grinen und
der SP - letztere mit einer Ausnahme - geschlossen.

Nachdem der Nationalrat in der Fruhjahrssession 2019 den vom Bundesrat
eingeschlagenen Weg in Richtung E-ID fast unverandert weitergegangen war, wurde in
den Medien diskutiert, ob die E-ID, wenn sie wie im Gesetzesentwurf vorgesehen von
privaten Anbietern herausgegeben wird, auf genligend Vertrauen in der Bevdlkerung
stossen werde. In diesem Zusammenhang wurden vor allem Datenschutzbedenken
vorgebracht, da der private Herausgeber der E-ID auch Uber deren Nutzung Bescheid
wusste. Da diese Daten mit erheblichem Missbrauchspotenzial behaftet sind, wurde
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angezweifelt, dass die Schweizerinnen und Schweizer diese in die Hande von privaten
Anbietern legen wollten. Um aufzuzeigen, «dass die Mehrheit der Schweizer
Bevdlkerung nicht hinter einer E-ID steht, die von privaten Firmen herausgegeben
wird», so Daniel Graf gegenlber der NZZ, lancierten Grafs Politikplattform Wecollect,
die Stiftung fur Konsumentenschutz und die Digitale Gesellschaft eine reprasentative
Umfrage.

Ebendiese Umfrage forderte Ende Mai zutage, dass das Konzept des Bundesrates mit
den privaten Identity Providern bei der Schweizer Stimmbevdlkerung durchféllt. 87
Prozent der 973 Befragten winschten sich, die E-ID solle vom Staat herausgegeben
werden, wohingegen sich nur 2 Prozent fur die privatwirtschaftliche Losung
aussprachen. 75 Prozent der Befragten haben in Bezug auf den Datenschutz das
grossere Vertrauen in den Staat als in private Anbieter; gemass Sara Stalder,
Geschaftsleiterin der SKS, bestehe bei privaten Unternehmen die Gefahr, dass sie die
persénlichen Daten fiur kommerzielle Zwecke nutzten. Die Allianz aus
Konsumentenschutzorganisationen, der Digitalen Gesellschaft, dem Verein Public Beta
und der Plattform Wecollect erhoffte sich, mit diesen Ergebnissen den Stdnderat unter
Druck zu setzen, die Gesetzesvorlage in der bevorstehenden Sommersession an den
Bundesrat zurtickzuweisen, damit dieser ein neues Konzept erarbeite.

Die RK-SR befasste sich in der Zwischenzeit mit dem Gesetz, lehnte einen
entsprechenden Ruckweisungsantrag ab und unterstltzte einstimmig die Einsetzung
einer unabhéngigen Aufsichtskommission (Eidcom, nach dem Vorbild der Comcom), die
anstatt der vom Bundesrat vorgesehenen Verwaltungsstelle mit der Anerkennung und
Uberwachung der privaten Identity Provider betraut werden soll. Hinter diesem bereits
im April vom Prasidenten der Swiss Data Alliance ins Spiel gebrachten Vorschlag steht
die Hoffnung, die unabhangige Kontrollstelle mége das Vertrauen der Bevolkerung in die
von Privaten angebotene E-ID starken. David Basin, Leiter der Gruppe fur
Informationssicherheit an der ETH Zurich, und der Kryptologe Jan Camenisch
kritisierten in der NZZ unterdessen, dass das Gesetz keine Mindeststandards flr den
Datenschutz festlege. Ihrer Einschatzung nach wére es technisch gesehen sogar
moglich, die E-ID so zu realisieren, dass die privatwirtschaftlichen Anbieter gar keine
Kenntnis davon erlangen, wann und wo die E-ID zum Einsatz kommt. Da so gar keine
Nutzungsdaten anfielen, kdnnten diese auch nicht gehackt oder weiterverkauft werden,
was dem Vertrauen der Nutzerinnen und Nutzer zutréglich sein sollte. Ob man das
Referendum ergreifen werde, sollte sich die privatwirtschaftliche Lésung im Parlament
letztlich durchsetzen, liess die Gegner-Allianz vorerst noch offen. %

Dass die Schweiz eine E-ID schaffen soll, war im Stdnderat genauso unbestritten wie im
Nationalrat. Die Frage aber, ob die E-ID ein rein staatliches Produkt sein soll oder ob
der Staat daflir mit privatwirtschaftlichen Anbietern zusammenarbeiten darf, war in der
stianderatlichen Debatte zum E-ID-Gesetz in der Sommersession 2019 mindestens
genauso umstritten. Ahnlich wie der Nationalrat befasste sich also auch der Standerat
zuerst mit einem RuUckweisungsantrag, demzufolge der Bundesrat die Vorlage
dahingehend anpassen musste, dass die Ausstellung einer E-ID als 6ffentliche Aufgabe
definiert und eine Verwaltungsstelle mit deren Ausstellung beauftragt wird. Fur
Antragstellerin Anita Fetz (sp, BS) war klar, dass die E-ID «genauso wie der rote Pass»
allein vom Staat herausgegeben werden durfe. Da mit der E-ID zentrale Staatsaufgaben
wie Steuern, elektronische Patientendossiers oder vielleicht einmal E-Voting verknupft
sein werden, fielen bei deren Verwendung sensible Daten an, die «nicht in private
Hande, auch nicht in datengeschutzte private Hande» gelegt werden sollten. Umfragen
hatten gezeigt, dass die Bevolkerung dem Staat diesbezlglich das grossere Vertrauen
entgegenbringe als der Privatwirtschaft. Das vom Bundesrat vorgebrachte Argument,
der Staat kénne dem technologischen Wandel nicht gentgend folgen, sei im 21.
Jahrhundert gar fragwiirdig, denn wenn das tatséchlich so wéare, «dann wirde er [der
Staat] sich abschaffen». Wére der Staat tatséchlich technologisch inkompetent, fragte
Fetz rhetorisch, wie sollte er dann Cybersicherheit schaffen oder ein sicheres E-
Voting-System anbieten koénnen? Uberdies befiirchtete sie, dass man bestimmte
Dienstleistungen aus dem Kreise der E-ID-anbietenden Firmen nur noch mit einer E-ID
nutzen werden kénne, weil diese ein zu starkes Interesse daran hatten, die E-ID zu
promoten. Diese Fehler solle man besser jetzt mittels Rlckweisung korrigieren, als das
Scheitern in einer Referendumsabstimmung in Kauf zu nehmen, begrindete Fetz ihr
Begehren. Die anschliessende Diskussion um die Machtverteilung zwischen Staat und
Markt bei der E-ID verlief Uberhaupt nicht entlang der klassischen, parteipolitischen
Links-Rechts-Konfliktlinie. Wahrend sich die SP-Fraktion selbst gespalten zeigte und
Claude Janiak (sp, BL), der noch in der Kommission mit seinem Rlckweisungsantrag
gescheitert war, im Rat auf die Unterstlitzung des Antrags Fetz verzichtete, pflichtete
SVP-Vertreter Hannes Germann (svp, SH) seinem SP-Ratskollegen Paul Rechsteiner (sp,
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SG) in dessen Votum fir eine staatliche Lésung bei. «Es kommt ja nicht alle Tage vor
[...], dass wir gleicher Meinung sind», kommentierte Germann dies.

Auf der anderen Seite pladierten Kommissionssprecher Beat Vonlanthen (cvp, FR), FDP-
Standerat Ruedi Noser (fdp, ZH) sowie Bundesréatin Karin Keller-Sutter flr Eintreten. Es
handle sich bei der E-ID eben - anders als in den Medien oft kommuniziert - nicht um
einen Ausweis, sondern um ein «qualifiziertes Login», das besonders vertrauenswirdig
sein soll, aber keinen digitalen Pass darstelle, so Keller-Sutter. Als weiteres Argument
gegen die Rickweisung wurde angeflihrt, schnelles Handeln sei erforderlich, da die
Schweiz im Bereich digitale Identitdt den Anschluss zu verlieren drohe und
internationale Losungen, beispielsweise von Google, Facebook oder Apple, diese
Funktion Ubernehmen kénnten, wenn die Schweiz nicht zeitnah eine E-ID anbiete.
Beispiele aus anderen Landern zeigten zudem, dass rein staatliche Losungen wie in
Deutschland oder Grossbritannien mit einer Marktdurchdringung von drei Prozent nicht
sehr erfolgreich seien. DemgegenUber erreichten skandinavische Lander, die mit einer
privatwirtschaftlichen Lésung arbeiteten, Marktdurchdringungsraten von bis zu 90
Prozent, was zeige, dass dies auch fur die Schweiz der richtige Weg sei. Die Hoheit Gber
die Personenidentifizierungsdaten bleibe auch bei diesem Modell vollumfanglich beim
Staat, nur musse der Staat nicht alle Kosten flr die technologische Umsetzung selber
tragen. Mit 32 zu 7 Stimmen bei 3 Enthaltungen lehnte der Stéanderat den
Ruckweisungsantrag schliesslich deutlich ab.

Als Eintreten einmal beschlossen war, verlief die weitere Detailberatung des
Gesetzesentwurfs ausgesprochen unspektakular. Die grésste Anderung, die der
Standerat einbrachte, war die Einfuhrung einer unabhéngigen, vom Bundesrat zu
wéhlenden E-ID-Kommission (Eidcom), die anstelle des urspringlich dafur
vorgesehenen Informatiksteuerungsorgans des Bundes die Anerkennung und Kontrolle
der Identity Provider Gbernehmen wird. Diese Neuerung, die schon von der Kommission
geschlossen unterstitzt worden war, wurde vom Stéanderat stillschweigend
gutgeheissen. Zudem strich die kleine Kammer den Artikel Uber die Sorgfaltspflichten
aus dem Entwurf - ein Anliegen, das im Nationalrat noch gescheitert war - mit der
Begrindung, es sei so klarer, dass ohnehin die Sorgfaltspflichten des OR gelten. Um der
Kritik am privatwirtschaftlichen Modell etwas entgegenzukommen, wurde dem Bund
Uberdies die Moglichkeit gegeben, jederzeit ein eigenes E-ID-System anzubieten, und
nicht nur ausdricklich subsidiar zum Markt, sowie sich an privaten Anbietern zu
beteiligen - um diese beispielsweise aufzukaufen, wenn ansonsten die Ubernahme
durch ein auslandisches Unternehmen bevorstinde. Mit 33 zu 4 Stimmen bei 2
Enthaltungen stimmte der Standerat dem Entwurf zu und Ubergab ihn mit den
geschaffenen Differenzen zurlck an den Nationalrat. Am Konzept der staatlich-
privatwirtschaftlichen Aufgabenteilung bei der E-ID wird das Parlament wohl nichts
mehr andern. Medienberichten zufolge befinde sich die «Allianz gegen die private E-
ID» schon in den Startléchern fir das Referendum. %

Mit der Botschaft zum E-ID-Gesetz beantragte der Bundesrat die Abschreibung der
Motion der FDP-Fraktion, mit deren Annahme das Parlament drei Forderungen
betreffend die Interoperabilitit, die Sicherheit und die Priorisierung der E-ID an den
Bundesrat gerichtet hatte, die er bei der Ausarbeitung des Gesetzes zu berlcksichtigen
habe. Der Bundesrat erachtete das Anliegen der Motion durch seinen Entwurf fir das
E-ID-Gesetz als erfullt. Im Zuge der Beratung des E-ID-Gesetzes folgten die beiden Rate
dem Antrag des Bundesrates und schrieben die Motion im Frihjahr bzw. Sommer 2019
ab. 27

In  der Herbstsession 2019 ging das Bundesgesetz Uber elektronische
Identifizierungsdienste (E-ID-Gesetz) in die Differenzbereinigung. In der ersten Runde
konnte sich die burgerliche Mehrheit im Nationalrat bei allen Streitpunkten
durchsetzen, womit die Volkskammer an ihren urspringlichen Positionen festhielt und
keine grosse Kompromissbereitschaft an den Tag legte. Obwohl sich die Frage um das
Vertrauen der Burgerinnen und Burger in die E-ID wie ein roter Faden durch die
Debatte zog, schienen die diesbeziiglichen Uberlegungen die Entscheidungen des Rats
nur wenig zu beeinflussen. So lehnte der Nationalrat sowohl den von einer Minderheit
Arslan (basta, BS) geforderten Zwang als auch die vom Standerat eingeflhrte,
vorbedingungslose Méglichkeit fur den Staat zur Herausgabe einer E-ID ab und hielt an
der rein subsidiadren staatlichen Herausgabe fest, obwohl sich Bundesratin Karin Keller-
Sutter fur den stéanderéatlichen Kompromiss ausgesprochen hatte. Der Staat sollte sich
auch nicht wie vom Standerat vorgesehen an privaten E-ID-Anbietern (Identity
Providern) beteiligen kédnnen. Des Weiteren hielt die grosse Kammer an der Nennung
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der Sorgfaltspflichten im E-ID-Gesetz fest und strich lediglich die Delegationsnorm,
welche die Konkretisierung der Sorgfaltspflichten durch den Bundesrat vorgesehen
hatte. Eine Minderheit Flach (glp, AG) blieb mit dem Vorschlag eines Mittelwegs
erfolglos, der das explizite Verbot der Weitergabe der E-ID streichen, die abstrakte
Beschreibung der Sorgfaltspflichten aber beibehalten wollte. Ebenfalls erfolglos blieb
die durch Beat Flach eingebrachte Forderung des Konsumentenschutzes, dass
Dienstleistungen, fur die eine E-ID der Sicherheitsstufe «niedrig» ausreicht, auch ohne
E-ID genutzt werden kdénnen mussen. Da die Angst, im Internet eine Datenspur zu
hinterlassen, nachvollziehbar sei, hatte sich Bundesratin Keller-Sutter auch hierfur
vergebens stark gemacht. Die vom Standerat neu eingefihrte E-ID-Kommission
(Eidcom) als unabhéngige Stelle zur Anerkennung und Kontrolle der Identity Provider
blieb im Nationalrat vorerst ebenso chancenlos wie die von der Schwesterkammer
verschéarften Datenschutzbestimmungen.

Im Standerat erkléarte es Kommissionssprecher Beat Vonlanthen (cvp, FR) zum Ziel
dieses Gesetzgebungsprozesses, dass das Gesetz bzw. die E-ID «vertrauenswirdig sein
und in einer allfalligen Volksabstimmung bestehen kénnen» mussten. In diesem Lichte
hielt die Kantonskammer an ihren Positionen zur Moglichkeit fur eine staatliche
Herausgabe der E-ID und flr eine staatliche Beteiligung an Identity Providern sowie zur
Einfihrung der Eidcom, die sie allesamt als zentral flr die Vertrauensbildung in der
Bevolkerung erachtete, stillschweigend fest. Einen Schritt auf ihre Schwesterkammer zu
machte sie bei den Sorgfaltspflichten, wo sie sich flir den zuvor im Nationalrat
diskutierten, aber dort noch abgelehnten Mittelweg Flach entschied. Mit der im
Nationalrat abgelehnten, zwingenden Alternative zur E-ID bei Dienstleistungen, die nur
Sicherheitsstufe «niedrig» verlangen, fand das Anliegen des Konsumentenschutzes im
Standerat Gehdr und wurde ins Gesetz aufgenommen. Zugestéandnisse an den
Nationalrat machte die kleine Kammer auch beim Datenschutz, indem sie einen
Kompromiss einfuhrte, wonach die Zweckbindung der Datenverarbeitung erhalten
bleiben, eine Bearbeitung durch Dritte im Rahmen des Datenschutzgesetzes aber
erlaubt sein soll, um die konzerninterne Arbeitsteilung und das Outsourcing der
Datenbearbeitung nicht zu verunmoglichen.

Wahrend sich der Nationalrat bei den Sorgfaltspflichten schliesslich auf den Mittelweg
Flach einliess und diese Differenz damit ausraumte, brachte die RK-NR einen neuen
Vorschlag betreffend die Rolle des Staates vor. Demnach soll der Staat nur dann selber
ein E-ID-System betreiben dirfen, wenn die Zwecke der E-ID gemaéss Art. 1 BGEID nicht
erflllt werden. Der Bundesrat unterstitzte diese Subsidiaritatsregel nun, da sie die
Voraussetzungen flr das Tatigwerden des Staates klar formuliere und der Bund auch
ohne diese Einschrankung ohnehin nur mit gebuhrender Zurtckhaltung agiert hatte.
Entgegen einer Minderheit Min Li Marti (sp, ZH), die von der SP-, der Grlinen- sowie
einzelnen Mitgliedern der FDP-Fraktion getragen wurde und an der standeratlichen
Version festhalten wollte, entschied sich die grosse Kammer fur diesen neuen
Kompromiss. Bezlglich der Eidcom hatte sich die Mehrheit der RK-NR seit der letzten
Beratung umstimmen lassen; sie setzte sich nun gemeinsam mit dem Bundesrat fir
deren Einflihrung als unabhéngige Aufsicht ein, da der Staat, wirde er subsidiar téatig,
sich im Falle der Aufsicht durch das Informatiksteuerungsorgan des Bundes letztlich
selber beaufsichtigen wirde. Die Mehrheit des Nationalratsplenums liess sich davon
Uberzeugen und schloss sich mit 113 zu 69 Stimmen dem Sténderat an, wahrend die
SVP- und die BDP-Fraktionen sowie einige FDP-Vertreterinnen und -vertreter dagegen
votierten. Dem stéanderéatlichen Kompromiss beim Datenschutz stimmte die grosse
Kammer stillschweigend ebenfalls zu.

In der einen verbleibenden Differenz zum subsidiaren E-ID-System des Bundes schloss
sich der Stéanderat schliesslich stillschweigend dem neuen nationalratlichen Vorschlag
an. Die so bereinigte Vorlage passierte die Schlussabstimmung im Nationalrat mit 144 zu
51 Stimmen bei 2 Enthaltungen und jene im Standerat mit 35 zu 2 Stimmen bei 8
Enthaltungen. Wie bereits seit langerem angekindigt, zeigten sich die SP und die
Grlinen nicht zufrieden mit dem Gesetz, weil sie sich die Herausgabe der E-ID durch
den Staat gewlnscht hatten. Das letzte Wort in dieser Angelegenheit dirfte wohl das
Volk haben, mutmasste die Presse. %

Wenige Tage nach den Schlussabstimmungen in den eidgendssischen Raten gaben die
SP und die Griinen bekannt, das bereits langer angeklindigte Referendum gegen die E-
ID zu unterstutzen. Dieses richtet sich nicht gegen die E-ID selbst, aber gegen deren
Vertrieb durch Private, wie ihn das Gesetz vorsieht. Umfragen zufolge bevorzugten
grosse Teile der Bevolkerung eine rein staatliche E-ID - geméss der jlngsten Erhebung
des Digital Democracy Lab der Universitat Zurich sogar 82 Prozent der Befragten, und
zwar Uber alle Parteien und Altersgruppen hinweg. Lanciert wurde die
Unterschriftensammlung am 8. Oktober 2019 von einem Komitee um die Digitale
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Gesellschaft, die Kampagnenplattformen Wecollect und Campax sowie den Verein
PublicBeta. So sprach Daniel Graf von Wecollect gegenlber dem Tages-Anzeiger auch
von einer «Burgerinitiative», zeigte sich aber dennoch erfreut Uber die Unterstitzung
zweier etablierter Parteien. Vonseiten der SP und der Grinen wurde indes klargemacht,
dass das Referendum gegen die E-ID derzeit nicht die erste Prioritét geniesse; bei der
SP liege diese auf dem Referendum gegen die hoheren Kinderabzlge, bei den Grinen
auf jenem gegen das neue Jagdgesetz, berichtete der Tages-Anzeiger. Neben den
bisher Genannten zahlten zudem die Piratenpartei, der VPOD, die Internet Society
Switzerland, Grundrechte.ch sowie mehrere Organisationen fur Senioreninteressen zu
den Unterstutzern. Nicht am Referendum beteiligen wollte sich hingegen die Stiftung
fir Konsumentenschutz, die sich wahrend der parlamentarischen Beratung ebenfalls
fur eine staatliche E-ID eingesetzt hatte. Man sei zwar nicht glicklich mit der privaten
Losung, liess die Stiftung in der NZZ verlauten, aber das Parlament habe das Gesetz,
auch auf Intervention der Stiftung hin, in zentralen Punkten entscheidend verbessert. %

In der im Februar 2019 zu Ende gegangenen Vernehmlassung kam die Einflhrung einer
generellen Erlaubnisnorm zur systematischen Verwendung der AHV-Nummer durch
Behdrden grundsatzlich gut an. Begrisst wurde die Vereinfachung des Verfahrens zur
systematischen Verwendung der AHV-Nummer einerseits in Bezug auf die Effizienz der
Verwaltungsablaufe sowie andererseits im Hinblick auf die Weiterentwicklung der E-
Government-Strategie. Einwédnde &usserten jedoch viele Teilnehmende zum
Datenschutz. Wahrend die SP, die Grunen, die Piratenpartei, Arbeitnehmer- und
Arbeitgeberverbénde, Privatim, das Centre Patronal und der Hauseigentimerverband
Defizite beim Persénlichkeitsschutz befurchteten, waren neun Kantonen und der
Konferenz der kantonalen Ausgleichskassen die diesbezlglichen Vorgaben im Gesetz zu
detailliert, sodass ihrer Meinung nach die zuséatzlichen administrativen Aufgaben die
Vereinfachung zunichtemachen koénnten. Mehrere Teilnehmende forderten den
Bundesrat in diesem Zusammenhang auf, die Erkenntnisse aus dem Postulat 17.3968 fur
ein Sicherheitskonzept fur Personenidentifikatoren in das Gesetzgebungsvorhaben
einfliessen zu lassen. Auf Ablehnung bei der grossen Mehrheit der Teilnehmenden stiess
hingegen die vorgesehene Verscharfung der Strafbestimmungen; diese sei
unverhaltnismassig und schaffe Rechtsunsicherheit fur die Behdrden, kritisierten
insbesondere die Kantone.

So war dies denn auch der einzige Punkt, wo der Bundesrat seinen Entwurf nach der
Vernehmlassung inhaltlich noch anpasste, indem er auf die Verscharfung der
Strafbestimmungen verzichtete. Ende Oktober 2019 verabschiedete er die Botschaft
zuhanden des Parlaments. *°

Bereits vor Weihnachten 2019 verkindete das Referendumskomitee in der Presse,
genug Unterschriften gegen das E-ID-Gesetz gesammelt zu haben, um eine
Volksabstimmung zu erzwingen. Am 16. Januar 2020, dem Tag der Ablauf der Frist,
reichte das Komitee sodann gut 64'000 beglaubigte Unterschriften bei der
Bundeskanzlei ein, womit das Referendum gegen die E-ID zustande gekommen ist.
Widerstand gegen die von der Privatwirtschaft betriebene E-ID regte sich inzwischen
auch in den Kantonen Schaffhausen und Waadt, wo bereits eine kantonale E-ID an die
Einwohnerschaft herausgegeben wird bzw. sich eine solche in Planung befindet. Beide
Kantone setzen auf eine staatliche Losung, wobei die Waadtlander Regelung einen
Einbezug der Privatwirtschaft sogar ausdrucklich untersagt. Sowohl der Schaffhauser
Regierungsrat als auch der Waadtlander Staatsrat Uberlegten sich nun, eine ablehnende
Abstimmungsparole herauszugeben, berichtete die NZZ online. ¥

Die Anderung des AHVG mit dem Ziel, den Behdrden die systematische Verwendung
der AHV-Nummer als Personenidentifikator zu ermdglichen und dadurch die
Verwaltungsarbeit effizienter zu machen, wurde in der Sommersession 2020 vom
Standerat als Erstrat behandelt. Als Sprecher der SPK-SR, die die Vorlage mit 7 zu 4
Stimmen gutgeheissen hatte, wies Andrea Caroni (fdp, AR) zu Beginn der Debatte noch
einmal darauf hin, dass der Datenschutz jederzeit gewahrleistet sei und dass sich hinter
den Neuerungen eben nicht «ein massiver Schritt in Richtung behoérdlicher
Uberwachung», sondern eine «sanfte technische Optimierung ohne nennenswerte
Schwierigkeiten» verberge. Eine Minderheit um Daniel Fassler (cvp, Al) befand die
Vorlage dagegen fur unnotig und beantragte Nichteinreten. Es gehe gar nicht darum, ob
die Verwaltungsbehdrden die AHV-Nummer als Personenidentifikator verwenden
durfen oder nicht, sondern lediglich darum, ob es daflr in jedem Bereich einer
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spezialgesetzlichen Grundlage bedarf oder ob eine generelle Erméchtigung im AHVG
geschaffen wird, fuhrte Féssler aus. Falls in Zukunft ein neuer Anwendungsbereich
dazukommen sollte, kénne daflr eine spezialgesetzliche Grundlage geschaffen werden,
weshalb man auf die vorliegende Revision «getrost verzichten» kdnne, schloss der
Minderheitsvertreter. Bundesrat Alain Berset gestand der Kommissionsminderheit zu,
dass die Vorlage keine grosse Veranderung gegenuber der heutigen Praxis mit sich
bringe, vielmehr stelle sie aber flir die Behdrden aller drei Staatsebenen zweifelsfrei
klar, wer wozu die AHV-Nummer verwenden dirfe - im Moment glichen die
verschiedenen gesetzlichen Grundlagen einem «Dschungel». Man kdénne das Problem
schon immer wieder unter den Teppich kehren, aber dadurch werde es nicht gel6st. Er
appellierte deshalb an den Rat, «den Teppich ein letztes Mal anzuheben» und eine
«vernlnftige Losung» zu finden, auch wenn kein grosser Enthusiasmus daftr vorhanden
sei. Die kleine Kammer trat schliesslich mit 37 zu 6 Stimmen auf das Geschéft ein.
Inhaltlich hatte die Kommission eine einzige Anderung am bundesratlichen Entwurf
vorgenommen. Sie wollte, dass im Sinne einer Ausnahme auch tripartite Kommissionen,
die die Einhaltung der allgemeinverbindlichen Gesamtarbeitsvertrage Uberwachen, die
AHV-Nummer verwenden durfen, obwohl dies fur private Zwecke generell untersagt ist.
Bundesrat Berset sprach sich deutlich gegen eine solche Ausnahme aus, da die AHV-
Nummer im Kampf gegen Schwarzarbeit nichts nutze, solange sie nicht mit anderen
Daten ausser Name und Geburtsdatum verknlpft werden kénne; so eine Moglichkeit far
tripartite Kommissionen sei jedoch nicht vorgesehen und verlangte gegebenenfalls
nach einer Aufsicht zur Sicherstellung des Datenschutzes, da es sich um private Akteure
handle. Angesichts des einstimmigen Kommissionsantrags verzichtete der
Innenminister jedoch auf einen Gegenantrag, womit die Anderung stillschweigend
angenommen wurde. In der Gesamtabstimmung stimmte die kleine Kammer dem
Gesetz mit 37 zu 5 Stimmen bei einer Enthaltung zu. %

In der Wintersession 2020 nahm sich der Nationalrat als Zweitrat der Anderung des
AHV-Gesetzes an, mit der den Behorden die systematische Verwendung der AHV-
Nummer als Personenidentifikator erlaubt werden sollte. Die Grine Fraktion
beantragte die Rickweisung des Geschafts an den Bundesrat, damit dieser statt der
systematischen Erlaubnis zur Verwendung der AHV-Nummer die systematische
Erlaubnis zur Verwendung einer nicht zurlckrechenbaren Personennummer auf Basis
der AHV-Nummer ins Auge fassen solle. Werde aus der AHV-Nummer zuerst eine
registerspezifische, andere einmalige Nummer berechnet, aus der es jedoch umgekehrt
nicht moglich ist, die AHV-Nummer zurlckzurechnen, werde die unerlaubte
VerknlUpfung verschiedener Registerdaten zusatzlich erschwert und damit der
Datenschutz besser gewahrt, begriindete Griinen-Sprecher Balthasar Glattli (gp, ZH) das
Anliegen seiner Fraktion. Den Mehraufwand fur die registerspezifischen
Identifikationsnummern erachtete eine breite Ratsmehrheit im Vergleich zum
Sicherheitsgewinn - schliesslich habe nicht einmal der EDOB etwas gegen die geplante
systematische Verwendung der AHV-Nummer einzuwenden gehabt, so SP-
Fraktionssprecher Cédric Wermuth (sp, AG) - jedoch als nicht verhaltnismassig, wie es
GLP-Fraktionssprecherin Corina Gredig (glp, ZH) zusammenfasste, und lehnte die
Rickweisung mit 144 zu 37 Stimmen bei einer Enthaltung ab. Ebenso erfolglos blieben
zwei Minderheitsantrdge Barrile (sp, ZH), die beabsichtigten, den Kreis der zur
systematischen Verwendung der AHV-Nummer berechtigten Stellen weiter
einzuschranken als vom Bundesrat vorgesehen. DemgegenlUber stimmte die grosse
Kammer einem Einzelantrag Romano (cvp, TI) mit 160 zu 20 Stimmen bei 2 Enthaltungen
zu und Ubernahm damit die vom Stéanderat eingefligte Erweiterung der Befugnis zur
systematischen Verwendung der AHV-Nummer auf tripartite Kommissionen, die die
Einhaltung von allgemeinverbindlichen Gesamtarbeitsvertrégen kontrollieren. Die
vorberatende SPK-NR hatte auf diese Erganzung verzichten und dem Bundesrat folgen
wollen, weil sie beflirchtete, diese Ausnahme vom Grundsatz, dass die Verwendung der
AHV-Nummer staatlichen Akteuren vorbehalten ist, kénnte auch bei anderen Privaten
Begehrlichkeiten wecken. In der Gesamtabstimmung nahm der Nationalrat die somit
differenzbereinigte Vorlage mit 145 zu 38 Stimmen bei 4 Enthaltungen an. Nebst den
geschlossenen Grunen lehnte auch ein Teil der SVP-Fraktion den Entwurf ab. Zudem
schrieb die Volkskammer das Postulat 17.3968 betreffend ein Sicherheitskonzept fur
Personenidentifikatoren stillschweigend ab. In der Schlussabstimmung hiess der
Nationalrat das Gesetz mit 148 zu 44 Stimmen bei 2 Enthaltungen gut, wéhrend die
Standekammer dem Entwurf mit 39 zu 3 Stimmen zustimmte. 3
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Sécurité intérieure

Die Bundespolizei nahm im Sommer ihr neues elektronisches Informationssystem ISIS,
welches die alte Fichen-Papierkartei ablost, in Betrieb. Eine vom EJPD vorgenommene
Kontrolle ergab, dass die in den letzten Jahren neu angelegten Fichen den geltenden
Weisungen entsprechen. **

Um den komplexer und dynamischer werdenden Bedrohungen flur die
Informationsgesellschaft Rechnung zu tragen, beabsichtigte der Bundesrat, ein
Bundesgesetz iiber die Informationssicherheit (ISG) zu schaffen. Angriffe auf
Informationssysteme des Bundes hatten wiederholt gezeigt, dass der Schutz von
Informationen Llcken aufweise, welche unter anderem auf unzeitgemasse und
inkohérente Rechtsgrundlagen zurtckzufuhren seien. Mit dem neuen Gesetz sollen
einheitliche gesetzliche Grundlagen fir das Management der Informationssicherheit
beim Bund geschaffen und somit Schwachstellen des geltenden Rechts behoben
werden. Den Begriff der Informationssicherheit definierte der Bundesrat im
erlauternden Bericht als «samtliche Anforderungen und Massnahmen, die zum Schutz
der Vertraulichkeit, Verflgbarkeit, Integritdt und Nachvollziehbarkeit von Informationen
dienen, und zwar unabhéngig davon, ob die Informationen elektronisch, mindlich oder
in Papierform bearbeitet werden.» Die im bestehenden System sektoriell angelegten
Rechtsgrundlagen und organisatorischen Zustandigkeiten seien nicht effizient und
sollten daher durch eine einheitliche Regelung ersetzt werden.

Bei der im Jahr 2014 durchgefuhrten Vernehmlassung waren Uberwiegend positive
Rickmeldungen eingegangen. Von den insgesamt 55 Vernehmlassungsteilnehmerinnen
und -teilnehmern standen unter anderen 17 Kantone, die CVP und die SP,
Economiesuisse sowie die Bundesanwaltschaft und ihre Aufsichtsbehérde dem Entwurf
grundsatzlich positiv gegeniiber, brachten jedoch einige Anderungsvorschlage an. Diese
bezogen sich vor allem auf die Zusammenarbeit zwischen Bund und Kantonen, die
Prazisierung von im Gesetzestext verwendeten Begriffen sowie auf die Schnittstellen
zwischen Informationssicherheit, Datenschutz und Offentlichkeitsprinzip. Sieben
Kantone, die FDP sowie drei weitere Teilnehmende, darunter das Bundesgericht,
sprachen ihre vorbehaltlose Zustimmung zur Vorlage aus. Vollumfanglich ablehnend
ausserte sich einzig die SVP, die im neuen Gesetz keinen Mehrwert gegenuber gezielten
Verbesserungen am heutigen System sah. Von den drei Teilnehmenden, die dem
Entwurf grundsatzlich skeptisch gegenlberstanden, wirde der Kanton Bern dem
Entwurf nur unter der Voraussetzung zustimmen, dass die kantonalen und kommunalen
Behorden bei der Anwendung des ISG auf die im Gesetz vorgesehenen Fachstellen des
Bundes zurlckgreifen kdnnen und sie diese nicht selber aufbauen mussen. Der SGV
kritisierte indessen den «irrefihrenden Titel» sowie die mangelhafte Qualitat der
erlauternden Materialien. Nach seinem Vorschlag sollte das Gesetz besser
«Bundesgesetz Uber die Informationssicherheit in Bundesbehdrden und ahnlichen
Organisationen» genannt werden, da es sich nicht um ein gesamtgesellschaftliches
Regelwerk zu Information und Informationssicherheit handle. Im Ergebnisbericht des
Vernehmlassungsverfahrens folgerte das Generalsekretariat des VBS, dass die
Uberwiegende Mehrheit der Vernehmlasserinnen und Vernehmlasser die Schaffung
eines Informationssicherheitsgesetzes begrisst. *°

In seiner dem Parlament im Februar 2017 unterbreiteten Botschaft stellte der
Bundesrat den Entwurf zum neuen Informationssicherheitsgesetz (ISG) vor. Im Zentrum
des Gesetzgebungsprojektes stehen mit der Zusammenfihrung der wichtigsten
Rechtsgrundlagen im Bereich der Informations- und Informatikmittelsicherheit des
Bundes in einen einzigen Erlass sowie mit der Einflhrung einer einheitlichen Regelung
fur alle Behorden und Organisationen des Bundes zur Erreichung eines moglichst
einheitlichen Sicherheitsniveaus zwei ambitidése Ziele. Dazu sollen im neuen Gesetz
insbesondere das Risikomanagement, die Klassifizierung von Informationen, die
Sicherheit beim Einsatz von Informatikmitteln, die personellen Massnahmen und der
physische Schutz von Informationen und Informatikmitteln geregelt werden.
Ausdriicklich festgehalten werden soll auch der Vorrang des Offentlichkeitsgesetzes,
um zu betonen, dass das Offentlichkeitsprinzip in der Verwaltung weiterhin
uneingeschrankte Geltung haben wird. Uberdies Uberfiihrte der Bundesrat die
Regelungen Uber die Personensicherheitspriufung vom BWIS in das neue ISG und
erweiterte den Geltungsbereich des militérischen Betriebssicherheitsverfahrens auf
zivile Beschaffungen, um die Informationssicherheit bei der Vergabe von
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sicherheitsempfindlichen Auftrégen an Dritte zu gewahrleisten. Die Kantone sind vom
neuen Gesetz insofern betroffen, als sie bei der Bearbeitung von klassifizierten
Informationen des Bundes und beim Zugriff auf seine Informatikmittel fur eine
gleichwertige Informationssicherheit sorgen mussen. Dazu sollen sie in einem
Koordinationsorgan Einsitz nehmen.

Mit einem langen Votum eréffnete Stdnderat Isidor Baumann (cvp, UR) als Sprecher der
vorberatenden SiK-SR in der Wintersession 2017 die Debatte im Erstrat. Er gab dem
Ratsplenum einen Einblick in die Arbeiten der Kommission und legte dar, wie sie im
Verlaufe von vier Sitzungen zu ihren Entscheidungen gelangt war. Zum grossen und sehr
grundsatzlichen Diskussionspunkt der Gesetzesentschlackung flhrte er aus, man habe
sich von der Verwaltung erkléren lassen, dass Umfang und Dichte der vorgeschlagenen
Regulierung - der Gesetzesentwurf umfasst immerhin 92 Artikel - notwendig seien, weil
die Bestimmungen fur verschiedenste Behdrden, darunter auch das Bundesgericht und
die Nationalbank, gelten sollen und eine solche einheitliche Lésung nur auf Gesetzes-
und nicht auf Verordnungsstufe erlassen werden kénne. Um sich ein besseres Bild von
den Auswirkungen des neuen Gesetzes machen zu kénnen, hatte die Kommission bei
der Bundesverwaltung weitere Unterlagen angefordert, so beispielsweise eine Liste der
zu schliessenden rechtlichen Lucken, eine Auflistung der indirekten Auswirkungen auf
die Kantone und genauere Angaben zu personellen und finanziellen Folgen. Darlber
hinaus hatte sie Professor Markus Muller, Leiter der Expertengruppe, die am Anfang
dieses Gesetzgebungsprojektes gestanden hatte, EDOB Adrian Lobsiger, RK-MZF-
Generalsekretéar Alexander Krethlow sowie Vertreterinnen und Vertreter des
Bundesgerichts, der Parlamentsdienste, der Nationalbank und der Wirtschaft angehort.
Der integrale Ansatz und die angestrebte Vereinheitlichung seien am
Gesetzgebungsprojekt von allen Eingeladenen gelobt worden wund auch der
Handlungsbedarf sei unbestritten anerkannt worden. Kritisiert worden sei die Vorlage
vor allem von der Wirtschaftsvertretung, welche das Gesetz auf seine KMU-Tauglichkeit
Uberprift und mit der laufenden Revision des Bundesgesetzes Uber das offentliche
Beschaffungswesen  abgestimmt wissen wollte. Krethlow habe indes als
Kantonsvertreter die Forderung platziert, dass die Kantone fur ihre Téatigkeiten im
Zusammenhang mit dem Informationssicherheitsgesetz vollumfénglich vom Bund
entschadigt werden sollten. Zusammen mit einer Stellungnahme des VBS hatten die in
den Anhoérungen vorgebrachten Vorschlage und Empfehlungen der Kommission als
Grundlage fur die Detailberatung gedient. Noch wunklar war die Hoéhe der
Umsetzungskosten gewesen, weil das anzustrebende Sicherheitsniveau von den
Bundesbehorden erst im Rahmen des Vollzugs festgelegt werde. Der Bundesrat habe
sich jedoch einverstanden gezeigt, die SiK-SR zu allen kostenrelevanten
Umsetzungsstrategien und Vollzugserlassen zu konsultieren. Die SiK-SR hatte dem
Entwurf sodann einstimmig zugestimmt. Nach diesen umfangreichen Erlauterungen trat
der Standerat ohne Gegenantrag auf die Vorlage ein.

In der Detailberatung zeigte sich die Unbestrittenheit der Vorlage: Zu keinem der
zahlreichen Anderungsantrage der SiK-SR fand eine Diskussion statt und auch der
Bundesrat zeigte sich mit allen Anpassungen einverstanden. Trotz der vielen Antrage,
die alle stillschweigend angenommen wurden, anderte sich inhaltlich nur wenig am
Entwurf des Bundesrates. So wurde die Trinkwasserversorgung explizit in die Liste der
kritischen Infrastrukturen aufgenommen und die systematische (und nicht nur
voriibergehende) Verwendung der AHV-Nummer zur Identifikation von Personen, die
Zugang zu Informationen, Informatikmitteln, R&umlichkeiten und anderen
Infrastrukturen des Bundes haben, erlaubt. Die Bestimmung, wonach Umsetzung,
Zweckmassigkeit, Wirksamkeit und Wirtschaftlichkeit des ISG periodisch Uberpruift
werden muss, erganzte der Standerat dahingehend, dass diese Uberpriifung durch eine
unabhéngige Stelle, namentlich durch die Eidgendssische Finanzkontrolle, zu
geschehen habe. Des Weiteren nahm er das Personal von Fedpol und
Bundesanwaltschaft einerseits sowie dolmetschende und Ubersetzende Personen im
Asylbereich andererseits in den Kreis jener Personen auf, die unabhangig davon, ob sie
Zugang zu geschutzten Informationen oder Informatiksystemen des Bundes haben,
einer Sicherheitsprifung unterzogen werden koénnen. Ins Muster der fehlenden
Kontroverse flgte sich schliesslich auch die Gesamtabstimmung ein, bei der die kleine
Kammer die Vorlage einstimmig (bei vier Enthaltungen) annahm. *
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Wie im vergangenen Dezember schon der Stéanderat und dessen sicherheitspolitische
Kommission stellte im Fruhjahr 2018 auch die SiK-NR Handlungsbedarf im
Informationssicherheitsmanagement  des  Bundes  fest. Anders als ihre
Schwesterkommission, der die kleine Kammer widerstandslos gefolgt war, zweifelte die
nationalratliche Kommission jedoch am Mehrwert, den das
Informationssicherheitsgesetz mit sich bréchte. Die bedeutendsten Unbekannten im
Gesetzgebungsprojekt waren nach wie vor die Kosten und der Personalaufwand im
Zusammenhang mit der Umsetzung. Wahrend sich der Standerat mit der Zusicherung
zufriedengegeben hatte, zu den Kosten spéter noch einmal konsultiert zu werden,
beauftragte die SiK-NR die Verwaltung, die Kosten und den Personalaufwand fur
verschiedene mogliche Sicherheitsniveaus zu beziffern. Es wurden also drei mdgliche
Szenarien vorgestellt: Ambitionsniveau 1 mit Kosten von CHF 5 Mio. und 9,5 bis 15,5
zusatzlichen Stellen, Ambitionsniveau 2 mit Kosten von CHF 33 bis 58 Mio. und 42
zusétzlichen Stellen sowie Ambitionsniveau 3 mit Kosten von CHF 62 bis 87 Mio. und 78
zusétzlichen Stellen. Fur die Kommissionsmehrheit standen diese betrachtlichen
Kosten in einem ungenlgenden Verhaltnis zum Ertrag und darlber hinaus beflrchtete
sie, der neu geschaffene, komplexe Informationsschutzapparat koénnte eine
Eigendynamik entwickeln und sich zunehmend der Kontrolle durch das Parlament
entziehen. Aus diesen Grinden beantragte die Mehrheit der SiK-NR ihrem Rat
Nichteintreten. Eine Minderheit erachtete hingegen den gesamtheitlichen Ansatz der
Vorlage als zentral, um die Informationssicherheit beim Bund zu verbessern. Sie hielt
die Kosten flr vertretbar, da dadurch Sicherheitsllicken geschlossen und die
Koordination erheblich verbessert werden kénne. Einen drohenden Kontrollverlust des
Parlaments sah sie nicht und beantragte folglich Eintreten. Die Eintretensdebatte
gestaltete sich dementsprechend umfangreich, kontrovers und emotionsgeladen.

Die burgerlichen Fraktionen machten sich - mit Ausnahme der BDP - fur den
Nichteintretensantrag stark. Die Kosten entsprachen einer «Blackbox» und es sei
«unseriés», nur auf Annahmen gestitzt zu entscheiden; anstatt Experimente zu
machen, sollten besser bestehende Gesetze angepasst werden, um die Sicherheit zu
gewahrleisten, so Ida Glanzmann-Hunkeler (cvp, LU) als Vertreterin der CVP-Fraktion.
David Zuberbihler (svp, AR) legte die Ansicht der SVP-Fraktion dar: Das Gesetz sei ein
neues «Blrokratiemonster», biete nur «Scheinsicherheit» und sei einen konkreten
Nutzennachweis bisher schuldig geblieben, weshalb es «brandgefahrlich» sei, darauf
einzutreten. Fur die FDP-Fraktion waren vor allem die Bedenken bezlglich der
Kostenfolgen ausschlaggebend daflir, dass man nicht auf das Uberladene Gesetz und
den damit verbundenen «Blindflug» eintrete. Demgegenlber stellte BDP-
Fraktionssprecherin Rosmarie Quadranti (bdp, ZH) Eintreten als alternativios dar;
angesichts des Handlungsbedarfs sei Nichtstun jetzt «fahrlassig». Priska Seiler Graf (sp,
ZH) hielt als Vertreterin der SP-Fraktion eine regelrechte Brandrede fir Eintreten: Das
Gesetz werde dringend benétigt und es sei «fatal», dass anstelle der Sicherheitsfragen
vielmehr die finanziellen Folgen im Zentrum der Beratungen in der
sicherheitspolitischen  Kommission gestanden hatten. Sie warf der SiK
«Arbeitsverweigerung» vor und wies darauf hin, dass man nach dem Eintreten die
Méglichkeit hatte, das - je nach Ansicht Uberladene, unberechenbare oder lickenhafte
- Gesetz zu «entrimpeln». Arbeitsscheue sei in diesem Fall jedoch «geradezu
verantwortungslos», denn auch ein Versaumnis ziehe unbezifferbare Kosten nach sich.
Ins gleiche Horn blies auch der Griinen-Vertreter Balthasar Glattli (gp, ZH), indem er
Nichteintreten als «Dienstverweigerung» bezeichnete und argumentierte, dass
Informationssicherheitslecks sowohl Reputations- als auch Finanzschaden zur Folge
hatten. Auch Beat Flach (glp, AG) als Sprecher der GLP-Fraktion erschien es
unverstandlich, weshalb trotz erkanntem Handlungsbedarf nicht eingetreten werden
sollte; ein weiteres Mal fiel das Wort «Arbeitsverweigerung». Die Abstimmung ergab
schliesslich 117 zu 68 Stimmen fir Nichteintreten (8 Enthaltungen). Obschon die
Fraktionen der BDP, der SP, der Grinen und der GLP geschlossen fur Eintreten
votierten, besiegelte die geballte Stimmkraft des SVP-/FDP-/CVP-Blocks mit nur drei
Abweichlern den Nichteintretensentscheid. ¥’

Mit zwdlf zu einer Stimme beantragte die SiK-SR ihrem Rat im Herbst 2018, am
Eintreten auf das Informationssicherheitsgesetz festzuhalten. Das Gesetz sei im
Auftrag des Parlamentes entstanden und berucksichtige klare Vorgaben der GPK und
der GPDel, erklarte Kommissionssprecher Isidor Baumann (cvp, UR) vor dem
Ratsplenum. Er fugte eine Liste von Grinden an, weshalb das Gesetz notwendig sei: Es
brauche das Gesetz, um bei allen Bundesbehdrden einen einheitlichen, minimalen
Sicherheitsstandard zu gewahrleisten, um die Kantone bei der Zusammenarbeit mit
dem Bund denselben Sicherheitsvorschriften zu unterstellen, um durch die
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Verwendung biometrischer Daten unberechtigte Zugriffe auf die Informationssysteme
des Bundes besser zu verhindern und um Personensicherheitstberprifungen bei
Betreibenden oder Verwaltenden der kritischen Informationssysteme des Bundes
durchflihren zu kénnen. Dartber hinaus kédnnten damit die Vertrauenswirdigkeit von
Unternehmen, die sensible Auftrage fir den Bund ausfuhrten, sowie die Einhaltung der
Sicherheitsstandards wahrend der Auftragserfillung kontrolliert werden. Das inhaltlich
abgestimmte Gesetz ermodgliche gegenlber dem heutigen System einen
Bilrokratieabbau, indem es Verantwortlichkeiten und Prozesse vereinfache und
Massnahmen standardisiere, hob Baumann die Vorteile des Projektes hervor. Auch
Bundesrat Guy Parmelin betonte noch einmal die Bedeutung dieses Gesetzes fur die
Schweiz. Stillschweigend hielt der Standerat am Eintretensentscheid fest, womit sich
nun erneut der Nationalrat mit dem Geschéaft befassen wird. *

Nachdem der Sténderat in der Herbstsession 2018 am Eintreten auf das
Informationssicherheitsgesetz (ISG) festgehalten hatte, beriet die SiK-NR die Vorlage
im Oktober desselben Jahres zum zweiten Mal. Diesmal trat sie zwar mit 17 zu 8
Stimmen bei einer Enthaltung darauf ein, beschloss dann aber mit 17 zu 9 Stimmen die
Sistierung des Geschaftes. Unterdessen soll das VBS bis im Juni 2019
Verbesserungsvorschlage fur das Gesetzgebungsprojekt ausarbeiten. Neben der
inhaltlichen Abstimmung des ISG auf die NCS und der Berlcksichtigung eines
zuklnftigen Kompetenzzentrums fur Cybersicherheit verlangte die Kommission eine
klare Ausweisung und Limitierung sowie die departementsibergreifende Kompensation
der Umsetzungskosten. Weiter muss das VBS aufzeigen, welche Kosten im Bereich der
Betriebssicherheitsverfahren auf die 6ffentlichen und privaten Unternehmen in der
Schweiz zukommen bzw. wie eine Belastung der Unternehmen durch das neue Gesetz
vermieden werden kann. Generell erwartet die Kommission einen konkreteren,
einfacheren und strafferen Gesetzesentwurf. %

Im Lichte der Zusatzinformationen zur Abstimmung auf die NCS, zu den Kostenfolgen
sowie zu weiteren moglichen Verbesserungen der Vorlage, die die SiK-NR im Oktober
2018 vom VBS angefordert hatte, beriet die Kommission im Spatsommer 2019 das
Informationssicherheitsgesetz (ISG) im Detail und nahm einige Modifikationen vor. Mit
14 zu 8 Stimmen bei einer Enthaltung wollte sie aus Grlinden des
Personlichkeitsschutzes auf die vom Sténderat vorgesehene systematische Verwendung
der AHV-Nummer verzichten. Als weitere Differenz zur Kantonskammer beantragte sie
ihrem Rat mit 20 zu 2 Stimmen, den Bundesrat im Gesetz ausdrucklich zu verpflichten,
seine Ziele und die Kosten flr die Informationssicherheit den Sicherheitspolitischen
Kommissionen zur Konsultation vorzulegen. Damit wollte sie verhindern, dass die
Umsetzung des ISG zu hohe finanzielle und personelle Ressourcen beansprucht.
Uberdies entschied die Kommission einstimmig, dass die
Personensicherheitsiberprifung auch auf Dritte, die in kritischen Funktionen fir die
nationale Netzgesellschaft Swissgrid eingesetzt werden, angewandt werden kann,
jedoch nicht auf gewéhlte, angehende kantonale Magistratspersonen. *°

In der Sommersession 2020 beugte sich der Nationalrat, nachdem er bei seiner ersten
Beratung im Frihling 2018 nicht auf das Geschaft eingetreten war, zum zweiten Mal
Uber den Entwurf zum Informationssicherheitsgesetz (ISG). Die SiK-NR hatte in der
Zwischenzeit die angeforderten Verbesserungsvorschlage vom VBS bezlglich der
Kosten flr offentliche und private Unternehmen, zur verstarkten Kontrolle des
Parlaments bei der Anwendung und Uberwachung des Gesetzes, zur Abstimmung des
ISG auf die Nationale Strategie zum Schutz der Schweiz vor Cyberrisiken sowie zur
Méglichkeit, den Bereich Personensicherheitsiiberprifung in einen separaten Erlass
auszulagern, erhalten und diskutiert. Sie beantragte ihrem Rat nun, auf die Vorlage
einzutreten. Vertreterinnen und Vertreter sémtlicher Fraktionen ausser der SVP -
deren Sprecher David Zuberbihler (svp, AR) das Gesetz als «umfangreiches und
komplexes Burokratiemonster» bezeichnete und die hohen Umsetzungskosten
kritisierte - betonten unisono die dringende Notwendigkeit des Gesetzes im Zeitalter
der Digitalisierung und sahen die Kosten angesichts des hohen Schadenspotenzials bei
Cyberangriffen als verhaltnisméassig an. Auch Bundesratin Viola Amherd hob hervor,
dass die Kosten zur Umsetzung des ISG «im Verhaltnis zu dessen Nutzen gering und
gerechtfertigt» seien, denn das ISG werde «zahlreiche wesentliche Sicherheitsllcken
schliessen, Einheitlichkeit schaffen und gleichzeitig die Effizienz und Wirksamkeit der
bestehenden Sicherheitsmassnahmen erhdhen». Nicht zuletzt sei auch die

ANNEE POLITIQUE SUISSE — SELECTION D'ARTICLES SUR LA POLITIQUE SUISSE 01.01.65 - 01.01.21

21



OBJET DU CONSEIL FEDERAL
DATE: 23.09.2020
KARIN FRICK

international tatige Wirtschaft auf das Gesetz angewiesen, da sich die entsprechenden
Unternehmen sonst nicht mehr zertifizieren lassen und keine Auftrége im
sicherheitsrelevanten Bereich mehr ausfihren kénnten; «das wére dann der Schaden
fir die Wirtschaft, nicht die etwas vermehrten Kosten, die sich durch dieses Gesetz
ergeben>», so die VBS-Chefin weiter. So trat der Nationalrat diesmal ohne Gegenantrag
auf die Vorlage ein.

In der Detailberatung schuf die grosse Kammer zwei Differenzen zum Stéanderat. Erstens
erganzte sie auf Antrag ihrer Kommission einen Absatz, wonach der Bundesrat seine
Ziele und die Kosten fur die Informationssicherheit den sicherheitspolitischen
Kommissionen vorlegen muss. Damit sollen diese auf jeden Fall zu einem allfallig
geplanten Wechsel des Sicherheits-Ambitionsniveaus, das vom Bundesrat festgelegt
wird, konsultiert werden, weil der Wechsel auf eine hoéhere Sicherheitsstufe
betrachtliche Mehrkosten nach sich ziehen wiirde. Der Bundesrat hatte diese Anderung
abgelehnt, weil sie angesichts der ohnehin umfassenden Kontrollrechte des Parlaments
Uber den Bundesrat und die Verwaltung in seinen Augen UberflUssig sei, unterlag mit
diesem Antrag jedoch deutlich. Zweitens schloss sich der Nationalrat in der Frage der
Verwendung der AHV-Nummer als Personenidentifikator wieder dem Entwurf des
Bundesrats an, nachdem der Standerat hier weiter gegangen war und die systematische
Verwendung der AHV-Nummer hatte erlauben wollen. In der bundesréatlichen Version,
fur die sich die Kommissionsmehrheit stark gemacht hatte, darf die AHV-Nummer
einmalig zur Personenidentifikation verwendet werden, muss nach der Erzeugung einer
nicht zurlckrechenbaren Personennummer aber geléscht werden. Eine Minderheit
Keller-Inhelder (svp, SG), die gar keine Verwendung der AHV-Nummer erlauben wollte,
und eine Minderheit Flach (glp, AG), die den standeratlichen Beschluss stutzte, blieben
chancenlos - letztere sogar, obwohl sich der Bundesrat mittlerweile ebenso fir die
systematische Verwendung der AHV-Nummer aussprach, weil diese mit einer Revision
des AHV-Gesetzes sowieso eingefuhrt werden sollte. Mit diesen zwei inhaltlichen
Anderungen sowie einigen redaktionellen Anpassungen Ulbergab der Nationalrat die
Vorlage in der Gesamtabstimmung mit 131 zu 53 Stimmen bei einer Enthaltung -
samtliche Opposition aus der SVP-Fraktion - wieder an den Stéanderat. *

Nachdem der Nationalrat im zweiten Anlauf im Sommer 2020 doch noch auf das
Geschaft eingetreten war, widmeten sich die eidgendssischen Rate in der
Herbstsession der Differenzbereinigung beim Informationssicherheitsgesetz. Der
Standerat, der als Erstes an der Reihe war, zeigte sich in zwei Punkten nicht bereit, den
Beschlissen des Nationalrats zu folgen. Mit stillschweigender Zustimmung strich er
erstens den von der Volkskammer eingefligten Absatz, dass der Bundesrat seine Ziele
und die Kosten flr die Informationssicherheit zwingend den sicherheitspolitischen
Kommissionen zur Konsultation vorlegen muss, wieder aus dem Gesetz. Nach Ansicht
der SiK-SR war diese Bestimmung Uberflissig, was auch Bundesratin Viola Amherd
bekréaftigte: Die Fachkommissionen kénnten wie die Finanzkommission und die
Finanzdelegation jederzeit verlangen, dass sie zu einem Thema konsultiert wirden, und
dieser Forderung werde immer nachgekommen. Zweitens hielt die Kantonskammer an
ihrem Beschluss fest, dass die AHV-Nummer systematisch zur Personenidentifikation
im Rahmen des Informationssicherheitsgesetzes verwendet werden darf. Eine
Minderheit Zopfi (gp, GL) hatte beantragt, den Beschluss des Nationalrats zu
Ubernehmen, dass die AHV-Nummer nur vortbergehend zur Erzeugung einer nicht
zurlickrechenbaren Personennummer verwendet werden darf, unterlag jedoch mit 31
zu 10 Stimmen bei einer Enthaltung klar. VBS-Vorsteherin Viola Amherd hatte dem Rat
in Erinnerung gerufen, dass er im Juni der Anderung des AHV-Gesetzes zugestimmt
habe, das den Behoérden generell die systematische Verwendung der AHV-Nummer
erlaube; es mache darum keinen Sinn, hier jetzt eine andere Regelung festzuschreiben.
In den ubrigen, redaktionellen Differenzen schloss sich der Standerat stillschweigend
dem Nationalrat an.

Die zwei vom Sténderat aufrechterhaltenen Differenzen waren anschliessend im
Nationalrat hochumstritten. Wahrend die Mehrheit der SiK-NR sich bereit erklérte, auf
die ausdruckliche Erwahnung der Konsultationspflicht des Bundesrates zu verzichten,
beantragte eine Minderheit Hurter (svp, SH) deren Beibehaltung. Es handle sich dabei
um eine «Notbremse», um zu verhindern, dass die Kosten aus dem Ruder laufen, und
er verstehe nicht, so Hurter, «warum Sie sich weigern, Informationen zu erhalten».
Abgesehen von der geschlossenen SVP-Fraktion und drei Abweichlern aus der Mitte
hielt die grosse Kammer diesen Passus jedoch fir unndétig und strich ihn endgtltig aus
dem Gesetz. Wahrend sich eine Minderheit Riniker (fdp, AG) flr die systematische
Verwendung der AHV-Nummer und damit die Bereinigung auch dieser Differenz
starkmachte, wollte die Kommissionsmehrheit am Beschluss festhalten, dass die AHV-
Nummer nur einmalig zur Erzeugung einer nicht  zurlckrechenbaren
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Identifikationsnummer verwendet werden darf und aus Grinden des Datenschutzes
nachher geléscht werden muss. Die Grundsatzfrage der systematischen Verwendung
der AHV-Nummer durch alle Behérden solle im Rahmen der entsprechenden Revision
des AHV-Gesetzes geklart und nicht bereits hier vorweggenommen werden,
argumentierte etwa Griinen-Sprecher Balthasar Glattli (gp, ZH). Ausserst knapp mit 90
zu 87 Stimmen bei 9 Enthaltungen erhielt die grosse Kammer diese Differenz aufrecht,
womit sich der Standerat noch einmal damit befassen muss.

Im Rahmen der Differenzbereinigung zum Informationssicherheitsgesetz (ISG)
befasste sich der Stédnderat in der Wintersession 2020 abermals mit der Frage, ob zur
Personenidentifikation im Zusammenhang mit dem ISG die AHV-Nummer verwendet
werden darf. Schon in der ersten Beratung im Dezember 2017 hatte der Standerat die
systematische Verwendung der AHV-Nummer im ISG festschreiben wollen - ein
Entscheid, der vom Nationalrat seither zweimal wieder umgestossen worden war,
zuletzt im September 2020, jedoch nur noch mit sehr knapper Mehrheit. Eine
Minderheit Zopfi (gp, GL) beantragte im Stédnderat erneut, aus Datenschutzgriinden auf
die direkte Verwendung der AHV-Nummer zu verzichten und stattdessen eine aus der
AHV-Nummer abgeleitete Identifikationsnummer zu verwenden. Mit 30 zu 10 Stimmen
bei einer Enthaltung hielt der Stéanderat jedoch an seinem Beschluss fest, die Nutzung
der AHV-Nummer als Identifikator zu erlauben. Die gleiche Konstellation - die
Kommissionsmehrheit beantragte Zustimmung zur Verwendung der AHV-Nummer, eine
Minderheit Porchet (gp, VD) deren Ablehnung - zeigte sich daraufhin auch im
Nationalrat. Nachdem dieser aber zwei Tage zuvor der Revision des AHV-Gesetzes
zugestimmt hatte, das neu allen Behdrden die systematische Verwendung der AHV-
Nummer als Identifikator erlaubt, machte eine andere Entscheidung beim ISG nicht
mehr viel Sinn. Diese Geschichte sei «leider gelaufen» und die Abstimmung jetzt nur
noch «fur die Galerie», fasste Thomas Hurter (svp, SH) als Sprecher der SVP-Fraktion,
die sich bislang auch gegen die Verwendung der AHV-Nummer ausgesprochen hatte,
die Lage zusammen. So schloss sich die grosse Kammer mit 140 zu 46 Stimmen dem
Beschluss des Standerates an und rédumte die letzte Differenz aus. In den
Schlussabstimmungen nahm der Standerat das ISG einstimmig an, der Nationalrat hiess
es mit 141 zu 53 Stimmen bei einer Enthaltung gut. Abgelehnt hatte es die geschlossene
SVP-Fraktion, weil sie die Unklarheit Gber die Umsetzungskosten beméngelte. **

Criminalité

Vor dem Hintergrund der wachsenden Bedrohung durch Cyberkriminalitéat forderte
eine im Sommer 2017 eingereichte Motion Dobler (fdp, SG) die Schaffung einer
zentralen Anlauf- und Koordinationsstelle zur Bekampfung der organisierten und
international tatigen Computerkriminalitit. Der zunehmenden Komplexitdt und
Vielschichtigkeit dieser Art von Bedrohung sei die féderal fragmentierte Strafverfolgung
in der Schweiz nicht gewachsen, weshalb es einer zentralen Anlaufstelle beim Bund
bedlrfe, um die Zusammenarbeit in der Strafverfolgung operativ zu koordinieren, so
die Begrindung des Motionars. Dem Antrag des Bundesrates folgend, stimmte der
Nationalrat in der Herbstsession 2017 dem Vorstoss stillschweigend zu. **

Nach der einstimmigen Annahme im Nationalrat kam die Motion Dobler (fdp, SG),
welche eine zentrale Anlauf- und Koordinationsstelle zur Bekd@mpfung der
organisierten und international tatigen Computerkriminalitat forderte, im Frihjahr
2018 zur Behandlung in den Standerat. Die Bekdmpfung der immer grésser werdenden
Herausforderung der digitalen Kriminalitat verlange eine starkere Zentralisierung und
Koordinierung bei der Beweiserhebung und -sicherung, begrindete die RK-SR ihren
einstimmigen Antrag auf Annahme. Wie Justizministerin Simonetta Sommaruga im Rat
zustimmend anfugte, betreffe eine solche Anlauf- und Koordinationsstelle sowohl den
Bund als auch die Kantone. Aus diesem Grund sei es sinnvoll, diese Zusammenarbeit
gesetzlich zu verankern. Im Rahmen des Bundesgesetzes Uber polizeiliche Massnahmen
zur Bekdmpfung von Terrorismus (PMT), welches bereits in Vernehmlassung sei, sei eine
gesetzliche Grundlage flr die Bekampfung der digitalen Kriminalitat zudem vorgesehen.
Diese Stossrichtung werde durch die Motion Dobler bestérkt; aus diesem Grund
beantrage auch der Bundesrat deren Annahme. Der Sténderat folgte diesen
Empfehlungen und nahm die Motion stillschweigend an. *°
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Im Sommer 2020 schrieb das Parlament die Motion Dobler (fdp, SG) fir eine zentrale
Anlauf- und Koordinationsstelle zur Bekdmpfung der organisierten und international
tatigen Computerkriminalitat ab, da der Bundesrat das Anliegen des Vorstosses in
seiner Vorlage zum Bundesgesetz Uber polizeiliche Massnahmen zur Bekampfung von
Terrorismus (PMT) umgesetzt hatte. *

La Suisse et les Etats-Unis se sont entretenus lors d'un premier cyberdialogue, afin
d’ceuvrer conjointement et durablement en faveur d'un cyberespace libre, ouvert et
sQr. Les cyberdialogues bilatéraux s'inscrivent dans le cadre de la stratégie nationale de
protection de la Suisse contre les cyberrisques (SNPC). Les discussions ont porté sur la
sécurité de la communication mobile, les infrastructures de communication, la
poursuite pénale en matiere de cybercriminalité et de cybersécurité. Les possibilités
numeériques visant a lutter contre le coronavirus ont également été évoquées. */
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