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Abréviations

EJPD Eidgendssisches Justiz- und Polizeidepartement

EFD Eidgendssisches Finanzdepartement

UVEK Eidgendssisches Departement fur Umwelt, Verkehr, Energie und
Kommunikation

VBS gidg?néssische Departement fur Verteidigung, Bevolkerungsschutz und

por

AHV Alters- und Hinterlassenenversicherung

SECO Staatssekretariat fur Wirtschaft

SiK-SR Sicherheitspolitische Kommission des Standerates

ETH Eidgendssische Technische Hochschule

BFS Bundesamt fur Statistik

WAK-SR Kommission fur Wirtschaft und Abgaben des Stéanderates

BFE Bundesamt fur Energie

SiK-NR Sicherheitspolitische Kommission des Nationalrates

SNB Schweizerische Nationalbank

FINMA Eidgendssische Finanzmarktaufsicht

EU Europaische Union

EDI Eidgendssisches Departement des Inneren

EVD Eidgendssisches Departement fir Wirtschaft, Bildung und Forschung

EDOB Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

EZV Eidgendssische Zollverwaltung

RK MZF Regierungskonferenz Militar, Zivilschutz und Feuerwehr

StPO Strafprozessordnung

KMU Kleine und mittlere Unternehmen

MELANI Melde- und Analysestelle Informationssicherheit

BWIS Bundesgesetz Gber Massnahmen zur Wahrung der inneren Sicherheit

SBB Schweizerische Bundesbahnen

MWST Mehrwertsteuer

SGB Schweizerischer Gewerkschaftsbund

EnG Energiegesetz

IKT Informations- und Kommunikationstechnologien

WBF Eidgendssisches Departement fur Wirtschaft, Bildung und Forschung

SGV Schweizerischer Gewerbeverband

StromVG Stromversorgungsgesetz

ASO Auslandschweizer-Organisation

AdA Angehorige(r) der Armee

RS Rekrutenschule

MINT Facher und Berufe aus den Bereichen Mathematik, Informatik,
Naturwissenschaften und Technik.

DSG Bundesgesetz Uber den Datenschutz

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

DaziT Gesamtheitliches Transformationsprogramm der Eidgendssischen
Zollverwaltung (EZV)

IDAIG Der Interdepartementale Ausschuss Informationsgesellschaft (IDA 1G)

SIF Staatssekretariat fur internationale Finanzfragen

WBK-NR Kommission fur Wissenschaft, Bildung und Kultur des Nationalrats

NDB Nachrichtendienst des Bundes

(bis 2010: Strategischer Nachrichtendienst und Dienst fiir Analyse und
Prévention)

WIPO World Intellectual Property Organization

Fedpol Bundesamt fur Polizei

TBBK Tripartite Berufsbildungskonferenz

DFJP Département fédéral de justice et police

DFF Département fédéral des finances

DETEC Département fédéral de I'environnement, des transports, de I'énergie et
de la communication

DDPS Département fédéral de la défense, de la protection de la population et
des sports
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CPS-CE
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TIC
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ER
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Cl sl
SFI
CSEC-CN

SRC

OMPI
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CTFP

Assurance-vieillesse et survivants

Secrétariat d'Etat a I'économie

Commission de la politique de sécurité du Conseil des Etats

Ecole polytechnique fédérale

Office fédéral de la statistique

Commission de I'économie et des redevances du Conseil des Etats
Office fédéral de I'énergie

Commission de la politique de sécurité du Conseil national
Banque nationale suisse

Autorité fédérale de surveillance des marchés financiers

Union européenne

Département fédéral de l'intérieur

Département fédéral de I'économie, de la formation et de la recherche
Préposé fédéral a la protection des données et a la transparence
Administration fédérale des douanes

Conférence gouvernementale des affaires militaires, de la protection
civile et des sapeurs-pompiers

Code de prodédure pénale

petites et moyennes entreprises

Centrale d'enregistrement et d'analyse pour la sGreté de I'information
Loi fédérale instituant des mesures visant au maintien de la sGreté
intérieure

Chemins de fer fédéraux suisses

Taxe sur la valeur ajoutée

Union syndicale suisse

Loi sur I'énergie

Technologies de I'information et de la communication

Département fédéral de I'économie, de la formation et de la recherche
Union suisse des arts et métiers

Loi sur I'approvisionnnement en électricité

Organisation des Suisses de |'étranger

Militaire

Ecole de recrues

Branches et métiers des domaines Mathématiques, Informatique,
sciences Naturelles et Informatique

Loi fédérale sur la protection des données
Stratégie nationale de protection de la Suisse contre les cyberrisques

Programme global de modernisation et de transformation de
I'Administration fédérale des douanes (AFD)

Comité interdépartemental pour la société de I'information (CI SI)
Secrétariat d'Etat aux questions financiéres internationales

Commission de la science, de I'éducation et de la culture du Conseil
national

Service de renseignement de la Confédération

(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)

Organisation Mondiale de la Propriété Intellectuelle
Office fédéral de la police
Conférence tripartite de la formation professionelle
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MOTION
DATE: 19.09.2017
MAXIMILIAN SCHUBIGER

MOTION
DATE: 25.09.2017
MAXIMILIAN SCHUBIGER

Chronique générale

Eléments du systéme politique

Ordre juridique
Sécurité extérieure

Zeitgleich mit Josef Dittli (cvp, UR) reichte auch Stédnderat Eder (fdp, ZG) eine Motion zu
Cyber-Fragen ein. Er fokussierte jedoch nicht auf Armeestrukturen, sondern regte
generell die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund an. Im
Laufe der Uberpriifung der NCS solle der Bund Massnahmen in die Wege leiten, um eine
solche Organisationseinheit zu schaffen. Eder schwebte eine Koordinationsstelle vor,
die bundesweit die Vorgange im Bereich der Cybersicherheit Gberwacht und fordert,
die jedoch ferner auch eine Weisungsbefugnis gegentiber den Amtern erhalten solle.
Die Notwendigkeit einer solchen Stelle leitete Eder aus friheren parlamentarischen
Vorstossen sowie dem Geschaftsbericht des Bundesrates Uber das vergangene Jahr ab,
wo klar geworden sei, dass noch zu wenig flr die Cybersicherheit gemacht werde. Wie
sein Ratskollege Dittli regte Eder eine Zusammenarbeit mit Wissenschaft und
Hochschulen sowie der IT-Branche an.

Der Bundesrat teilte die Auffassung, dass der Cyberbereich eine Koordinationsstelle
braucht. Zusammen mit MELANI sei eine solche Stelle jedoch bereits geschaffen
worden. Das Know-how sei vorhanden und die geforderte Weisungsbefugnis sei auch
bereits erteilt worden. Bei grosseren Cybervorfallen wirden
departementslbergreifende Task-Forces eingesetzt, um Krafte zu blndeln. Die
Bedrohung werde zunehmen - dessen war sich auch die Regierung sicher - und die
Anforderungen an die Durchhalteféhigkeit der zustandigen Stellen steige im Ereignisfall.
Ein Koordinationszentrum, wie es in der Motion gefordert wird, sei entsprechend
fachlich und personell weiterzuentwickeln. Genau dies werde in der Weiterentwicklung
der NCS angestrebt, weswegen der Bundesrat die Ablehnung der Motion beantrage.

Anders sah dies der Stédnderat. Die Motion wurde mit 41 zu 4 Stimmen deutlich
angenommen. Der Abstimmung ging jedoch eine langere Debatte voraus, die rasch
verdeutlichte, dass der Bundesrat allein auf weiter Flur stand. Der Motionar selbst
eroffnete die Beratungen mit seiner Erstaunensbekundung: Zwar sage die Regierung,
sie wolle die Kompetenzen zur Cyberabwehr verstarken und koordinieren, aber die
Motion wolle sie nicht zur Annahme empfehlen. Das passe nicht zusammen und das
gehe auch fir andere Mitunterzeichnende (22 an der Zahl) nicht auf. Verdeutlichen
konnte er sein Anliegen mit eben bekannt gewordenen Angriffen auf zwei
Departemente. Die Meinung. dass die Meldestelle MELANI bereits Aufgaben im
Cyberbereich wahrnehme, teilte der Motionar nicht. Deren Arbeit stellte er nicht
infrage, aber in der noch gultigen Cyberstrategie des Bundes komme das Wort
"Cybersecurity-Kompetenzzentrum nicht ein einziges Mal vor." Daraufhin hielt er ein
eigentliches Pladoyer fir die Sache, man musse endlich handeln - die beiden ETH
stiinden bereit. Weitere Redner pflichteten Eder (fdp, ZG) bei. Besonders Vertreter der
SP sprachen sich dabei flr einen Ausbau der Cyberabwehr aus, durchaus auch zu
Lasten von anderen Abwehrprogrammen (Rustung). Erich Ettlin (cvp, OW) fand die
Debatte dann "fast schon langweilig", weil sich alle einig waren. Alle ausser Bundesrat
Maurer, der die Regierung vertrat. Sein langes Votum - im Wesentlichen zeigte er die
bisher angewendeten Vorgange und Massnahmen auf und die Tatsache, dass kaum eine
Bundesratssitzung ohne Cyber-Thema abgehalten werde - schloss er mit dem Appell,
man solle die Regierung und MELANI nicht unterschétzen. Das Plenum wollte jedoch
ganz offensichtlich ein Zeichen setzen und die Arbeiten im Cyberbereich dergestalt
biindeln, dass eine zentrale Stelle die Koordination tbernimmt.

Josef Dittli (fdp, UR) schlug mit seinem Vorschlag, innerhalb der Armee ein
Cyberdefence-Kommando einzurichten, einen eigentlichen Paradigmenwechsel vor.
Bereits seit Jahren war der Bund bestrebt, im Bereich Cyber-Kriminalitat neue Wege zu
gehen und den sich verandernden technologischen Entwicklungen Rechnung zu tragen,
indem beispielsweise die Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken
(NCS) lanciert wurde. Eine eigentliche Cyber-Armee wurde jedoch in diesen Prozessen
noch nicht konzipiert. Mit der fortschreitenden Digitalisierung und den damit
ausgeldsten Datenverschiebungen mussen Sicherheitsaspekte im Cyber-Bereich jedoch
zunehmend angesprochen sowie entsprechende Massnahmen vorgesehen werden.
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Dittli wollte innerhalb des VBS und der Armee eine eigene Truppe zur Cyberabwehr
aufbauen. Er leitete die Notwendigkeit seines Vorschlags aus dem Verfassungsauftrag
an die Armee ab. Ein professionalisiertes Kommando mit 100 bis 150 Cyberspezialisten
soll, flankiert von einer 400-600 AdA-starken Cybertruppe, die sensiblen
Infrastrukturen schitzen. Die Ausbildung dieser Spezialisten soll Uber eine eigens zu
schaffende Cyber-RS erfolgen. Sieben Punkte fihrte der Motionéar an, die eine solche
Cyber-Einheit erflllen kénnen muss: Eigene Systeme jederzeit schitzen; eigenstédndige
Cyberoperationen durchfihren (z. B. Cyberaufklarung, -verteidigung, aber auch
-angriff); den NDB unterstltzen; Unterstitzungsleistungen weiterer Betreiber kritischer
Infrastrukturen; zivile Behdrden in Cyberangelegenheiten unterstitzen. Dafur soll die
Armee einerseits Kooperationen mit dem Forschungsplatz, aber auch dem
Hochschulbereich eingehen und andererseits Vorbereitungen treffen, damit eine
solche militérische Cyber-Einheit konzipiert werden kann. Dittli schlug also eine
eigentliche Cyber-Armeeeinheit vor, daneben war auch eine Motion von Standerat Eder
(fdp, ZG) héangig, der sich im Cyber-Bereich ein Kompetenzzentrum wilinschte. Diese
Motion wurde vom Stadnderat bereits dem Zweitrat Gberwiesen.

Der Bundesrat zeigte sich in seiner Antwort auf den Vorstoss skeptisch. Elemente der
Zielvorgabe wirden gegenwartig mit einem Aktionsplan Cyberdefence angegangen,
dieser erfllle weite Teile der Motion. Bezuglich der Anliegen die Truppe betreffend
(Verfligbarkeit, Starke, Milizprinzip) seien daher die néchsten Schritte in der Umsetzung
des Aktionsplans, wie sie bis 2020 vorgesehen sind, abzuwarten. Hinsichtlich der
Einrichtung eines eigenen Kommandos zeigte sich die Regierung offener, man misse
aber auch hier abwarten, wie sich solche Leitungsstrukturen in ein Gesamtgeflge
integrieren liessen. So sprach sich der Bundesrat noch gegen die Motion aus, hielt sich
aber die Moglichkeit offen, bei einer allfalligen Annahme im Erstrat via das VBS
zuhanden des Zweitrats noch auf den Motionstext Einfluss zu nehmen.

Die Ratsdebatte wurde mit einem Ordnungsantrag Héche (sp, JU) erdffnet, der die
Motion der zustadndigen SiK zur Vorprifung zuweisen wollte. Héche wollte nicht
mehrspurig fahren und nicht neben den Prozessen um den Aktionsplan des
Bundesrates und der zuvor angenommenen Motion Eder (fdp, ZG) zusatzlich auch noch
einen Prozess zur Schaffung einer Cyber-Armee anstossen. Der Motionér entgegnete
jedoch, dass sich die Ziele der Motion Eder nicht mit denjenigen seiner eigenen
Uiberschneiden wiirden, da er sich eben auf den Bereich Armee beschranke. Im Ubrigen
hatte sich ja die Regierung offen gegenlUber der Motion gezeigt und einzig an der
Cyber-RS Anstoss genommen. Der Ordnungsantrag wurde nicht angenommen, damit
konnte der Vorstoss materiell behandelt werden.

Der Motionar verteidigte sein Anliegen mit der Einschatzung, dass nicht klar sei, was der
Bundesrat und das VBS im Cyber-Bereich erreichen wollen. Zwar werde viel
unternommen, auch gerade bezluglich der Rollendefinition der Armee und ihrer
Funktionen in der Cyberabwehr, offen sei jedoch, wie die Starken der Miliz einbezogen
werden kénnen. Der Aktionsplan Cyberdefence sei laut Dittli (fdp, UR) .in Ordnung”,
jedoch sei kaum etwas Uber seinen Inhalt bekannt. Dass ein wesentlicher Teil seiner
Motion bereits in anderen Prozessen umgesetzt wird, begrisste er, aber das wichtige
und titelgebende Anliegen seines Vorstosses, ein Cyber-Kommando in die
Armeestrukturen einzubinden, sei eben noch nicht angedacht. Ebenso fehle in der
Debatte Uber die Moglichkeiten, IT-Spezialisten zu finden und auszubilden, die Pridfung
einer Cyber-RS. Es gebe schliesslich bereits IT-Spezialisten in den Rechenzentren von
Bund und VBS, eine systematische armeenahe Cyber-Ausbildung fehle jedoch komplett.
Er sah denn auch einen Steilpass in der gedusserten Bereitschaft der Regierung, im
Falle einer Annahme seiner Motion noch Anderungsvorschlage zuhanden der SiK-NR zu
machen. Diesen Steilpass musste der Standerat ,also der Sache zuliebe annehmen”.
Ratskollege Ettlin (cvp, OW) blies ins gleiche Horn. Es gebe bereits heute monatlich
tausende Cyberangriffe auf diverse kritische Strukturen und er finde die Argumentation
der Regierung, eine Cyber-RS sei nicht méglich, da sie sich nicht in die bestehenden
Ausbildungsmodelle der Armee einfligen lasse, .speziell”. Die Annahme neuer
Herausforderungen, auch im Bereich (Cyber-)Verteidigung sei wichtig, so der
Obwaldner weiter.

Verteidigungsminister Parmelin argumentierte vergeblich mit den bestehenden
Arbeiten und der Bereitschaft, den Weg der Cyberabwehr weiter gehen zu wollen. Das
Ratsplenum nahm die Motion mit 34 zu 7 Stimmen deutlich an. ?
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MOTION
DATE: 07.12.2017
MAXIMILIAN SCHUBIGER

MOTION
DATE: 12.12.2017
MAXIMILIAN SCHUBIGER

MOTION
DATE: 18.06.1999
HANS HIRTER

Die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund war im
Standerat kaum bestritten und auch im Vorfeld an die Plenardebatte in der grossen
Kammer wurden die Zeichen auf griin gesetzt. Das auf eine Motion Eder (fdp, ZG) zurlck
gehende Anliegen fand einstimmige Unterstlitzung in der sicherheitspolitischen
Kommission des Nationalrates. Sie kam nach Gesprachen mit Cybersicherheits-
Fachpersonen aus der Bundesverwaltung sowie unter Berlcksichtigung der bereits
laufenden Arbeiten im Bereich der Nationalen Strategie zum Schutz der Schweiz vor
Cyberrisiken (NCS) und dem entsprechenden Aktionsplan zum Schluss, dass die Motion
unterstitzt werden soll, denn tiefer greifende Koordination sei im Cyberbereich
notwendig. Ein Kompetenzzentrum fur Cybersicherheit sei hierzu der richtige Weg.
Kommissionssprecher Glattli (gp, ZH) préazisierte in seiner Einleitung zur Debatte, dass
die MELANI nur Gber beschrénkte Personalressourcen verflige und zudem ihr Auftrag
limitiert sei. MELANI, als verwaltungsinterne Koordinationsstelle auch fur
Cyberkriminalitat zusténdig, leiste gute Arbeit, so Glattli weiter, es bedlrfe aber weiter
reichender Kompetenzen fir ein eigentliches Kompetenzzentrum. Der anwesende
Bundesrat Maurer vertrat auch im Nationalrat die ablehnende Haltung des
Siebnerkollegiums: Es werde bereits viel im Cyberbereich unternommen und diverse
Expertengruppen wirden bald ihre Arbeiten abschliessen. Insofern bat Maurer die
Nationalratinnen und Nationalrate, nicht vorzugreifen. Im Wesentlichen zielten die
gegenwartig angestossenen Prozesse in die gleiche Richtung, wie der Motionar vorgebe,
und dies ohne Aufbldhung der Verwaltung. Letzteres beflirchtete Maurer, falls eine
zusétzliche Verwaltungseinheit geschaffen werden miusste. Kommissionssprecher
Glattli entgegnete hierauf, dass mit der Motion noch keine operativen Beschlusse
gefasst und die Ausgestaltung und Umsetzung eines solchen Cyber-
Kompetenzzentrums Gegenstand weiterer Diskussionen sein wirden.

Das Ratsplenum folgte seiner Kommission und hiess die Motion mit 177 zu 2 Stimmen
ohne Enthaltungen deutlich gut. ®

Ein Cyberdefence-Kommando innerhalb der Strukturen der Armee zu etablieren, stiess
bei der SiK des Nationalrates grundsatzlich auf Zustimmung. Jedoch sahen die
Sicherheitspolitikerinnen und -politiker noch Préazisierungspotenzial beim Text der
Motion Dittli (fdp, UR). So soll statt von einem Kommando von einer «Cyber-
Organisation» die Rede sein. Ferner sei der Begriff «Cyber-Bataillon» unzutreffend,
weil dadurch suggeriert werde, dass eine autonome Formation errichtet wirde.
Hingegen sei vorgesehen, dass I[T-Spezialisten der Verwaltung und des Militérs
zusammen zum Einsatz kommen wiurden. Schliesslich wollte die Kommission darauf
verzichten, eigens eine Cyber-RS durchzufihren. Stattdessen sollten AdA, die ein Talent
im Cyber-Bereich héatten, erst spater eine armee(fach)spezifische Cyberausbildung
erhalten und in einem weiteren Schritt einer Cyber-Einheit zugeteilt werden. Mit
diesen Anderungen gelangte die SiK einstimmig ans Ratsplenum.

In  der Nationalratsdebatte folgten nur die notigsten  Wortmeldungen.
Kommissionssprecher Dobler (fdp, SG) fasste die zentralen Punkte zusammen. Weil die
von der Kommission vorgeschlagenen Anderungen vom Bundesrat angeregt worden
waren und in der Kommission Einigkeit geherrscht hatte, konnte der St. Galler auf die
Unterstitzung seiner Kommissionskolleginnen und  -kollegen  zéhlen. Dem
Verteidigungsminister blieb nur Ubrig, die nunmehr von der Regierung mitgetragenen
Anderungen zur Annahme zu empfehlen und die Abkehr von der zuvor herrschenden,
ablehnenden Meinung bekannt zu geben. In der Folge wurde die Motion im Nationalrat
angenommen, wobei sie in der kleinen Kammer aufgrund der vorgenommenen
Anderungen nochmals traktandiert werden musste. *

Droit privé

Mit einer als Postulat Gberwiesenen Motion Leumann (fdp, LU) regte der Standerat eine
Gesetzesanpassung an, welche die im elektronischen Geschéftsverkehr tbliche digitale
Signatur der eigenhandigen Unterschrift gleichstellt. Der Bundesrat anerkannte zwar
die Notwendigkeit von neuen Regelungen, er sah darin aber mehr als ein blosses
technisches Problem. So werde fur bestimmte Vertragsabschlisse bewusst ein
handschriftliches Verfahren verlangt, um schwéchere Vertragspartner zu schitzen (z.B.
mit einem Widerrufsrecht). Noch bevor man die digitale Signatur als gleichwertig
anerkennen koénne, musse deshalb abgeklart werden, wie dieser Schutz im
elektronischen Kommerz beibehalten werden kann. Der Nationalrat Uberwies mit dem
Einverstdndnis des Bundesrates eine Motion Nabholz (fdp, ZH), welche in allgemeiner
Form die Schaffung eines rechtlichen Rahmens fiur den Umgang mit digitalen
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MOTION
DATE: 26.09.2000
HANS HIRTER

POSTULAT
DATE: 12.12.2014
KARIN FRICK

OBJET DU CONSEIL FEDERAL
DATE: 22.02.2017
KARIN FRICK

MOTION
DATE: 20.09.2017
KARIN FRICK

Unterschriften und Urkunden verlangt. ®

Als Zweitrat stimmte auch der Standerat der Motion Nabholz (fdp, ZH) fir die Schaffung
eines rechtlichen Rahmens fir den Umgang mit digitalen Unterschriften und Urkunden
zu. Bereits zuvor hatte der Bundesrat mit einer neuen Verordnung die Leitplanken
gesetzt fir die Verwaltung der offentlichen Schlissel, welche die Echtheit der
Unterschriften zertifizieren. Diese Aufgabe soll in der Schweiz von einer privatrechtlich
organisierten Gesellschaft (Swisskey AG) Ubernommen werden. Bei der Anerkennung
der digitalen Unterschrift steht die Schweiz unter Wettbewerbsdruck, hat doch die EU
anfangs Jahr mit einer Richtlinie die allgemeinen Bedingungen in Kraft gesetzt, welche
ihre Mitgliedstaaten bis Mitte 2001 ins nationale Recht umsetzen mussen. Der Direktor
des Bundesamts fur Justiz, Heinrich Koller, skizzierte zwar im Oktober den Inhalt des
entsprechenden neuen Gesetzes, das neben der Gleichstellung der digitalen mit der
handschriftlichen Signatur auch Konsumentenschutzbestimmungen fir im Internet
abgeschlossene Kauf- und Mietvertrage bringen soll. Die angekindigte Vernehmlassung
wurde aber erst Anfang 2001 gestartet. ©

Protection des données et statistique

Das Internet der Dinge bringt auch Datenschutzfragen mit sich. Mit der Uberweisung
eines Postulats Schwaab (sp, VD) im Dezember 2014 wollte der Nationalrat die
Eigentumsrechte im Fall von unerwiinschten Verbindungen starken. Der Bundesrat soll
prufen, ob Personen, die in Besitz oder Eigentimer eines Geréates sind, das sich mit
dem Internet oder anderen Netzwerken verbinden kann, das unabdingbare Recht
eingeraumt werden soll, diese Verbindungen zu trennen und bei Zulassen einer
Verbindung selber zu entscheiden, welche Daten an Dritte weitergegeben werden. Die
geforderte .Control by Design® (Kontrolle ab der Herstellung) bedeutet auch, dass
bereits bei der Herstellung solcher Gerate darauf geachtet werden musste, dass
unerwlnschte Verbindungen jederzeit getrennt werden kénnen. ’

Am 22. Februar 2017 eroffnete der Bundesrat die Vernehmlassung zu einem
Bundesgesetz iiber anerkannte elektronische ldentifizierungseinheiten (E-ID-Gesetz).
Das Ziel dieses Gesetzgebungsprojektes ist es, Geschafts- und Verwaltungsprozesse im
Internet effizienter zu machen. Identifizierungsmittel im Sinne dieses Gesetzes sollen
von geeigneten privaten oder o&ffentlichen, vom Bund anerkannten Dienstleistern
herausgegeben werden kénnen. Dabei kdénnte fir den Bund auch die Méglichkeit
geschaffen werden, bereits existierende Systeme wie etwa die Projekte von Post und
SBB, von Banken und der Swisscom, anzuerkennen. Bezuglich der
Sicherheitsanforderungen soll je nach Art des Geschaftsfalles zwischen den drei
Sicherheitsniveaus «niedrig», «substanziell» und «hoch» unterschieden werden. Die
Betreiber der Online-Dienste sollen jeweils selber entscheiden, welches
Sicherheitsniveau  fur ihren Dienst erforderlich ist. Bei elektronischen
Behordendienstleistungen sollen jeweils die einschlagigen gesetzlichen Grundlagen das
erforderliche Niveau festlegen. Vorgesehen ist zudem, dass die staatlich anerkannten
Anbieter die nétigen Personenidentifizierungsdaten aus den relevanten Datenbanken
des Bundes erhalten. Fiir diese Ubermittlung missten die betroffenen Personen ihre
ausdruckliche Zustimmung geben und eine Gebuhr entrichten, welche zur Finanzierung
der zwei neu zu schaffenden Bundesstellen - der Identitatsstelle und der
Anerkennungsstelle - verwendet wirde. Die Ausstellung einer solchen elektronischen
Identitat soll einerseits fur Schweizer Blrgerinnen und Burger und andererseits far
Auslédnderinnen und Auslander mit einem giltigen Auslanderausweis moglich sein. 8

Mit einer im Marz 2017 eingereichten Motion wollte die FDP-Fraktion die elektronische
Identitdat und damit auch den landesweiten Biirokratieabbau vorantreiben. Sie stellte
in dem Vorstoss drei konkrete Forderungen an den Bundesrat, die er bei der
Erarbeitung des E-ID-Gesetzes berlcksichtigen soll. Damit die Systeme vielseitig
einsetzbar sind, soll erstens die Interoperabilitdt durch offene Schnittstellen -
beispielsweise zum Identitatsverbund Schweiz, zu den Kantonen und Gemeinden, aber
auch zum Ausland - gewaéhrleistet werden. Zweitens soll der Bundesrat
Sicherheitsstandards flr die Dienstleistungsanbieter definieren und als Kontrollinstanz
deren Einhaltung Uberwachen. Da die elektronische Identitdt echten Nutzen flr
Privatpersonen, Unternehmen und den Bund mit sich bringe, sei dem Projekt drittens
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die entsprechende Prioritdt einzurdumen, sowohl im Hinblick auf eine zeitnahe
Umsetzung als auch bezlglich einer sichergestellten Finanzierung der
verwaltungsinternen Vorleistungen. In der Herbstsession 2017 behandelte der
Nationalrat den Vorstoss, der von der SVP-Fraktion mit dem Argument bekdmpft wurde,
dass der Staat bei der Herausgabe der elektronischen Identitat nicht nur eine
Kontrollfunktion innehaben, sondern diese als hoheitliche Aufgabe selbst Ubernehmen
sollte. Nachdem Bundesratin Simonetta Sommaruga jedoch versichert hatte, dass diese
Motion keinen Einfluss auf die Frage nach der staatlichen oder privaten Einfihrung der
elektronischen Identitat habe, wurde die Bekédmpfung eingestellt und die Motion
stillschweigend angenommen. ?

Die Vernehmlassung zum E-ID-Gesetz zeigte, dass das Vorhaben, klare Regeln fur
einen  staatlich  anerkannten, Uberprifbaren und eindeutigen  digitalen
Identitadtsnachweis festzulegen, grundsatzlich begrisst wird. Einzig die SVP lehnte das
Vorhaben des Bundesrates ab. Wenn die E-ID nicht - wie von der SVP gewtnscht - vom
Staat herausgegeben werde, solle der Bund auch von jeglicher Verantwortung in Bezug
auf die E-ID absehen und es allein dem Markt Uberlassen, welches System zur digitalen
Identifizierung sich durchsetzen werde. Die Rolle des Staates war denn auch bei den
anderen Vernehmlassungsteilnehmern der umstrittenste Punkt des Vorentwurfs. Der
Bundesrat hatte vorgesehen, dass der Staat lediglich die Kernaufgaben bei der
Ausstellung der digitalen Identitat - also die amtliche Prifung und Bestatigung der
Existenz einer Person und ihrer Identitdétsmerkmale - Ubernimmt, nicht jedoch die
Entwicklung und Ausstellung der konkreten technologischen Tréger der digitalen
Identitét. Diese Aufgaben sollen nicht-staatliche Anbieter Ubernehmen, die ihrerseits
jedoch einem staatlichen Anerkennungsverfahren und regelmassigen Kontrollen
unterliegen. Die vorgeschlagene Aufgabenteilung zwischen Staat und Markt war in vielen
Stellungnahmen Gegenstand von Kritik. So sahen die BDP, die CVP, die Grinen und die
Piratenpartei sowie sieben Kantone die Herausgabe der E-ID grundsatzlich als
Staatsaufgabe, welche nicht - oder zumindest nicht im geplanten Ausmass - an Private
Ubertragen werden sollte. Wahrend die SP fur einen Kompromissvorschlag zwischen
einer vollstdndigen Auslagerung an die Wirtschaft und einer rein staatlichen Lésung
pléadierte, unterstutzten die FDP und die GLP sowie 21 Kantone das Konzept des
Bundesrates. Unter Berucksichtigung der Vernehmlassungsantworten wird das EJPD bis
im Sommer 2018 eine Botschaft fir das E-ID-Gesetz ausarbeiten. Der Bundesrat hat
bereits angeklndigt, an der im Vorentwurf enthaltenen Kooperation von staatlichen
und nicht-staatlichen Akteuren festzuhalten. Seiner Ansicht nach kénnten so einerseits
die besten Voraussetzungen flur eine praxistaugliche und konsumentenfreundliche
Anwendung geschaffen und andererseits die noétige Flexibilitat fur technologische
Veranderungen erreicht werden. ™

Sécurité intérieure

Um den komplexer und dynamischer werdenden Bedrohungen fur die
Informationsgesellschaft Rechnung zu tragen, beabsichtigte der Bundesrat, ein
Bundesgesetz liber die Informationssicherheit (ISG) zu schaffen. Angriffe auf
Informationssysteme des Bundes hatten wiederholt gezeigt, dass der Schutz von
Informationen Licken aufweise, welche unter anderem auf unzeitgemasse und
inkoharente Rechtsgrundlagen zurickzufuhren seien. Mit dem neuen Gesetz sollen
einheitliche gesetzliche Grundlagen fir das Management der Informationssicherheit
beim Bund geschaffen und somit Schwachstellen des geltenden Rechts behoben
werden. Den Begriff der Informationssicherheit definierte der Bundesrat im
erlauternden Bericht als «samtliche Anforderungen und Massnahmen, die zum Schutz
der Vertraulichkeit, Verfugbarkeit, Integritat und Nachvollziehbarkeit von Informationen
dienen, und zwar unabhéangig davon, ob die Informationen elektronisch, mindlich oder
in Papierform bearbeitet werden.» Die im bestehenden System sektoriell angelegten
Rechtsgrundlagen und organisatorischen Zustandigkeiten seien nicht effizient und
sollten daher durch eine einheitliche Regelung ersetzt werden.

Bei der im Jahr 2014 durchgefihrten Vernehmlassung waren Uberwiegend positive
Rickmeldungen eingegangen. Von den insgesamt 55 Vernehmlassungsteilnehmerinnen
und -teilnehmern standen unter anderen 17 Kantone, die CVP und die SP,
Economiesuisse sowie die Bundesanwaltschaft und ihre Aufsichtsbehdrde dem Entwurf
grundsatzlich positiv gegeniiber, brachten jedoch einige Anderungsvorschlage an. Diese
bezogen sich vor allem auf die Zusammenarbeit zwischen Bund und Kantonen, die
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Prazisierung von im Gesetzestext verwendeten Begriffen sowie auf die Schnittstellen
zwischen Informationssicherheit, Datenschutz und Offentlichkeitsprinzip. Sieben
Kantone, die FDP sowie drei weitere Teilnehmende, darunter das Bundesgericht,
sprachen ihre vorbehaltlose Zustimmung zur Vorlage aus. Vollumfanglich ablehnend
ausserte sich einzig die SVP, die im neuen Gesetz keinen Mehrwert gegenuber gezielten
Verbesserungen am heutigen System sah. Von den drei Teilnehmenden, die dem
Entwurf grundsatzlich skeptisch gegenltberstanden, wirde der Kanton Bern dem
Entwurf nur unter der Voraussetzung zustimmen, dass die kantonalen und kommunalen
Behdrden bei der Anwendung des ISG auf die im Gesetz vorgesehenen Fachstellen des
Bundes zuruckgreifen kénnen und sie diese nicht selber aufbauen mussen. Der SGV
kritisierte indessen den «irrefihrenden Titel» sowie die mangelhafte Qualitat der
erlauternden Materialien. Nach seinem Vorschlag sollte das Gesetz besser
«Bundesgesetz Uber die Informationssicherheit in Bundesbehdrden und ahnlichen
Organisationen» genannt werden, da es sich nicht um ein gesamtgesellschaftliches
Regelwerk zu Information und Informationssicherheit handle. Im Ergebnisbericht des
Vernehmlassungsverfahrens folgerte das Generalsekretariat des VBS, dass die
Uberwiegende Mehrheit der Vernehmlasserinnen und Vernehmlasser die Schaffung
eines Informationssicherheitsgesetzes begrisst. "

In seiner dem Parlament im Februar 2017 unterbreiteten Botschaft stellte der
Bundesrat den Entwurf zum neuen Informationssicherheitsgesetz (ISG) vor. Im Zentrum
des Gesetzgebungsprojektes stehen mit der Zusammenflihrung der wichtigsten
Rechtsgrundlagen im Bereich der Informations- und Informatikmittelsicherheit des
Bundes in einen einzigen Erlass sowie mit der Einflhrung einer einheitlichen Regelung
fur alle Behdrden und Organisationen des Bundes zur Erreichung eines mdglichst
einheitlichen Sicherheitsniveaus zwei ambitidése Ziele. Dazu sollen im neuen Gesetz
insbesondere das Risikomanagement, die Klassifizierung von Informationen, die
Sicherheit beim Einsatz von Informatikmitteln, die personellen Massnahmen und der
physische Schutz von Informationen wund Informatikmitteln geregelt werden.
Ausdriicklich festgehalten werden soll auch der Vorrang des Offentlichkeitsgesetzes,
um zu betonen, dass das Offentlichkeitsprinzip in der Verwaltung weiterhin
uneingeschrankte Geltung haben wird. Uberdies iiberfiihrte der Bundesrat die
Regelungen Uber die Personensicherheitsprifung vom BWIS in das neue ISG und
erweiterte den Geltungsbereich des militéarischen Betriebssicherheitsverfahrens auf
zivile Beschaffungen, um die Informationssicherheit bei der Vergabe von
sicherheitsempfindlichen Auftragen an Dritte zu gewéahrleisten. Die Kantone sind vom
neuen Gesetz insofern betroffen, als sie bei der Bearbeitung von klassifizierten
Informationen des Bundes und beim Zugriff auf seine Informatikmittel fur eine
gleichwertige Informationssicherheit sorgen mussen. Dazu sollen sie in einem
Koordinationsorgan Einsitz nehmen.

Mit einem langen Votum eréffnete Standerat Isidor Baumann (cvp, UR) als Sprecher der
vorberatenden SiK-SR in der Wintersession 2017 die Debatte im Erstrat. Er gab dem
Ratsplenum einen Einblick in die Arbeiten der Kommission und legte dar, wie sie im
Verlaufe von vier Sitzungen zu ihren Entscheidungen gelangt war. Zum grossen und sehr
grundsatzlichen Diskussionspunkt der Gesetzesentschlackung fuhrte er aus, man habe
sich von der Verwaltung erklaren lassen, dass Umfang und Dichte der vorgeschlagenen
Regulierung - der Gesetzesentwurf umfasst immerhin 92 Artikel - notwendig seien, weil
die Bestimmungen fir verschiedenste Behérden, darunter auch das Bundesgericht und
die Nationalbank, gelten sollen und eine solche einheitliche Losung nur auf Gesetzes-
und nicht auf Verordnungsstufe erlassen werden kénne. Um sich ein besseres Bild von
den Auswirkungen des neuen Gesetzes machen zu kdnnen, hatte die Kommission bei
der Bundesverwaltung weitere Unterlagen angefordert, so beispielsweise eine Liste der
zu schliessenden rechtlichen Licken, eine Auflistung der indirekten Auswirkungen auf
die Kantone und genauere Angaben zu personellen und finanziellen Folgen. Dartber
hinaus hatte sie Professor Markus Muller, Leiter der Expertengruppe, die am Anfang
dieses Gesetzgebungsprojektes gestanden hatte, EDOB Adrian Lobsiger, RK-MZF-
Generalsekretéar Alexander Krethlow sowie Vertreterinnen und Vertreter des
Bundesgerichts, der Parlamentsdienste, der Nationalbank und der Wirtschaft angehort.
Der integrale Ansatz und die angestrebte Vereinheitlichung seien am
Gesetzgebungsprojekt von allen Eingeladenen gelobt worden und auch der
Handlungsbedarf sei unbestritten anerkannt worden. Kritisiert worden sei die Vorlage
vor allem von der Wirtschaftsvertretung, welche das Gesetz auf seine KMU-Tauglichkeit
Uberprift und mit der laufenden Revision des Bundesgesetzes Uber das offentliche
Beschaffungswesen abgestimmt wissen wollte. Krethlow habe indes als
Kantonsvertreter die Forderung platziert, dass die Kantone fir ihre Tatigkeiten im
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Zusammenhang mit dem Informationssicherheitsgesetz vollumfanglich vom Bund
entschédigt werden sollten. Zusammen mit einer Stellungnahme des VBS hatten die in
den Anhoérungen vorgebrachten Vorschlage und Empfehlungen der Kommission als
Grundlage fur die Detailberatung gedient. Noch unklar war die Hoéhe der
Umsetzungskosten gewesen, weil das anzustrebende Sicherheitsniveau von den
Bundesbehorden erst im Rahmen des Vollzugs festgelegt werde. Der Bundesrat habe
sich  jedoch einverstanden gezeigt, die SiK-SR zu allen kostenrelevanten
Umsetzungsstrategien und Vollzugserlassen zu konsultieren. Die SiK-SR hatte dem
Entwurf sodann einstimmig zugestimmt. Nach diesen umfangreichen Erlauterungen trat
der Standerat ohne Gegenantrag auf die Vorlage ein.

In der Detailberatung zeigte sich die Unbestrittenheit der Vorlage: Zu keinem der
zahlreichen Anderungsantrage der SiK-SR fand eine Diskussion statt und auch der
Bundesrat zeigte sich mit allen Anpassungen einverstanden. Trotz der vielen Antrége,
die alle stillschweigend angenommen wurden, anderte sich inhaltlich nur wenig am
Entwurf des Bundesrates. So wurde die Trinkwasserversorgung explizit in die Liste der
kritischen Infrastrukturen aufgenommen und die systematische (und nicht nur
voriibergehende) Verwendung der AHV-Nummer zur Identifikation von Personen, die
Zugang zu Informationen, Informatikmitteln, Raumlichkeiten und anderen
Infrastrukturen des Bundes haben, erlaubt. Die Bestimmung, wonach Umsetzung,
Zweckmassigkeit, Wirksamkeit und Wirtschaftlichkeit des ISG periodisch Uberprift
werden muss, erginzte der Standerat dahingehend, dass diese Uberpriifung durch eine
unabhéngige Stelle, namentlich durch die Eidgendssische Finanzkontrolle, zu
geschehen habe. Des Weiteren nahm er das Personal von Fedpol und
Bundesanwaltschaft einerseits sowie dolmetschende und Ubersetzende Personen im
Asylbereich andererseits in den Kreis jener Personen auf, die unabhangig davon, ob sie
Zugang zu geschutzten Informationen oder Informatiksystemen des Bundes haben,
einer Sicherheitsprifung unterzogen werden koénnen. Ins Muster der fehlenden
Kontroverse fligte sich schliesslich auch die Gesamtabstimmung ein, bei der die kleine
Kammer die Vorlage einstimmig (bei vier Enthaltungen) annahm.

Criminalité

Vor dem Hintergrund der wachsenden Bedrohung durch Cyberkriminalitat forderte
eine im Sommer 2017 eingereichte Motion Dobler (fdp, SG) die Schaffung einer
zentralen Anlauf- und Koordinationsstelle zur Bekampfung der organisierten und
international tatigen Computerkriminalitait. Der zunehmenden Komplexitdt und
Vielschichtigkeit dieser Art von Bedrohung sei die féderal fragmentierte Strafverfolgung
in der Schweiz nicht gewachsen, weshalb es einer zentralen Anlaufstelle beim Bund
bedlrfe, um die Zusammenarbeit in der Strafverfolgung operativ zu koordinieren, so
die Begrindung des Motionérs. Dem Antrag des Bundesrates folgend, stimmte der
Nationalrat in der Herbstsession 2017 dem Vorstoss stillschweigend zu. *

Institutions et droits populaires
Organisation de I"administration fédérale

Wohl auch, weil der Bundesrat die Annahme des Postulats Weibel empfahl, wurde es in
der Herbstsession von der grossen Kammer stillschweigend Uberwiesen. Thomas Weibel
(glp, ZH) mdchte mit seinem Vorstoss vom Bundesrat in einem Bericht aufgezeigt
haben, welche Abhangigkeiten von IT-Anbietern bestehen und wie hoch das damit
verbundene Risiko bei IT-Beschaffungen ist. Weibel nahm Bezug auf seine eigene
Interpellation (Ip. 15.3943), die gezeigt habe, dass viele Informatikauftrdge des Bundes
ohne offentliche Ausschreibung vergeben wurden. Es sei aufzuzeigen, inwiefern
Ausschreibungen, die Lizenzen von einem Hersteller fordern, Abhéngigkeiten schaffen
oder aber den Wettbewerb auf bestimmte Produkte einschranken. ™
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Elections et votations (organisation)

Dossier: Vote électronique - 2000 bis 2022

Beauftragt durch mehrere Digitalisierungsvorstdsse des Parlaments legte der Bundesrat
2002 einen Bericht zu Chancen und Risiken der elektronischen Austbung der
politischen Rechte, der so genannten «Vote électronique» vor, worunter
elektronisches Abstimmen und Wahlen (E-Voting), elektronisches Sammeln von
Unterschriften (E-Collecting) und die elektronische Behdrdeninformation bei Wahlen
und Abstimmungen verstanden wird.

In der Folge wurden in einzelnen Gemeinden (in den Kantonen GE, NE, ZH) vom Bund
bewilligte Pilotprojekte zu E-Voting durchgefiihrt, Uber die der Bundesrat 2006 einen
eher zurlckhaltenden Bericht vorlegte. Es gelte «Sicherheit vor Tempo», E-Voting solle
demnach vor allem Auslandschweizerinnen und Auslandschweizern dienen. In der Folge
fuhrten zwolf Versuchskantone (BE, LU, FR, SO, BS, SH, SG, GR, AG, TG, NE, GE) mit drei
unterschiedlichen Systemen E-Voting flr im Ausland wohnhafte Stimmberechtigte ein.
In den Kantonen Genf und Neuenburg konnte zudem eine begrenzte Zahl an in den
beiden Kantonen wohnhaften Personen elektronisch abstimmen und wéhlen.

2013 legte der Bundesrat einen neuerlichen Bericht vor, in dem er flur die
Nationalratswahlen 2015 die Nutzung von E-Voting durch eine Mehrheit der
Auslandschweizerinnen und Auslandschweizer anklndigte. In der Folge scheiterten
verschiedene Vorstdsse, die eine raschere Gangart forderten, genauso wie Vorstdsse,
die den Ausbau von E-Voting aus Sicherheitsbedenken bremsen wollten. Insgesamt
nahm aber die Skepsis gegenlber der sicherheitstechnischen Umsetzung von E-Voting
zu und 2015 erteilte der Bundesrat neun Kantonen aufgrund sicherheitstechnischer
Mangel des von ihnen benutzten Systems keine Bewilligung fur E-Voting mehr. In der
Folge standen lediglich noch das System des Kantons Genf und ein neu entwickeltes
System der Schweizerischen Post zur Verfligung.

Bis Ende 2016 hatte die Halfte aller Kantone Erfahrungen mit E-Voting gesammelt. Der
Bundesrat sprach sich 2017 fur flachendeckendes E-Voting als ordentlichen dritten
Kanal aus und legte 2018 eine entsprechende Revision des Bundesgesetzes Uber die
politischen Rechte vor. Den Kantonen bliebe allerdings freigestellt, ob sie
elektronisches Abstimmen und Wahlen nutzen wollen.

Die bundesréatliche Unterstitzung fur E-Voting begegnete jedoch 2018 wachsendem
Widerstand. Zwar scheiterten zwei parlamentarische Initiativen, die ein Moratorium far
E-Voting verlangten, 2019 wurde aber eine entsprechende Volksinitiative lanciert (die
allerdings 2020 an der Unterschriftenhlirde scheiterte). Ende 2018 kiindigt der Kanton
Genf an, sein System aus Kostengrinden nicht weiter zu betreiben. Eine
Standesinitiative, die den Bund zur Mitfinanzierung aufgefordert hatte, wurde
abgelehnt. Einziges verbleibendes System war damit jenes der Post, was auf Kritik
stiess, auch weil es sich bei einem Stresstest 2019 als zu wenig sicher erwies. Der
Bundesrat stoppte in der Folge die BemuUhungen, E-Voting als dritten Kanal fur die
Stimmabgabe einzuflhren, und richtete 2020 den Versuchsbetrieb neu aus. Die
notigen revidierten Verordnungsgrundlagen traten per 1. Juli 2022 in Kraft. Die Post
entwickelte in der Zwischenzeit ein verbessertes System, das von unabhéangigen
Expertinnen und Experten Uberprift wurde, 2022 aufgrund weiterhin bestehender
Mangel aber noch keine Bewilligung erhielt.

2018 gab der Bundesrat bekannt, dass E-Collecting nicht weiterverfolgt werden sollte.
Dies stiess auf Kritik, weil Digitalisierung im Sinne von «Civic Tech» laut dem Parlament
moglichst viele Aspekte umfassen sollte. Die Plattform «WeCollect» und andere
dhnliche Vorhaben, die Unterschriftenbdgen online anbieten und Netzwerke von
potenziell Unterschriftswilligen schufen, schienen Unterschriftensammlungen zu
vereinfachen. 2021 verlangte der Nationalrat per Postulat einen Bericht Gber eine
mogliche Einfuhrung digitalen Unterschriftensammelns.

Chronologie

2000: Vorstdsse zu «E-Switzerland>»

2002: Bericht des Bundesrats zu Chancen, Risiken und Machbarkeit elektronischer
Auslbung politischer Rechte

2002-2005: Versuche mit E-Voting (Aniéres, Testgemeinden Abstimmung vom 26.9.04;
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Testgemeinden Abstimmung vom 27.11.04)

2006: Bericht des Bundesrats zu den Pilotprojekten

2013: Evaluationsbericht des Bundesrats zu Vote électronique 2006-2012

2013-2019: Verschiedene Vorstdsse zur Beschleunigung (z.B. Mo. 11.3879, Mo. 15.4260),
aber auch fir eine Einschréankung der Pilotprojekte (z.B. Mo. 13.3812, Pa.lv. 15.412, Mo.
15.4237; Pa.lv. 17.471 und Pa.lv. 18.420; Pa.lv. 18.427; Pa.lv. 18.468) werden abgelehnt
2015: Keine Bewilligung flr System von Konsortium aus neun Kantonen

2016/2017: Roadmap fur flachendeckende Einfihrung von medienbruchfreiem E-
Voting

2017: Sicherheitsbedenken nehmen zu

2018: Bundesrat legt Teilrevision des Bundesgesetzes Uber die politischen Rechte vor;
Genfer System droht das Aus; Post als einzige Anbieterin stdsst auf Kritik; E-Collecting
soll nicht weiterverfolgt werden, was auf Kritik stosst

2019: Volksinitiative flur ein E-Voting-Moratorium wird lanciert; Genf gibt eigenes
System auf, weil es vom Bund nicht finanziert wird; System der Post besteht
Sicherheitstests nicht, Bundesrat beschliesst, Uberfiihrung von E-Voting in
ordentlichen Betrieb vorerst zu stoppen und Nationalrat beschliesst einen Marschhalt.
2020: Neuausrichtung des Versuchsbetriebs und Entwicklung eines alternativen
Systems durch die Post

2021: System der Post wird vom Bund Uberpruft; Vernehmlassung zur Neuausrichtung
fallt mehrheitlich positiv aus; Postulat fordert Bericht zu mdglichen Folgen einer
Einflhrung von E-Collecting

2022: Kantonale Versuche mit E-Voting sind grundsatzlich wieder moglich; System der
Post besteht aber Sicherheitsuberprufung nicht und muss Uberarbeitet werden.

Die Diskussionen um die Vor- und Nachteile von E-Voting hielten auch im Jahr 2015 an.
Die kritischen Stimmen wurden dabei immer lauter: Insbesondere die Frage der
Sicherheit wurde virulent debattiert. Eigentlich sei es unwichtig, ob zu erwartende
Hackerangriffe erfolgreich seien oder nicht, das Vertrauen ins Wahlsystem und letztlich
in die Demokratie wirden so oder so Schaden nehmen, hiess es von dieser Seite. Von
den BeflUrwortenden wurde hingegen hervorgehoben, dass E-Voting die politische
Beteiligung wenn nicht erhéhen, so doch wenigstens halten kénne. Insbesondere fir
die Auslandschweizerinnen und -schweizer sei elektronisches Abstimmen und Wahlen
teilweise die einzige Moglichkeit, rechtzeitig an die Unterlagen gelangen und
teilnehmen zu kénnen. So zeigten Studien aus den Kantonen Genf und Neuenburg, die
nicht nur Auslandschweizerinnen und -schweizern das elektronische Abstimmen
erlauben, sondern auch einem Teil der anséssigen Bevolkerung, dass das Instrument die
Beteiligung nicht erhéht, aber vor allem im Ausland recht rege benutzt wird. E-Voting
sei vor allem als Substitut der brieflichen Abstimmung zu betrachten und erschliesse
kaum neue Abstimmende, so das Fazit dieser Analysen. Es sei klar, dass Sicherheit und
Zuverlassigkeit an erster Stelle stehen mussten, erkléarten die BeflUrwortenden, man
kénne aber die technische Entwicklung nicht aufhalten - null Risiko gebe es nirgends.
Auch fir den Bundesrat stand die Sicherheit im Zentrum - er forderte nach wie vor
«Sicherheit vor Tempo». Auch wenn das Fernziel wahrscheinlich einst
flachendeckendes E-Voting sein durfte, wurde in den Testkantonen bisher lediglich ein
maximaler Anteil von 10 Prozent der Stimmberechtigten fir E-Voting zugelassen.

Derweil wurden die Experimente mit dem elektronischen Abstimmen in den
Testkantonen fortgefuhrt. Bisher hatten 13 Kantone erste Versuche mit E-Voting
durchgefihrt (ZH, GL, FR, SO, SH, SG, GR, AG, TG, GE, LU, BS, NE). Im Kanton Zirich
lehnte das Parlament einen Vorstoss der SVP ab, der einen Ubungsabbruch verlangt
hatte. Der Kanton Bern stellte die Umsetzung im Berichtsjahr wieder zurlck. In Genf
beantragte die Regierung, den Quellcode des eigenen Systems im Internet zu
publizieren, um die Transparenz zu erhdhen und Dritten die Moglichkeit zu geben, das
System auf seine Sicherheit zu Uberprufen.

In technischer Hinsicht bestanden schweizweit drei verschiedene Systeme, die sich
konkurrierten. Das so genannte «Genfer System (CHvote)», das vom Kanton selber
entwickelt worden war, nutzen neben dem Kanton Genf auch die Kantone Basel-Stadt
und Luzern - und bis zum abschléagigen Entscheid auch Bern. Die spanische Firma Scytl
war in Neuenburg fur die Umsetzung von E-Voting zustandig und ein so genanntes
Konsortium aus neun Kantonen (ZH, GL, FR, SO, SH, SG, GR, AG, TG) bezog die Technik
von der Schweizer Tochter des US-Konzerns Unisys. Die Abhangigkeit von auslandischen
Firmen geriet allerdings zunehmend in die Kritik, da das Risiko von Spionage gross sei.

ANNEE POLITIQUE SUISSE — SELECTION D'ARTICLES SUR LA POLITIQUE SUISSE 01.01.98 - 01.01.18

10



MOTION
DATE: 13.12.2017
MAXIMILIAN SCHUBIGER

Als dann die Schweizerische Post auf dem E-Voting-Markt auftrat, wechselte der Kanton
Neuenburg zu dieser neuen Plattform. Allerdings arbeitete die Post eng mit dem
spanischen Unternehmen Scytl zusammen, das zwar im E-Voting-Bereich weltweit
flhrend ist, aber laut der Zeitung Schweiz am Sonntag auch das US-
Verteidigungsministerium zu seinen Kunden zahle.

Im Wahljahr 2015 beantragten die E-Voting-Kantone, zum ersten Mal nicht nur
Abstimmungen, sondern auch Wahlen mittels E-Voting durchzufihren. 2011 war dies
erst fur Auslandschweizerinnen und -schweizer aus vier Kantonen maoglich gewesen.
2015 sollten nun im Ausland wohnende Schweizerinnen und Schweizer aus den 13 dies
beantragenden Kantonen in den Genuss von E-Voting bei Wahlen kommen (AG, BS, FR,
GE, GL, GR, LU, NE, SO, SG, SH, TG, ZH). Im Sommer entschied der Bundesrat allerdings,
das Gesuch der neun Kantone des Konsortiums nicht zu bewilligen, weil das System
eine Lucke beim Stimmgeheimnis aufweise. Offenbar bestand eine Mdglichkeit, vom
System geléschte Daten spater wiederherzustellen. Der Entscheid des Bundesrates
wurde als «schwerer Rickschlag» kommentiert (NZZ). Die betroffenen Kantone
kritisierten ihn harsch und der Interessenverband der Auslandschweizerinnen und
-schweizer (ASO) zeigte sich «bestilrzt». Die Kritiker hingegen sahen sich bestéatigt: Die
Junge SVP Uberlegte sich die Lancierung einer Volksinitiative, mit der der sofortige
Ubungsabbruch verlangt wiirde.

Den restlichen vier Kantonen (NE, GE, BS, LU) gab die Regierung freilich griines Licht.
Damit konnten die rund 34'000 im Ausland wohnenden und aus diesen vier Kantonen
stammenden sowie 96'000 in den Kantonen Neuenburg und Genf domizilierte
Wahlberechtigte per Internet wéhlen, wovon dann letztlich allerdings lediglich rund
13'000 Burgerinnen und Burger Gebrauch machten.

Nachdem der Bundesrat dem Konsortium mit seinem Entscheid praktisch den
Todesstoss verpasst hatte, buhlten das Genfer System und das neue System der Post
um die neun Kantone, die dem Konsortium angehort hatten. In der Tat hatte dieses
Ende September beschlossen, nicht mehr in das System zu investieren und sich
entsprechend aufzulésen. Die Zukunft des E-Voting schien damit unsicher und das
erklarte Fernziel einer flachendeckenden Mdglichkeit fir elektronisches Abstimmen
und Wahlen war in weite Ferne gerickt. ®

Armée

Armée et société

Nationalrat Béglé (cvp, VD) sorgte sich um die digitale Infrastruktur der Armee,
weswegen er im Herbst 2017 eine Motion dazu formuliert hatte. Konkret stellte der
Christlichdemokrat auch einen Zusammenhang zu den neu zu beschaffenden
Kampfflugzeugen her, weil gerade diese weitestgehend Uber Bordcomputer
funktionieren und gesteuert werden. Der Motionér sah eine Gefahr darin, dass viele
Bestandteile, die die Armee verwendet, von auslandischen Herstellern stammten und
es nicht auszuschliessen sei, dass in elektronischen Steuerelementen auch versteckte
Funktionen eingebaut wirden, die unter Umstanden aktiviert werden kénnten, um die
Systeme fernzusteuern oder zu stéren. Gerade bei Fliegern sei das eine grosse Gefahr.
Zwar sei das zu Friedenszeiten nicht wahrscheinlich, so der Motionar, falls es aber in
den Herstellerstaaten zu einer Destabilisation kommen wirde, kénnten solche
Szenarien eintreffen. Es sei deswegen notwendig, gerade bei der Beschaffung neuer
Kampfjets ein zuséatzliches Kriterium hinzuzufigen. Neben der geforderten Leistung
und dem Preis der Jets sollte auch die .digitale Unabhangigkeit” ausschlaggebendes
Kriterium sein. Zuséatzlich sollte mit der Motion der Bundesrat aufgefordert werden, fir
zahlreiche andere Systeme Massnahmen zu ergreifen, um sie vor Cyberangriffen zu
schitzen.

Der Bundesrat zeigte sich in seiner Stellungnahme einsichtig und &usserte das
Bewusstsein der Regierung um diese Gefahren und Entwicklungen. Entsprechend habe
sie bereits Schritte unternommen, um diesen Cyberrisiken zu begegnen. Es wurde auch
auf den Bericht der Expertengruppe Uber die Luftverteidigung der Zukunft verwiesen,
wo man sich namentlich um Aspekte der Risiken bezlglich der computergestutzten
Software in Kampfjets gewidmet hatte. Der Bundesrat zeigte sich zwar einsichtig
bezlglich der Notwendigkeit, die digitalen Infrastrukturen zu schutzen, er beantragte
dem Parlament jedoch, die Motion abzulehnen. Die Regierung stellte sich auf den
Standpunkt, dass es unmoglich sei, gewollte oder ungewollte Schwachstellen in
computergestutzten Systemen ausfindig zu machen sowie dass es zahlreiche
koordinierte Massnahmen brauche, um derartige Risiken im Cyberbereich zu
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minimieren. Vor dem Hintergrund anderer in die Wege geleiteter Massnahmen im
Cyberbereich wollte man jedoch weitere Ergebnisse abwarten. Die Motion Béglé solle
dem nicht vorgreifen.

Im Nationalrat gab es kaum eine Debatte zum Geschéft, es dusserten sich lediglich der
Motionar und der Verteidigungsminister. Ersterer warb dabei erfolgreich fur sein
Anliegen, so dass ihm die Nationalratinnen und Nationalrdte folgten und mit 91 zu 76
Stimmen die Motion annahmen. Acht enthielten sich. ™

Economie

Politique économique
Politique structurelle

Face aux transformations structurelles induites par les nouvelles technologies, Adele
Thorens Goumaz (gps/verts, VD) a proposé la création d’une plate-forme d’échange
pour accompagner I’'Industrie 4.0. Selon la dépositaire, cette plate-forme regrouperait
les différents acteurs de la numérisation et permettrait a la fois de tirer un maximum
des opportunités qui s'ouvrent & I'économie helvétique, et de minimiser les risques
inhérents a une telle révolution. De son cété, le Conseil fédéral a considéré que les
structures existantes, avec notamment la Stratégie du Conseil fédéral pour une société
de lI'information et le Comité interdépartemental pour la société de I'information (Cl
Sl), étaient suffisantes. Il a proposé de rejeter la motion. Adele Thorens Goumaz
(gps/vert, VD) a finalement retiré sa motion. "

Adéle Thorens Goumaz (gps/verts, VD) a demandé au Conseil fédéral de réaliser un
rapport sur les enjeux de la numérisation de I'économie helvétique. Les mutations
structurelles provoquées par I'Industrie 4.0 s'accompagnent d'autant d'opportunités
que de challenges. La conseilléere nationale vaudoise a donc déposé un postulat pour
faire face a ces transformations. Le Conseil fédéral a proposé de rejeter le postulat. Il a
estimé que plusieurs travaux et projets étaient déja en cours, et qu'ainsi un rapport
supplémentaire n'était pas nécessaire. Pour étayer sa position, il a notamment cité la
Stratégie du Conseil fédéral pour une société de l'information de 2012, la plate-forme
Industrie 2025, le projet de révision de la loi fédéral sur la protection des données
(LPD) et la proposition d'accepter le postulat Reynard 15.3854 sur les risques et les
opportunités de l'automatisation. Le postulat a finalement été retiré. '

Une motion de Marcel Dobler (fdp/plr, SG) souhaite introduire un systéeme
d'autodéclaration numérique a la douane pour la TVA. Cette mesure permettrait, par
I'intermédiaire d'une application, non seulement d'augmenter la flexibilité des
franchises douaniéres, mais aussi de réduire la surcharge bureaucratique et le temps
d'attente dans les douanes, face a la hausse du tourisme d'achat. Du c6té des finances
publiques de la Confédération, cette mesure permettrait probablement une hausse des
recettes de la TVA. Le Conseil fédéral s'est montré favorable a I'objectif de la motion. Il
a précisé que le programme pluriannuel DaziT de I'"Administration fédérale des douanes
(AFD) avait comme objectif de booster la modernisation du secteur douanier. Ainsi, la
motion s'inscrit dans la logique de numérisation. La motion a été adoptée, sans
discussion, par le Conseil national. "

Les mutations structurelles, et notamment numériques, qui secouent I'économie
helvétique n'épargnent pas le secteur de I'hébergement, et donc du tourisme. Le
Conseil fédéral a présenté un rapport sur la réglementation dans le secteur de
I'hébergement. Ce rapport se présente comme le fruit du postulat déposé par la
Commission de I'économie et des redevances du Conseil des Etats (CER-CE) et adoptée
a l'unanimité par sa chambre. Il se penche sur les transformations induites dans le
secteur de I'hébergement par les nouvelles plateformes de réservation en ligne comme
AirBnB. Plus précisément, le rapport étudie si une adaptation du droit du bail devient
nécessaire. D'une part, il étudie le lien contractuel qui lie le propriétaire et le
séjournant, et d'autre part, il examine les modalités de consentement du bailleur.
Finalement, ce rapport s'inscrit dans la continuité de la stratégie "Suisse numérique”,
du rapport sur les principales conditions-cadre pour I'économie numérique et de la
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nouvelle stratégie touristique de la Confédération.

Plusieurs enseignements peuvent étre tirés du rapport. Premiérement, le rapport met
en évidence les opportunités que ces plateformes d'hébergement dessinent pour le
tourisme. La diversification de I'offre, la réduction des lits froids et I'ouverture & de
nouveaux segments de clientele sont mis en avant. Deuxiemement, il précise que ces
plateformes ne doivent pas étre considérées comme de nouvelles formes
d'hébergement, mais plutét comme des nouveaux canaux de distribution. Ainsi, une
révision du droit de bail n'est pas nécessaire. Cependant, certains aspects devraient
étre modernisés ou précisés. Le rapport cite comme exemple la définition d'un
appartement de vacances, les modalités du consentement du bailleur et les motifs de
refus du consentement. Troisiemement, le rapport précise que les principaux défis se
situent au niveau de la diffusion de I'information. ?°

Concurrence

Eine Motion Vollmer (sp, BE) fur die Schaffung von soliden gesetzlichen Grundlagen fir
den Handel im Internet wurde vom Nationalrat in Postulatsform Uberwiesen. Der
Bundesrat hatte in seiner Antwort darauf hingewiesen, dass er anfangs 1998 das EVD
und das EFD beauftragt hatte, einen Aktionsplan fir die Forderung der Anwendung der
diversen durch das Internet induzierten Neuerungen im Geschéftsleben auszuarbeiten
und dabei auch die Frage nach der Notwendigkeit von neuen rechtlichen Grundlagen zu
Uberprifen. Eine weitere Motion Vollmer flr die Ausdehnung der im Obligationenrecht
fir Kaufvertrage vorgeschriebene Garantiefrist bei Sachméngeln von ein auf zwei Jahre
wurde ebenfalls in Postulatsform angenommen. %'

Alors que la Commission européenne a lancé une stratégie pour un marché unique
numérique, Beat Vonlanthen (cvp/pdc, FR) prie le Conseil fédéral d'évaluer les
conséquences de ce marché sur les entreprises et les consommateurs helvétiques. Le
rapport devrait principalement étudier les différences entre le marché européen et
suisse, et évaluer les conséquences. De plus, le parlementaire souhaite connaitre la
stratégie du Conseil fédéral pour garantir un accés au marché numérique européen
pour les entreprises suisses. Si le Conseil fédéral s'est opposé au postulat, la chambre
des cantons I'a adopté, in extremis, par 18 voix contre 17 et 1 abstention. %

Droit des sociétés

Im Verlauf des Berichtsjahrs nahmen beide Parlamentskammern eine Motion Bischof
(cvp, SO) an, die auf die Einfiihrung des elektronischen Rechtsverkehrs (ERV) abzielte.
Mit der Uberweisung erhielt der Bundesrat den Auftrag, die notwendigen rechtlichen,
organisatorischen und technischen Vorkehrungen zu treffen, damit der elektronische
Rechtsverkehr, der bereits in der Zivilprozessordnung (ZPO), in der
Strafprozessordnung (StPO), im Schuldbetreibungs- und Konkursrecht (SchKg) sowie im
Bundesverwaltungsrecht vorgesehen war, fir den gesamten Behdrdenverkehr (inkl.
Gerichte) in der ganzen Schweiz einheitlich umgesetzt werden konnte. %

Crédit et monnaie
Régulation des marchés financiers

Les mutations structurelles engendrées par la numérisation transforment notre société.
Le secteur de la finance n'échappe pas a cette révolution. De nouveaux acteurs et de
nouvelles solutions inondent la finance numérique. Afin de prendre en compte ces
acteurs innovants et de garantir une réglementation adéquate, Claude Béglé (pdc, VD)
propose la création d'un poste de coordinateur pour assurer l'avénement de la
finance numérique. Le Conseil fédéral s'est opposé a la motion du député vaudois. Il a
estimé que plusieurs autorités fédérales comme le Département fédérale des finances
(DFF), le Secrétariat d'Etat a I'économie (SECO), la Banque nationale suisse (BNS) ou
encore |'Autorité fédérale de surveillance des marchés financiers (FINMA) assuraient
déja une transition optimale. De plus, il a précisé que le Secrétariat d'Etat aux questions
financiéres internationales (SFI) garantissait la coordination voulue par la motion.
L'objet a été retiré.
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Infrastructure et environnement

Energie
Réseau et distribution

Mit sogenannten Smart Grids - intelligenten Netzen - mochte das BFE den
Herausforderungen der dezentralen Stromproduktion gerecht werden und ein sicheres,
effizientes und zuverlassiges Stromnetz schaffen. Im Frihling 2015 prasentierte das
Bundesamt dazu die «Smart Grid Roadmap», die als Wegleitung und einheitliche
Verstandnisgrundlage fur die Weiterentwicklung der Schweizer Netze dienen soll.
Zentraler Bestandteil solcher intelligenter Netzsysteme bildet der Einsatz von
Informations- und Kommunikationstechnologien, mithilfe derer beispielsweise der
Stromverbrauch — auf die mit erneuerbaren Energietrdgern  fluktuierende
Stromproduktion  abgestimmt werden und teure Kapazitatsausbauten im
Ubertragungsnetz vermindert werden kénnen. Ein wichtiger Baustein solcher Netze
sind dabei sogenannte Smart Meters (intelligente Messsysteme), die in den Haushalten
und Unternehmen den Stromverbrauch auf spezifische Weise regulieren und messen
kénnen. Solche Smart Meters bilden spéter unter anderem (integrale) Bestandteile der
«Energiestrategie 2050» (EnG), der «Strategie Stromnetze» und der Revision des
StromVG. #°

Transports et communications
Transports et communications

Eine Motion Derder (fdp, VD) forderte vom Bundesrat die Anpassung des
Strassenverkehrsgesetzes an die neuen Angebote des Personentransports. Neue
Online-Plattformen und Fahrdienste seien daran, sich zu etablieren, weshalb eine
grundlegende Anpassung der Verordnung Uber die Arbeits- und Ruhezeit der
berufsméssigen Flihrer von leichten Personentransportfahrzeugen und schweren
Personenwagen (ARV 2) zu prifen sei. Der Bundesrat zeigte seine Bereitschaft,
diesbezlglich aktiv zu werden, und der Nationalrat nahm die Motion im Juni 2016
diskussionslos an. %

Der Sténderat behandelte die Motion Derder (fdp, VD) zur Anpassung des
Strassenverkehrsgesetzes an die neuen Angebote zusammen mit der Motion
Nantermod (fdp, VD) beziglich fairem Wettbewerb zwischen Taxis und neuen
Fahrdiensten im Dezember 2016. Beide Motionen wurden von der kleinen Kammer
gutgeheissen. 7’

Mit einem Postulat wollte Nationalrétin Leutenegger Oberholzer (sp, BL) im Dezember
2014 den Bundesrat beauftragen, eine Studie bezlglich der selbstfahrenden Autos und
deren verkehrspolitischen Auswirkungen zu erstellen. Insbesondere der Zeitpunkt der
Marktreife selbstfahrender Autos, die Auswirkungen der autonomen Fahrzeuge auf die
Nachfrage nach offentlichen Verkehrsdienstleistungen, der Bedarf an Infrastrukturen
sowie die geplanten Anpassungen von Normen und Regeln waren der Nationalratin
wichtig. Im Februar 2015 bekundete der Bundesrat seine Bereitschaft, einen Bericht zu
diesen Fragen zu erstellen. Der Nationalrat Uberwies daraufhin das Postulat im Marz
2015 diskussionslos.

Im Dezember 2016 publizierte der Bundesrat seinen Bericht zum Postulat Leutenegger
Oberholzer und hielt darin fest, dass ,automatisierte Fahrzeuge in den kommenden 15 -
25 Jahren einen nennenswerten Anteil der zugelassenen Strassenfahrzeuge darstellen
werden” und dass die Strasse als Verkehrstrager .durch den vermehrten Einsatz
automatisierter Fahrzeuge zusatzlich an Bedeutung gewinnen dirfte™.

Im Juni 2017 schrieb der Nationalrat das Postulat ab. %
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Trafic routier

Mit einer im Marz 2017 eingereichten Motion verlangte die FDP-Fraktion, dass die
rechtlichen Grundlagen im Strassenverkehrsgesetz geschaffen werden sollen, um die
Zulassung und den Verkehr von automatisierten und selbstfahrenden Fahrzeugen auf
Verordnungsstufe zu regeln. Der Bundesrat beantragte die Annahme der Motion und
der Nationalrat stimmte im Juni 2017 stillschweigend zu. %

Im Dezember 2017 nahm der Stédnderat zwei Motionen bezlglich selbstfahrender
Fahrzeuge ohne Gegenstimme an. Sowohl die Motion Regazzi (cvp, TI) flr einen
rechtlichen Rahmen fiir autonome Fahrzeuge als auch die Motion der FDP-Liberale-
Fraktion ,Weg frei fir automatisierte und selbstfahrende Fahrzeuge™ waren
unumstritten und auch vom Bundesrat zur Annahme empfohlen worden. Bundesratin
Leuthard wies in der kleinen Kammer jedoch darauf hin, dass Fragen nach Haftung und
Datenfluss nicht trivial seien und eine Gesetzesédnderung wohl unumganglich sei. *°

Poste et télécommunications

Mit einer Motion verlangte Nationalrat Derder (fdp, VD) eine verstarkte Fiihrung der
Strategie Digitale Schweiz. Der Motionar wiinschte sich eine politische Steuerung, eine
~wirkliche Fuhrerschaft®, damit die Strategie Digitale Schweiz zu den erwlinschten
Ergebnissen flhre. Bundesratin Sommaruga bekraftigte im September 2017 vor dem
Nationalrat, dass der Bundesrat Willens sei, der Digitalisierung hochste Aufmerksamkeit
zu widmen. Die Bundesratin bat im Plenum darum, die Motion abzulehnen, da die
Schaffung einer neuen zustéandigen Stelle nichts bringe: Die Digitalisierung fande in
allen Bereichen statt, alle Departemente seien involviert. Der Nationalrat liess sich von
den Worten der Justizministerin nicht lberzeugen und nahm die Motion mit 100 zu 84
Stimmen (3 Enthaltungen) an. *

Politique sociale

Population et travail
Marché du travail

Dans le cadre de la stratégie "Suisse numérique" et en réponse au postulat (14.4296)
déposé par Fathi Derder (plr, VD), les effets de la numérisation et de I'automatisation
sur le marché et sur les conditions de travail ont été examinés dans le rapport sur les
principales conditions-cadre pour I|'économie numérique. Outre I'analyse des
conséquences liées au tournant numeérique, I'objectif était d'évaluer la nécessité d'une
intervention de la part de la Confédération. Avec le glissement des secteurs primaire et
secondaire vers le tertiaire, la formation doit pouvoir fournir les qualifications et
compétences nécessaires pour répondre aux exigences du marché. Dans le futur, les
compétences interpersonnelles et dans le domaine informatique, ainsi que les
aptitudes non numérisables gagneront vraisemblablement en importance. Jugeant que
le systéme éducatif actuel est sur la bonne voie, le rapport préne un renforcement des
compétences de base et des connaissances techniques. Un comité conjoint de la
Confédération et des cantons sera mis en place afin d'assurer une coordination des
stratégies liées a l'intégration des TIC dans le domaine de la formation. Ultérieurement,
des analyses supplémentaires seront requises afin de s'assurer que la formation integre
le virage numérique. Avec les plateformes internet, de nouveaux modeles commerciaux
et de nouvelles formes d'emploi sont apparus. Saluant les possibilités de flexibilisation
des conditions de travail, le rapport fait ressortir le risque que la croissance de ces
emplois se fasse au détriment d'emplois traditionnels. Le rapport s'est également
penché, dans I'optique de clore les débats a ce sujet, sur le statut des employés de
plateformes numériques, a savoir s'ils doivent étre considérés comme des
indépendants ou des personnes de condition dépendante, distinction nécessaire en
terme de protection des travailleurs et de paiement des cotisations d'assurance
sociale. L'analyse effectuée montre qu'une appréciation au cas par cas s'impose en
raison de la variété des structures des plateformes numériques. Avant d'adapter le
droit en vigueur au sujet de I'économie de plateformes, le rapport préconise de
rassembler des informations en la matiere et de suivre I'évolution de ce secteur. Dans
le rapport que le Conseil fédéral fournira en réponse au postulat (15.3854) de Matthias
Reynard (ps,VS) quant aux conséquences de I'automatisation sur le marché du travail,
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des éclaircissements seront apportés et celui-ci pourra signaler les domaines dans
lesquels de mesures seront exigées. *

Suite au rapport du Conseil fédéral sur I'’économie numérique du 11 janvier 2017, Fathi
Derder (plr, VD) demande a ce dernier un rapport explorant les futures professions
émergentes et chiffrant les potentielles créations d’emplois. Il attend également du
Conseil fédéral qu'il expose les moyens pour encourager ces emplois afin de se projeter
sur le long terme. Le Conseil fédéral soutient I'avis de |'auteur, estimant nécessaire,
dans le contexte de la numérisation, que I'économie suisse en exploite les opportunités
pour garantir 'emploi et assurer la prospérité du pays. Il examinera donc les questions
soulevées par le postulat et intégrera les résultats dans le rapport consacré aux risques
et opportunités de la numérisation, qui sera établi en réponse au postulat (15.3854)
déposé par Mathias Reynard (ps, VS). Le postulat Derder a été adopté par le Conseil
national par 120 voix contre 64. **

Suite au passage dans les deux chambres des postulats 15.3854 et 17.3222, le Conseil
fédéral a présenté son rapport relatif aux conséquences de la numérisation sur
I'emploi et les conditions de travail. Les opportunités et les risques futurs de la
numérisation quant au marché de I'emploi, ainsi que les conditions-cadre nécessaires
pour assurer le plein-emploi et la qualité des emplois figurent également dans ce
rapport. Comme principale conséquence liée a la numérisation, celle-ci a engendré une
augmentation des emplois dans les secteurs de haute technologie au détriment des
secteurs a faible technicité. Ainsi, sur le marché du travail, la demande de profils aux
qualifications élevées s'accroit. Une flexibilisation des conditions de travail a également
été constatée en raison de la numérisation. Le rapport révele, comme opportunités
liées a la numérisation, l'accroissement de la productivité et de la flexibilité, ainsi
qu'une meilleure entrée sur le marché du travail notamment grédce a de nouveaux
modeles de travail. Toutefois, elle causerait également des risques au niveau de la
couverture sociale et de la qualité des emplois (perte). En réponse au postulat 15.3854,
le Conseil fédéral constate que le virage numérique n'a, a ce jour, pas engendré de colt
social et psychologique spécifique. Les effets de la numérisation sur le systéeme des
assurances sociales n'ont pu étre prouvés, mais il est possible qu'il y ait des
conséquences dans le futur. Toujours selon le rapport, le marché du travail suisse a su,
jusqu'a présent, s'adapter au phénoméne de numérisation. A ce stade, outre
|"assurance de la souplesse du cadre Iégislatif en droit des assurances sociales, il n'y a
pas lieu, pour le Conseil fédéral, de procéder a des modifications législatives majeures.
Par contre, selon lui, il est nécessaire que des mesures soient prises par la
Confédération pour renforcer la formation et développer la coordination entre la
politique du marché du travail et la sécurité sociale. Premiérement, il faut que les
filieres de formation soient adaptées afin que soient offertes les compétences
demandées par le marché du travail. Deuxiemement, pour que les travailleurs restent
attractifs sur le marché du travail, I'apprentissage tout au long de la vie est jugé
nécessaire et s'acquiere notamment par les formations continues. Le Conseil fédéral
souhaite donc renforcer le systeme des formations continues particulierement pour les
travailleurs peu qualifiés et les travailleurs &gés. Outre les mesures relatives a la
formation, le Conseil fédéral charge le Département fédéral de I'intérieur (DFI) de lui
présenter un rapport analysant les perspectives offertes par une flexibilisation dans le
domaine du droit des assurances sociales avant 2019; cela, dans le but de prévenir et
d'éviter les risques de précarisation de I'emploi et d'un déplacement des charges sur la
collectivité et les finances fédérales. Finalement, afin de mieux évaluer les
développements induits par la numérisation, un monitorage est demandé au Secrétariat
d'Etat a I'économie (SECO), et I'Office fédéral de la statistique (OFS) a pour mission le
recensement des nouvelles formes de travail dés 2019. Ainsi, des données chiffrées
seront disponibles et apporteront des éclaircissements. *
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Temps de travail

Profitant du vent libéral soufflant sur le Parlement avec |'acceptation des initiatives
parlementaires (16.414 et 16.423), I'USAM renforce son offensive en faveur de la
flexibilisation du marché du travail. Elle présente un catalogue de mesures, dont
notamment I'augmentation du temps de travail hebdomadaire de 45 & 50 heures. Cela
répondrait d'une part a la numérisation et a la mobilité croissantes, d'autre part
permettrait de s'adapter aux pics de travail. La faitiere revendique également des
dérogations a la régle des 11 heures de repos consécutives. Le temps de repos
journalier devrait étre réduit de 11 heures a 8 heures deux fois par semaine au lieu
d'une. Derriere ses propositions, I'USAM assure que le but recherché est davantage de
flexibilité, et non pas une augmentation du temps de travail. L'USS et Travail.Suisse
rejettent la flexibilité demandée. Pour ces derniers, réagir a la numérisation ne doit pas
se traduire par plus de flexibilisation. *

Santé, assistance sociale, sport
Politique de la santé

Bea Heim (sp, SO) forderte 2017 den Bundesrat mittels Postulat auf, zusammen mit den
Kantonen und den zustdndigen Institutionen einen Bericht zur Digitalisierung im
Gesundheitswesen zu erstellen. Die Politik bezlglich E-Health-Strategie sei bis anhin
primér durch Themen wie das elektronische Patientendossier gepragt gewesen. Kinftig
werde die Digitalisierung allerdings «noch viel mehr in der Gesundheitsversorgung
veréndern», wobei dem Nutzen fir die Versicherten sowie den BedUlrfnissen der
Patientinnen und Patienten eine zentrale Position zukommen sollte. Daher forderte die
Postulantin, im Bericht einerseits die mit der Digitalisierung verbundenen Chancen,
aber auch Risiken fir die Qualitat im Gesundheitswesen aufzuzeigen und andererseits
anhand einer digitalen Gesundheitsagenda, welche einem Massnahmenplan entspricht,
Aufgabenzustandigkeiten zu beschreiben. Durch die digitale Gesundheitsagenda sollten
auf diese Weise unter anderem folgende Ziele erreicht werden: die Optimierung der
Behandlungsqualitét; das Ausschopfen des durch die Digitalisierung ermaoglichten
Potentials fur die Versorgung von chronisch Kranken, Gehbehinderten sowie élteren
Patientinnen und Patienten; die Starkung der medizinischen Versorgung in landlichen
Regionen wie auch die Kostenentlastung des Gesamtsystems.

Der Bundesrat stimmte dem Anliegen der Postulantin in seiner Stellungnahme zu und
erkléarte, man werde die im Vorstoss geforderten Schritte im Rahmen der Erarbeitung
der Strategie E-Health 2.0 prifen. Stillschweigend nahm der Nationalrat das Postulat in
der Herbstsession 2017 an. *

Im Juni 2017 reichte Edith Graf-Litscher (sp, TG) ein Postulat zu den Chancen und
Risiken der digitalen Nachhaltigkeit im Gesundheitswesen ein. Mittels bundesratlichem
Bericht sollen mégliche Vor- und Nachteile sowie notwendige Rahmenbedingungen zur
Nutzung des Potenzials und zur Minimierung von Risiken dargelegt werden.

Die Landesregierung empfahl den Vorstoss zur Annahme und erkléarte, dass im Kontext
der Strategie E-Health Schweiz 2.0 auf die Forderung eingegangen werden kénne.
Diskussionslos und stillschweigend nahm der Nationalrat das Postulat im September
2017 an.

Im Juni 2019 wurde es schliesslich abgeschrieben - dies, nachdem die Strategie E-
Health Schweiz 2.0 Ende 2018 verabschiedet worden war. *
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Médecins et personnel soignant

Barbara Gysi (sp, SG) reichte im Juni 2017 ein Postulat ein, in welchem sie die
Ausarbeitung eines Berichts zu den Auswirkungen der Digitalisierung auf die
Gesundheitsberufe in der Schweiz forderte. Darin sollen die Verdnderungen in
verschiedenen Bereichen wie unter anderem der Aus- und Weiterbildung, den
Arbeitsbedingungen und den Infrastrukturen untersucht werden. Ebenfalls sollen die
Auswirkungen auf wiedereinsteigende Fachkrafte geprift und Bezug auf den Bericht
zum Postulat Reynard (sp, VS; Po. 15.3854) genommen werden. Gysi begriindete ihren
Vorstoss damit, dass Gesundheitsberufe im Zusammenhang mit E-Health besonders
durch die Digitalisierung beeinflusst wirden. Die Digitalisierung stelle eine Chance dar,
um Herausforderungen bezuglich Pflege erfolgreich begegnen zu kénnen. Allerdings
bedirfe dies Schulungen und Wissensvermittlung, wobei auch der Umgang mit
sensiblen Daten ein Thema sein musse. Fur die Gesundheitsfachkréafte stinden unter
anderem die Veranderung des Berufsbildes sowie Aus- und Weiterbildungen im Fokus.
Die Digitalisierung sei aber auch fur die Patientinnen und Patienten und ihre
Angehdrigen von Relevanz, da sie auch auf die Behandlung einen Einfluss habe. Weiter
betonte Gysi, dass die Digitalisierung keinen Pflegeleistungsabbau bewirken durfe.
Vielmehr sollen die freiwerdenden Kapazitaten fur die Steigerung der
Betreuungsqualitat genutzt werden. Der Bundesrat empfahl das Geschaft zur Annahme.
Die Prifung der vom Postulat geforderten Punkte sowie deren Umsetzung kdonne im
Zusammenhang mit der Strategie E-Health Schweiz 2.0, die zurzeit durch Bund und
Kantone erarbeitet werde, durchgeflihrt werden. Diskussionslos und stillschweigend
folgte der Nationalrat in der Herbstsession 2017 dem Bundesrat und stimmte dem
Vorstoss zu. **

Enseignement, culture et médias

Enseignement et recherche
Ecoles obligatoires

La commission de la science, de I'éducation et de la culture du Conseil national (CSEC-
CN) a déposé une motion demandant le lancement d'une campagne en faveur de
I'enseignement de l'informatique. Considérant le développement du numérique, la
porte-parole de la commission Géraldine Marchand-Balet (pdc, VS) a expliqué qu'il était
nécessaire que la jeune génération soit mieux sensibilisée et formée aux défis de la
numérisation. Le Conseil fédéral s'est opposé a I'objet, estimant que les objectifs qu'il
poursuit seront atteints par d'autres mesures de la Confédération, comme la Stratégie
Suisse numérique ou le message FRI 2017-2020, dans le cadre duquel les compétences
MINT seront encouragées. Les députés ont suivi cet avis et ont rejeté la motion par 99
voix contre 78 et 4 abstentions. %’

Formation professionnelle

«Berufsbildung 2030> (berufsbildung2030.ch) ist eine im Jahr 2016 lancierte Initiative
der Verbundpartner der Berufsbildung (Bund, Kantone und Organisationen der
Arbeitswelt) und verfolgt das Ziel, fur die Berufsbildung relevante arbeitsmarktliche und
gesellschaftliche Verédnderungen zu antizipieren und die Berufsbildung dadurch
zukunftsfahig zu machen. Daflr wurden ein Leitbild und wichtige Stossrichtungen -
beispielsweise im Bereich Digitalisierung, Governance oder Flexibilisierung der
Bildungsangebote - definiert. Im Rahmen dieser Stossrichtungen werden wiederum
verschiedene Projekte durchgefuhrt, welche von der TBBK gutgeheissen und begleitet
werden. *°
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Culture, langues, églises
Droit d'auteur

Der vom Bundesrat in Konsultation gegebene Entwurf fir ein neues
Urheberrechtsgesetz (URG), das die Urheberrechte dem digitalen Zeitalter anpassen
will, stiess, ausser bei der SP, weitgehend auf Ablehnung. Hauptkritikpunkte bildeten
die geplante Gerateabgabe zur Abgeltung von Kopien urheberrechtlich geschiitzter
Werke sowie die Art der Vergiitung fiir die Nutzung von Musiktiteln, Filmen und
Software. Wahrend die Stiftung fur Konsumentenschutz das Recht auf Eigengebrauch
zu sehr eingeschrankt sah, gingen den Branchen- und Wirtschaftsverbédnden die
privaten Kopiermdglichkeiten zu weit. Konsumentenschitzer und SP bevorzugten die im
Gesetzesentwurf vorgeschlagene kollektive Vergltung der Inhaber der Urheberrechte
gegenuber einer individuellen Vergttung, dem so genannten Digital Rights Management
System (DRM); mit letzterem kénnten Anbieter den Nutzern ihr Verhalten vorschreiben
und den Zugang zu Wissen stark beeinflussen. CVP, FDP, Economiesuisse sowie der
Gewerbeverband befurworteten indes das DRM-System, weil damit individuelle
Angebote fur verschiedene Nutzungstypen erstellt werden kénnten. Im Sommer gab der
Bundesrat bekannt, auf eine Gerateabgabe zu verzichten. Fir Online-Musikgeschéafte
wie beispielsweise iTunes sehe das neue Gesetz ein umfassendes Umgehungsverbot
vor. Das Kopieren von digitalen Medien fur den Privatgebrauch soll auch in Zukunft
erlaubt sein, nicht jedoch das zur Verflgung stellen von Harddisks zum Download von
Musik oder Filmen flr Benutzer einer Internet-Tauschborse.

In der Wintersession stimmte der Standerat als Erstrat der Revision des Urheberrechts
zu. Ziel ist es, die Interessen von Urhebern und Konsumenten im Zeitalter der digitalen
Kommunikation gleichermassen zu berlcksichtigen. Bei der Revision seien vier
Interessengruppen zu unterscheiden, erklarte der Sprecher der Kommission:
Kulturschaffende, Produzenten, gewerbliche Nutzer und Konsumenten. Die
Kulturschaffenden wiinschten moglichst viel Schutz, die Nutzer méglichst umfassenden
und glinstigen Zugang.

Zu den zentralen Punkten der Revision gehort das Verbot, technische
Schutzmassnahmen zu umgehen. Kiinftig ist es also verboten, die Kopiersperre auf
einer CD oder DVD zu knacken oder Software zum Umgehen von Internetsperren zu
vertreiben. Das Herunterladen zum personlichen Gebrauch bleibt hingegen
uneingeschréankt zuldssig. Dem Konsumenten soll nicht zugemutet werden, zwischen
legalen und illegalen Internet-Angeboten unterscheiden zu mussen. Das Recht der
Urheber, geschitzte Inhalte online zu verbreiten, wird auf die Interpreten, Produzenten
und Sendeunternehmen ausgedehnt: Wer Musik oder Filme Uber Tauschbdrsen zum
Download frei gibt, kann somit von all diesen Rechtsinhabern belangt werden. Auf
Antrag seiner Kommission wich der Stédnderat in einzelnen Punkten von der Vorlage des
Bundesrates ab. So stimmte er mit 23 zu 14 Stimmen einem Zusatz zu, wonach
Sendeunternehmen Archivsendungen nach 10 Jahren ohne Einwilligung der Urheber
senden und im Internet verbreiten kénnen.

Unbestritten war der die Teilrevision des Urheberrechtsgesetzes auslésende
Bundesbeschluss Uber die Ratifizierungvon zwei bereits 1997 unterzeichneten
Abkommen der Weltorganisation fiir geistiges Eigentum (WIPO). Es handelt sich um
den WIPO-Urheberrechtsvertrag (WCT) und den WIPO-Vertrag tUber Darbietungen und
Tontréger (WPPT). Die Ratifizierung soll daflir sorgen, dass die Schweiz im Kampf gegen
die Internet-Piraterie kein «Inseldasein» fristen muss und ihre Bestrebungen auch
international ausrichten kann. *?
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Médias
Presse

Ein im Herbst 2017 herausgegebenes Buch von Stefan Russ-Mohl, Journalistikprofessor
der Universita della Svizzera italiana in Lugano, sah durch die Digitalisierung der
Information die Demokratie in Gefahr. Die digitale Welt biete einen guten Nahrboden
fur die Verbreitung von Konspirationstheorien, Fake News und Halbwahrheiten. Unter
anderem wdilrden auch «Medienbarone, Autokraten und IT-Giganten» zur Krise der
Medien beitragen, gewisse Fehler seien aber auch von den Medien selbstverschuldet.
Der Autor plédierte deswegen fur die Schaffung einer «Allianz fiir die Aufklarung», die
es sich zur Aufgabe machen sollte, Faktenchecks durchzufihren und einer breiten
Offentlichkeit zentrale Erkenntnisse aus der Wissenschaft zu vermitteln. So forderte er
die Medienschaffenden zu vermehrt unabhangigem, wissensbasiertem Journalismus auf
und nahm im gleichen Zug die Wissenschaft in die Pflicht, den Medien ihre fachliche
Kompetenz verstarkt zur Verfligung zu stellen. Des Weiteren forderte Russ-Mohl etwa
mehr Transparenz bei der Verwendung &6ffentlicher Gelder - sowohl im Journalismus
als auch in der Wissenschaft. “*

Nouveaux médias

Le Conseil fédéral a présenté la nouvelle « Stratégie Suisse numérique ». Cette
stratégie doit permettre a la Suisse de tirer avantage de la numérisation. Grace a un
développement dynamique en tant qu'économie publique novatrice, les habitantes et
habitants du pays devraient pouvoir bénéficier des meilleures technologies dans divers
domaines. Pour cela, il est nécessaire que I'Etat mette en place les meilleures
conditions-cadres possibles, explique le Conseil fédéral dans son communiqué de
presse. Ainsi, la « Stratégie Suisse numérique » est une stratégie faitiere, qui fixe
différentes priorités et réunit plusieurs acteurs - des autorités a I'économie en passant
par les milieux scientifiques et la société civile. Dans le cadre de la stratégie, le Conseil
fédéral a déja approuvé trois projets. Premierement, le DEFR a été chargé d'analyser les
conséquences de la numérisation pour |'économie helvétique. Deuxiemement, le
DETEC devra présenter une vue d'ensemble de I'accés, du traitement et de la sécurité
des données a la Confédération. Il s'agira ensuite de mettre en ceuvre une politique de
données adaptée, afin « d'exploiter pleinement le potentiel de I'accroissement de la
collecte et du traitement des données ». Troisiemement, des échanges devront étre
institués avec I'UE afin d'exploiter les chances offertes par un marché du numérique
unique renforcé au niveau européen. *
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