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Abr viations

VBS Eidgendssische Departement flr Verteidigung, Bevolkerungsschutz und
Sport

SVS§ Sicherheitsverbund Schweiz

IKT Informations- und Kommunikationstechnologien

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

KKJPD Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und
-direktoren

KKM S§V§ Konsultations- und Koordinationsmechanismus Sicherheitsverbund
Schweiz

DDPS Département fédéral de la défense, de la protection de la population et
des sports

RNS Réseau national de sécurité

TIC Technologies de I'information et de la communication

SNPC Stratégie nationale de protection de la Suisse contre les cyberrisques

CCDJP Conférence des directrices et directeurs des départements cantonaux
de justice et police

MCC RNS Mécanisme de consultation et de coordination du Réseau national de

sécurité
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Chronique g n rale

El ments du syst me politique

Ordre juridique
S curit int rieure

Der Sicherheitsverbund Schweiz (SVS) hat im ersten Halbjahr 2017 zwei
Veranstaltungen durchgefihrt. Anfang April fand zum flnften Mal die Cyber-
Landsgemeinde statt. In Bern trafen sich etwa 100 Vertrererinnen und Vertreter von
Bund und Kantonen, um Uber die NCS zu diskutieren. Im Fokus standen dabei die
Cyberkriminalitat und Cybersicherheit.

Die NCS stand auch bei der dritten Konferenz des SVS im Zentrum der Aufmerksamkeit.
Rund 400 Personen waren fur diesen Anlass zusammengekommen, bei dem ebenfalls
der Schutz vor Cyberrisiken sowie die Sicherheit im Cyberbereich thematisiert wurden.
Da die Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken Ende 2017 auslief,
stellte sich die Frage nach der kunftigen Ausgestaltung der Cyber-Abwehr. Der
Verteidigungsminister hatte dabei Gelegenheit, die neue Cyberverteidigungsstrategie
vorzustellen, die das VBS erarbeitete. '

2018 fand die sechste Cyber-Landsgemeinde des Sicherheitsverbundes Schweiz statt.
Die Nachfolgearbeiten der ersten NCS standen dabei im Zentrum: Im Zuge der
Aufarbeitung der 16 Massnahmen aus der ersten Strategie wurde den Teilnehmenden
aus Bund, Kantonen und der Privatwirtschaft aufgezeigt, welche Themen flr die NCS I
relevant sein werden; gleichzeitig wurden sie in die Erarbeitung dieser
Nachfolgestrategie involviert. Weitere Themen waren die Entwicklung und Einfihrung
von Minimalstandards im IKT-Bereich, neue Arten der Cyberkriminalitat und die
Schwierigkeiten, diese zu erkennen und zu bekédmpfen, die Reduktion von IKT-
Verwundbarkeiten und, damit zusammenhéangend, eine verbesserte Resilienz. Als
Herausforderung galten ferner auch die Bedeutung einer korrekten Erkennung und
Einschatzung der Bedrohungen aus dem Cyberraum und die geeignete Handhabung
dieser Gefédhrdung. 2

Im Marz 2019 fand die 7. Cyber-Landsgemeinde des Sicherheitsverbundes Schweiz
statt. Im Zentrum der Veranstaltung und des Interesses stand die im April des Vorjahres
vom Bundesrat verabschiedete zweite Nationale Strategie zum Schutz vor Cyberrisiken
(NCS). Auf dem Programm der Konferenz stand eine Reihe von Themen aus der
Umsetzungsagenda, beispielsweise die Risikoanalyse zur Verbesserung der IKT-Resilienz
oder die Ausgestaltung einer Uubergreifenden Austauschplattform zu aktuellen
Bedrohungen aus dem Cyber-Raum. Die institutionalisierte Einbindung der Kantone in
die Organisationsstruktur fur Cyber-Sicherheit auf Stufe Bund stellte gar eines der
Kernthemen dar, mit denen sich der SVS Uber die vergangenen Jahre beschaftigt hatte.

Im Mai stand ferner die vierte Konferenz des Sicherheitsverbundes Schweiz an. Der
Fokus des Zusammentreffens verschiedener Akteure lag auf der Zusammenarbeit
zwischen staatlichen Sicherheitsorganen und privaten Unternehmen. Mit Verweis auf
die bisherigen Erfahrungen wurde festgehalten, dass auch staatliche Sicherheitsakteure
auf private Dienstleister zurlickgreifen. Diese hatten die Kapazitaten, um die staatlichen
Organe zu erganzen, wurde betont. In Anwesenheit von Bundesratin Karin Keller-Sutter
konnten die Kantone Erfahrungen austauschen, aber auch ihre Vorstellungen aussern.
So pochte Regierungsrat Norman Gobbi (TI, lega) auf eine flexible Gesetzgebung, die
dem Subsidiaritatsprinzip gerecht werde und den Kantonen in den betreffenden
Feldern ihre Kompetenzen Uberlasst. *
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Criminalit

Im Rahmen der Umsetzung der Nationalen Strategie zum Schutz der Schweiz vor
Cyberrisiken (NCS) auf Stufe der Kantone und der Gemeinden fand im Méarz 2014 in Bern
die zweite Cyber-Landsgemeinde statt. Ziel des durch den Sicherheitsverbund Schweiz
(SVS) organisierten Anlasses war der Austausch tUber den Umsetzungsstand der Strategie
sowie die Koordination des weiteren Vorgehens. Die nachste Cyber-Landsgemeinde soll
2015 stattfinden. *

Arm e

Protection civile

Anfang September fand die erste Konferenz des Sicherheitsverbunds Schweiz (SVS)
statt. An der vom Konsultations- und Koordinationsmechanismus Sicherheitsverbund
Schweiz (KKM SVS) organisierten Konferenz mit Politikern und Vertretern von Polizei,
Armee, Feuerwehr, Bevolkerungs- und Zivilschutz standen die Konzeption, Absicht und
Perspektiven der sicherheitspolitischen Zusammenarbeit im Verbund zur Diskussion.
Eine zentrale Erkenntnis war dabei, dass viele der kiinftigen Aufgaben im Bereich der
offentlichen Sicherheit nur durch eine gesamtschweizerische Zusammenarbeit
bewaltigt werden kénnen. Unter der Wahrung des foderalistischen Charakters der
Schweiz mit tiefgreifender Autonomie der Kantone soll eine gleichberechtigte
Meinungsbildung zwischen Bund und Kantonen eingerichtet werden, so Hans-Jurg
Késer (BE, fdp), Prasident der kantonalen Justiz- und Polizeidirektorenkonferenz
(KKJPD). Mit regelméassigen Trainings soll in der Schweiz eine nationale Ubungskultur
etabliert werden, um die Bewéltigung komplexer Notlagen zu simulieren. Der KKM §VS§
wird als geeignetes Instrument betrachtet, um eine bessere Vernetzung der beteiligten
Akteure herbei zu fuhren. ®

Am 20. Marz 2014 fand die zweite Cyber-Landsgemeinde des Sicherheitsverbundes
Schweiz (SVS) in Bern statt. Ziel dieses Treffens von rund 70 Vertretern von Bund und
Kantonen war es, Uber den aktuellen Stand der Umsetzung der Nationalen Strategie zum
Schutz der Schweiz vor Cyber-Risiken (NCS) zu informieren. Seit Ende 2013 befassen
sich vier paritatisch zusammengesetzte Arbeitsgruppen mit der Umsetzung einzelner
Massnahmen der Strategie in den Kantonen. Ziel dieser Massnahmen ist es, mittels
konkreter Produkte die Kantone zu unterstutzen, ihre Widerstandsfahigkeit zu erhéhen
und Cyber-Risiken zu reduzieren. Drei Arbeitsgruppen erarbeiten in den Bereichen
Risikoanalyse und Praventionsmassnahmen, Incident Management und
Krisenmanagement Konzepte, Prozesse und fordern den Zugang zu Expertenwissen. Die
vierte Arbeitsgruppe dokumentiert Straffalle und erstellt ein Konzept zur Koordination
von interkantonalen Fallkomplexen. Der Sicherheitsverbund Schweiz koordiniert in
Zusammenarbeit mit der Koordinationsstelle NCS, die beim Informatiksteuerungsorgan
des Bundes angesiedelt ist, die Umsetzung der Strategie auf Stufe der Kantone und der
Gemeinden. ®

1) Medienmitteilung BR vom 4.5.17; Medienmitteilung BR vom 5.4.17

2) Medienmitteilung BR vom 26.4.18

3) Medienmitteilung SVS vom 16.5.19; Medienmitteilung SVS vom 28.3.19; Umsetzungsplan SVS Kantone
4) Medienmitteilung VBS vom 20.3.2014.pdf

5) Medienmitteilung VBS vom 03.09.2013

6) Medienmitteilung VBS vom 20.3.14.pdf
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