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Abk rzungsverzeichnis

NDB Nachrichtendienst des Bundes

(bis 2010: Strategischer Nachrichtendienst und Dienst fiir Analyse und
Préavention)

SRC Service de renseignement de la Confédération

(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Innere Sicherheit

Fir grosse Aufruhr sorgte ein Spionagefall im Nachrichtendienst. Ein beim
Nachrichtendienst des Bundes angestellter Informatik-Spezialist hatte eine
Datenmenge im Tera-Bereich gestohlen. Aufgrund von Hinweisen der UBS konnte der
Dieb verhaftet und die Daten sichergestellt werden, bevor sie wie geplant ins Ausland
verkauft werden konnten. Durch den Datendiebstahl wurde auch das sich in
Ausarbeitung befindende, neue Nachrichtendienstgesetz aktuell. Dieses sieht u.a. die
Schaffung einer gesetzlichen Grundlage vor, mit welcher der Nachrichtendienst seine
Agenten jederzeit Uberprufen kann. Auch die Geschéaftsprifungsdelegation des
Parlaments beschaftigte sich mit dem Spionagefall und will bis Frihling 2013 einen
Bericht zuhanden des Bundesrates abschliessen. '

Dass Handlungsbedarf bezlglich des Nachrichtendienstes besteht, hat im vergangen
Jahr der Spionagefall im Nachrichtendienst des Bundes (NDB) bestatigt. Im Nachgang
an den durch einen UBS-Mitarbeiter aufgedeckten Datendiebstahl beim NDB im Mai
2012 fuhrte die Geschaftsprifungsdelegation (GPDel) vom November 2012 bis Februar
2013 eine formelle Inspektion zur Informatiksicherheit im NBD durch. Im Juli 2013
Ubergab die Delegation den Bericht sowie elf Empfehlungen an den Bundesrat. Der
Offentlichkeit wurde aus Uberlegungen zum Schutz des Staatsinteresses lediglich eine
Zusammenfassung des Berichts zuganglich gemacht. Die GPDel hatte festgestellt, dass
bei der Schaffung des NDB aus den beiden Vorgéngerorganisationen ein Defizit an
Personalressourcen bestand, da das VBS den Dienst fir Analyse und Prévention (DAP)
ohne Personal vom EJPD Ubernommen hatte. Der NBD hatte folglich dasselbe
Aufgabenpensum mit weniger Arbeitskraften zu bewaltigen. Aufgrund dieser knappen
Personalressourcen in der Informatik und des unzulanglichen Risikomanagements war
der NBD zu wenig darauf ausgerichtet, die Verfligbarkeit, die Integritdt und die
Vertraulichkeit der Daten als zentrale Zielsetzung der Informatiksicherheit zu
gewahrleisten.

1) NZZ, 4.10.12; Presse vom 28.9, 1., 5. Und 17.10.12.
2) Informatiksicherheit im Nachrichtendienst des Bundes. Bericht der Geschéaftsprifungsdelegation (Zusammenfassung);
NZZ, 2.5. und 2.11.13
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