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Allgemeine Chronik

Grundlagen der Staatsordnung

Institutionen und Volksrechte
Wahl- und Abstimmungsverfahren

Die Diskussionen um die Vor- und Nachteile von E-Voting hielten auch im Jahr 2015 an.
Die kritischen Stimmen wurden dabei immer lauter: Insbesondere die Frage der
Sicherheit wurde virulent debattiert. Eigentlich sei es unwichtig, ob zu erwartende
Hackerangriffe erfolgreich seien oder nicht, das Vertrauen ins Wahlsystem und letztlich
in die Demokratie wirden so oder so Schaden nehmen, hiess es von dieser Seite. Von
den BeflUrwortenden wurde hingegen hervorgehoben, dass E-Voting die politische
Beteiligung wenn nicht erhéhen, so doch wenigstens halten kénne. Insbesondere fir
die Auslandschweizerinnen und -schweizer sei elektronisches Abstimmen und Wahlen
teilweise die einzige Moglichkeit, rechtzeitig an die Unterlagen gelangen und
teilnehmen zu kénnen. So zeigten Studien aus den Kantonen Genf und Neuenburg, die
nicht nur Auslandschweizerinnen und -schweizern das elektronische Abstimmen
erlauben, sondern auch einem Teil der anséssigen Bevolkerung, dass das Instrument die
Beteiligung nicht erhéht, aber vor allem im Ausland recht rege benutzt wird. E-Voting
sei vor allem als Substitut der brieflichen Abstimmung zu betrachten und erschliesse
kaum neue Abstimmende, so das Fazit dieser Analysen. Es sei klar, dass Sicherheit und
Zuverlassigkeit an erster Stelle stehen mussten, erklarten die Beflrwortenden, man
konne aber die technische Entwicklung nicht aufhalten - null Risiko gebe es nirgends.
Auch fir den Bundesrat stand die Sicherheit im Zentrum - er forderte nach wie vor
«Sicherheit vor Tempo». Auch wenn das Fernziel wahrscheinlich einst
flachendeckendes E-Voting sein dirfte, wurde in den Testkantonen bisher lediglich ein
maximaler Anteil von 10 Prozent der Stimmberechtigten fir E-Voting zugelassen.

Derweil wurden die Experimente mit dem elektronischen Abstimmen in den
Testkantonen fortgeflihrt. Bisher hatten 13 Kantone erste Versuche mit E-Voting
durchgefuhrt (ZH, GL, FR, SO, SH, SG, GR, AG, TG, GE, LU, BS, NE). Im Kanton Zurich
lehnte das Parlament einen Vorstoss der SVP ab, der einen Ubungsabbruch verlangt
hatte. Der Kanton Bern stellte die Umsetzung im Berichtsjahr wieder zurtck. In Genf
beantragte die Regierung, den Quellcode des eigenen Systems im Internet zu
publizieren, um die Transparenz zu erhéhen und Dritten die Méglichkeit zu geben, das
System auf seine Sicherheit zu Gberprifen.

In technischer Hinsicht bestanden schweizweit drei verschiedene Systeme, die sich
konkurrierten. Das so genannte «Genfer System (CHvote)», das vom Kanton selber
entwickelt worden war, nutzen neben dem Kanton Genf auch die Kantone Basel-Stadt
und Luzern - und bis zum abschlégigen Entscheid auch Bern. Die spanische Firma Scytl
war in Neuenburg fur die Umsetzung von E-Voting zustandig und ein so genanntes
Konsortium aus neun Kantonen (ZH, GL, FR, SO, SH, SG, GR, AG, TG) bezog die Technik
von der Schweizer Tochter des US-Konzerns Unisys. Die Abhangigkeit von auslandischen
Firmen geriet allerdings zunehmend in die Kritik, da das Risiko von Spionage gross sei.
Als dann die Schweizerische Post auf dem E-Voting-Markt auftrat, wechselte der Kanton
Neuenburg zu dieser neuen Plattform. Allerdings arbeitete die Post eng mit dem
spanischen Unternehmen Scytl zusammen, das zwar im E-Voting-Bereich weltweit
fuhrend ist, aber laut der Zeitung Schweiz am Sonntag auch das US-
Verteidigungsministerium zu seinen Kunden zahle.

Im Wahljahr 2015 beantragten die E-Voting-Kantone, zum ersten Mal nicht nur
Abstimmungen, sondern auch Wahlen mittels E-Voting durchzufthren. 2011 war dies
erst flr Auslandschweizerinnen und -schweizer aus vier Kantonen moglich gewesen.
2015 sollten nun im Ausland wohnende Schweizerinnen und Schweizer aus den 13 dies
beantragenden Kantonen in den Genuss von E-Voting bei Wahlen kommen (AG, BS, FR,
GE, GL, GR, LU, NE, SO, SG, SH, TG, ZH). Im Sommer entschied der Bundesrat allerdings,
das Gesuch der neun Kantone des Konsortiums nicht zu bewilligen, weil das System
eine Lucke beim Stimmgeheimnis aufweise. Offenbar bestand eine Mdoglichkeit, vom
System geléschte Daten spéater wiederherzustellen. Der Entscheid des Bundesrates
wurde als «schwerer Rickschlag» kommentiert (NZZ). Die betroffenen Kantone
kritisierten ihn harsch und der Interessenverband der Auslandschweizerinnen und
-schweizer (ASO) zeigte sich «bestlrzt». Die Kritiker hingegen sahen sich bestéatigt: Die
Junge SVP Uberlegte sich die Lancierung einer Volksinitiative, mit der der sofortige
Ubungsabbruch verlangt wiirde.
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Den restlichen vier Kantonen (NE, GE, BS, LU) gab die Regierung freilich grines Licht.
Damit konnten die rund 34'000 im Ausland wohnenden und aus diesen vier Kantonen
stammenden sowie 96'000 in den Kantonen Neuenburg und Genf domizilierte
Wahlberechtigte per Internet wéhlen, wovon dann letztlich allerdings lediglich rund
13'000 Burgerinnen und Burger Gebrauch machten.

Nachdem der Bundesrat dem Konsortium mit seinem Entscheid praktisch den
Todesstoss verpasst hatte, buhlten das Genfer System und das neue System der Post
um die neun Kantone, die dem Konsortium angehort hatten. In der Tat hatte dieses
Ende September beschlossen, nicht mehr in das System zu investieren und sich
entsprechend aufzulésen. Die Zukunft des E-Voting schien damit unsicher und das
erklarte Fernziel einer flachendeckenden Méglichkeit fir elektronisches Abstimmen
und Wahlen war in weite Ferne geriickt. '

Nachdem sich das Konsortium aus neun Kantonen (ZH, GL, FR, SO, SH, SG, GR, AG, TG)
2015 aufgrund des Entscheides des Bundesrats, dass das verwendete System nicht
sicher sei, aufgeldst hatte, bestanden 2016 auf dem E-Voting-Markt noch zwei Systeme.
Dem «Genfer System (CHvote)» gehdrten neben dem Kanton Genf auch die Kantone
Basel-Stadt, Bern und Luzern an. Dem 2015 neu von der Post angebotenen System hatte
sich der Kanton Neuenburg angeschlossen. Beide Systeme ermdglichten die individuelle
Nachprifung der korrekt abgegebenen Stimmen. Angestrebt wird von beiden Systemen
allerdings eine universelle Verifizierbarkeit: Ein Kanton muss Uberprufen kénnen, ob
das Wahlresultat stimmt.

Die beiden Anbieter buhlten aktiv um die Konsortiums-Kantone, von denen nicht
wenige ihre Experimente mit dem elektronischen Abstimmen weiterfihren und ihren
Auslandschweizerinnen und -schweizern weiterhin die Moglichkeit von E-Voting bieten
wollten. Anfang 2016 entschied sich der Kanton Freiburg fliir das System der Post. Im
Oktober gaben der Kanton St. Gallen und im November der Kanton Aargau dem Genfer
System den Zuschlag. Die Kantone Basel-Stadt, Solothurn und Zlrich holten 2016
verschiedene Offerten ein.

Die Auflésung des Konsortiums hatte der Entwicklung von E-Voting einen ziemlichen
Dampfer versetzt. Der Bundesrat selber korrigierte sein urspriingliches Ziel, bis 2015 E-
Voting fur alle Auslandschweizerinnen und -schweizer einzuflihren. Als Antwort auf eine
Motion Lombardi (cvp, TI) erwdhnte die Regierung, dass wohl sogar eine Umsetzung flr
2019 schwierig werden durfte - ein Datum, das von der ASO, der Auslandschweizer-
Organisation, mit einiger Vehemenz gefordert worden war.

Noch keine Versuche mit E-Voting - der Foderalismus lasst grussen - hatten die
restlichen 12 Kantone gestartet. In sieben Kantonen (darunter Basel-Landschaft,
Schwyz, Obwalden, Nidwalden und Uri) bestanden immerhin die Rechtsgrundlagen flr
eine mogliche Einfihrung von E-Voting. Im Kanton Waadt beschloss das Parlament
einstimmig, den Termin flr erste Tests nach hinten zu verschieben. In den restlichen
funf Kantonen, darunter Appenzell Ausserrhoden und Zug waren noch nicht einmal
rechtliche Grundlagen flr elektronisches Wahlen und Abstimmen eingefuhrt worden.
Allerdings forderte der Kanton Zug vom Bund verbindliche Grundlagen, bevor man Geld
in die Hand nehme.

In der Tat war die Landesregierung daran, mit einer Roadmap das Projekt E-Voting neu
aufzugleisen. In einer Umfrage wurden die Kantone nach ihren entsprechenden
Bedurfnissen gefragt. Ziel des Bundes war es, dass bis Ende 2019 in zwei Dritteln der
Kantone E-Voting eingeflhrt ist.

Die Bundeskanzlei bewilligte zudem die Gesuche der Kantone Bern, Luzern, Basel-
Stadt, Neuenburg, Freiburg und Genf flr E-Voting fur Auslandschweizerinnen und
-schweizer bei Abstimmungen (rund 57'000 Stimmberechtigte). Die Kantone Genf und
Neuenburg durften zudem fur 30 Prozent der kantonalen Stimmbevélkerung
Abstimmen per Internet einrichten (ca. 97'000 Stimmberechtigte). Die Bundeskanzlei
wird bei jeder Abstimmung die Systeme auf ihre Sicherheit hin Gberprifen. ?
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E-Voting genoss auch 2017 einen hohen Stellenwert in Politik und Medien, auch wenn
die Kritik am elektronischen Abstimmen und Wahlen, und insbesondere die
Sicherheitsbedenken, langsam aber sicher zunahmen. Die Betreiber der beiden
Systeme, der Kanton Genf fir CHVote und die Post zusammen mit der spanischen Firma
Scytl, konkurrierten sich stark.

Anfang 2017 vermeldete die NZZ, dass dem «Urnengang per Mausklick [...] die Zukunft»
gehore. Vorteile seien, dass es aus formalen Grinden keine unglltigen Stimmen mehr
gebe und dass vor allem die Auslandschweizerinnen und -schweizer von einer
schnelleren Ubermittlung ihrer Stimme profitierten. Zudem seien elektronisch
abgegebene Stimmen wesentlich schneller ausgezahlt als die herkdmmlichen
Stimmzettel. Ein Nachteil sei jedoch die im Vergleich zur brieflichen Abstimmung noch
geringere Sicherheit, die aber mit der sogenannten universellen Verifizierbarkeit - die
Stimmenden sollen ihre eigene Stimmabgabe und indirekt die Gesamtheit der
eingegangenen Stimmen Uberprifen kénnen - erhdht werde.

Anfang April féllte der Bundesrat seinen Grundsatzentscheid, die Grundlagen fur ein
flachendeckendes E-Voting in der Schweiz zu schaffen und elektronisches Abstimmen
als dritten Kanal zu etablieren. Es sei nach rund 200 erfolgreichen Versuchen Zeit, zum
ordentlichen Betrieb Uberzugehen, begrindete Bundeskanzler Walter Thurnherr in
einer Medienkonferenz den Entscheid. Ziel sei, dass zwei Drittel der Kantone fur die
eidgendssischen Wahlen 2019 die elektronische Stimmabgabe anbieten wirden. Das
Vertrauen sollte mit Hilfe von hohen Sicherheitsstandards geschaffen werden: Erstens
muss der Quellcode des E-Voting-Systems offengelegt und zweitens muss eine
universelle Verifizierbarkeit geschaffen werden, die jedoch das Stimmgeheimnis nicht
verletzen darf. Die Betreiberinnen der beiden bestehenden Systeme gaben bekannt,
diese Anforderungen bis 2018 umsetzen zu wollen. CHVote verdffentlicht den
Quellcode bereits seit 2016.

Eine Mehrheit des Nationalrats teilte die Stossrichtung des Bundesrats und bekréaftigte
dies in der Sommersession mit der Annahme eines Postulats Dobler (fdp, SG), das einen
Bericht zur Méglichkeit einer komplett papierlosen Umsetzung von E-Voting forderte.
Einzelne Kantone, denen es auch mit dem bundesratlichen Grundsatzentscheid nach
wie vor freistand, E-Voting einzufiihren, nahmen den frischen Wind zum Anlass,
ebenfalls wieder auf den E-Voting-Zug aufzuspringen. Fur den eidgendssischen
Urnengang vom September 2017 war Abstimmen per Mausklick in acht Kantonen
moglich: Der Bundesrat hatte die Bewilligung fir die Kantone Aargau, Bern, Basel-Stadt,
Freiburg, Genf, Luzern, Neuenburg und St. Gallen erteilt. Im Kanton St. Gallen hatten
rund 5'600 von 37'000 Personen, denen dies moglich war, von der elektronischen
Stimmabgabe Gebrauch gemacht.

Gleichzeitig mit der Euphorie wurde allerdings auch der Chor der Warnerinnen und
Warner lauter. Die Bedenken bezlglich der Sicherheit von E-Voting wurden in Genf
Anfang Jahr schon ziemlich virulent, als bekannt wurde, dass ein RTS-Journalist bei
einer Abstimmung im Kanton Genf seine Stimme zwei Mal abgeben konnte. Er wurde
zwar wegen Stimmenfélschung angezeigt, |6ste aber mit seiner entsprechenden
Reportage einigen Wirbel aus.

Die Gefahr von Cyberattacken oder eines Hackens von E-Voting-Systemen hatte etwa in
Frankreich oder in Norwegen dazu geflihrt, dass die entsprechenden E-Voting-
Versuche abgebrochen wurden. Nicht zuletzt diese internationalen Entwicklungen
liessen auch im Parlament die Stimmen lauter werden, die E-Voting als «Gefahr flr
unsere Demokratie» bezeichneten - so etwa Franz Gruter (svp, LU) im Boten der
Urschweiz (18.7.17). Griter plante zudem einen Vorstoss, mit dem ein Moratorium fir E-
Voting-Versuche eingefihrt werden sollte. An der Def Con, einer Veranstaltung far
Hacker, habe sich gezeigt, dass in verschiedenen Landern eingesetzte E-Voting-
Systeme in weniger als 2 Stunden geknackt werden konnten. Dies durfe in der
Schweizer direkten Demokratie auf keinen Fall passieren, so der Luzerner
Volksvertreter.

Neben Sicherheitsbedenken gab es auch einzelne Stimmen, die vor einer
Simplifizierung des staatsburgerlichen Aktes der Stimmabgabe warnten: Wenn
Abstimmen zu einem einfachen Klick im Sinne eines Daumen-hoch/Daumen-runter-
Verhaltens wie in verschiedenen sozialen Medien verkomme, wirden Demagogen ein
leichtes  Spiel haben, wurde argumentiert. Die «Entschleunigung des
Abstimmungsprozesses» (BaZ 22.2.17) in Form des brieflichen Abstimmens musse
deshalb hochgehalten und der «digitalen Demokratie» musse mit grosser Vorsicht
begegnet werden (AZ 30.6.17).

Die beiden bestehenden Systeme - ein drittes System, ein Konsortium aus neun
Kantonen, war 2015 aufgelést worden - konkurrierten sich teilweise mit harten
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Bandagen. Mit CHVote wurden die Kantone Aargau, Bern, Genf, Luzern und St. Gallen
beliefert. Die Post konnte die Kantone Basel-Stadt, Freiburg, Neuenburg und Thurgau
fur sich gewinnen.

Der Post wurde haufig die Zusammenarbeit mit einem privaten Anbieter angekreidet. Es
koénne nicht sein, dass ein derart sensibler Bereich an ein auslandisches Unternehmen
delegiert werde, gab etwa Christophe Darbellay (VS, cvp) fur Le Temps (12.8.17) zu
Protokoll. Die spanische Firma Scytl habe zudem eine direkte Verbindung zum US-
Geheimdienst, berichtete die Sonntagszeitung (15.10.17). Die Post ihrerseits griff das
Genfer CHVote an und gab zu bedenken, dass das System veraltet sei und sich nicht fur
einen flachendeckenden Einsatz eigne. Zudem sei es abhangig von politischem Sukkurs,
weil es mit 6ffentlichen Geldern finanziert werde.

Wahrend die Konkurrenz der beiden Anbieter von den einen als fruchtbarer
Wettbewerb betrachtet wurde, warnten andere vor den Folgen der Auseinandersetzung
auf das Vertrauen in E-Voting. ®

Die Virulenz der Debatten um das Thema E-Voting nahm 2018 weiter zu. Diskutiert
wurde insbesondere, ob der Nutzen, der mit «Vote électronique» gewonnen werde, das
Schadenpotenzial Ubertreffen kdnne. Wahrend der Bundesrat und zahlreiche Kantone
die Entwicklung von E-Voting vorantrieben, wuchs die Skepsis in den eidgendssischen
Réten. Eine grossere gesellschaftliche Debatte zum Thema blieb vorerst noch aus, kann
aber im Rahmen einer angekindigten Volksinitiative zu einem Verbot von E-Voting
erwartet werden. Ende Jahr entschied sich der Kanton Genf, sein seit 2003
bestehendes System CHVote aus Kostengriinden nicht weiter zu entwickeln und es per
2020 vom Markt zu nehmen. Damit verblieb einzig das System der Post, das im Frihling
2019 einem vom Bund finanzierten Intrusionstest unterzogen werden soll.

«Von einem Siegeszug des E-Voting in der Schweiz kann beim besten Willen nicht die
Rede sein», hatte die NZZ bereits im Februar 2018 den Stand der Entwicklung des
elektronischen Abstimmens kommentiert. Es ginge nicht nur um die wichtigen
Sicherheitsbedenken: Auf dem Spiel stiinden die Wahrung des Stimmgeheimnisses und
die Garantie der unverfalschten Stimmabgabe. Grund fur den Kommentar war die
Ankiindigung der Bundeskanzlei, die bestehenden E-Voting Systeme - das vom Kanton
Genf betriebene CHVote und das System der Post - einem Hartetest zu unterziehen.
Diese Forderung, verbunden mit einem Preisgeld Gber CHF 1 Mio., war bereits von
Marcel Dobler (fdp, SG) als Motion formuliert worden (Mo. 17.3852), die dieser allerdings
nach der Anklndigung der Bundeskanzlei zurlickzog. Als Termin flr diesen Stresstest
nannte der Bund das erste Quartal 2019. Gleich nach der Ausschreibung Ende Jahr
meldeten sich mehr als 400 Interessentinnen und Interessenten, die das System hacken
wollten

Eine neue Wende bekam die Diskussion um E-Voting Ende Februar mit der
Voranklndigung der Lancierung einer Volksinitiative zur Verhinderung von E-Voting. Ein
Komitee um den Luzerner Nationalrat und IT-Unternehmer Franz Griter (svp, LU) und
den Chaos Computer Club kindigte an, «Vote électronique» stoppen zu wollen. Man
kénne zwar auch die Anderung des Gesetzes (iber die politischen Rechte, die ja noch
immer nicht vollzogen sei, mit einem Referendum bekampfen, aber dann sei es
vielleicht zu spat. In der Tat schufen immer mehr Kantone Voraussetzungen fur
elektronisches Abstimmen. Die Initianten waren sich einig, dass jedes Wahlsystem
gehackt werden kénne. Dies sei aber noch nicht einmal nétig: Wenn nur schon der
Anschein erweckt werde, dass bei einer Abstimmung nicht alles mit rechten Dingen
zugehe, nehme das Vertrauen in das Abstimmungsergebnis schaden, betonten sie. So
werde die Demokratie de facto abgeschafft, warnte Hernani Marques vom Chaos
Computer Club, der bereits im Referendumskomitee gegen das Bupf gesessen hatte.
Einigendes Merkmal des Initiativkomitees war das Misstrauen gegen die Bundeskanzlei,
die E-Voting auch in den Kantonen vorantrieb. Die Vorwlrfe seien nicht berechtigt, gab
Barbara Perriard, die Leiterin politische Rechte in der Bundeskanzlei, zu Protokoll. Das
Referendum hatte bereits 2002 bei der Einflihrung der E-Voting-Versuche ergriffen
werden kdénnen. Zudem gebe es ja auch die Moglichkeit von kantonalen Referenden.
Auch die Bundeskanzlei strebe héchste Sicherheit in Zusammenhang mit E-Voting an.
Mit der vollstandigen Verifizierbarkeit, die vom Bund von den E-Voting-Systemen
verlangt werde, sei aber sichergestellt, dass Angriffe entdeckt wurden.

Von verschiedener Seite wurde begrusst, dass mit einer Initiative eine breite
Grundsatzdebatte Uiber den neuen Wahl- und Stimmkanal gefihrt werden solle. Uneinig
war man sich allerdings, wie gross das Schadenpotenzial sei und ob der Nutzen im
Vergleich dazu genligend gross sei. Dass ein solcher insbesondere fir die
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Auslandschweizerinnen und -schweizer, aber auch fir Menschen mit besonderen
Bedurfnissen (z.B. Personen, die von einer Behinderung betroffen sind) bestehe, war
unbestritten. Haufig wurde auch ins Feld geflihrt, dass die Beteiligung - vor allem auch
von Jugendlichen - dank elektronischem Abstimmen und Wahlen zunehmen wirde. Die
digitale Stimmabgabe miusse als Chance betrachtet werden, weil sie den Prozess der
Stimmabgabe vereinfache und helfe, ungultige Stimmen zu vermeiden, wurde
argumentiert. Diskutiert wurde dartber hinaus, dass auch das briefliche Abstimmen
nicht vollstandig sicher sei und auch dort Pannen passierten. Wichtig sei, dass Fehler
entdeckt wirden und dass eingeschétzt werden kénne, ob eine Abstimmung notfalls,
also wenn das Resultat entscheidend beeinflusst wurde, wiederholt werden musse.
Eine solche Einschatzung sei aber gerade bei der Papierwahl haufig nicht moglich: So
seien etwa nicht nur analoge, sondern auch viele elektronische Systeme zur Auszahlung
von Stimmen zu wenig verlasslich. Zum so genannten E-Counting hatte sich die GPK
schon 2017 kritisch gedussert. Bei der elektronische Stimmabgabe sei eine Auszahlung
der Stimmen nicht nur wesentlich einfacher, sondern auch schneller und billiger. E-
Voting solle deshalb nicht vorschnell verworfen werden (TA 17.4.18) und sei besser als
sein momentaner Ruf (BaZ 24.4.18). Digital Abstimmen sei zudem so billig, dass man
mehr direkte Demokratie zulassen kénne (AZ 5.5.18).

Bundeskanzler Walter Thurnherr, von der NZZ als «Mister E-Voting der Schweiz» (NZZ
17.2.18) bezeichnet, zeigte sich in einem Interview Ende April (NZZ 28.4.18) ob der
wachsenden Skepsis gegentber E-Voting erstaunt. Vor nicht allzu langer Zeit habe der
Bundesrat Vorstdsse bekdmpft, mit denen eine rasche und flachendeckende
Einfihrung von «Vote électronique» gefordert worden sei. Er selber denke, dass man
das kalkulierbare Risiko eingehen kdonne. Man kénne das mit einem gut gesicherten
Haus vergleichen, bei dem ein Einbruch nicht mit hundertprozentiger Sicherheit
ausgeschlossen werden koénne, man aber sofort feststellen kénne, wenn wirklich
jemand eingedrungen sei. Aber manchmal brauche es Zeit, bis Neuem genlgend
Vertrauen entgegengebracht werde. Im Kanton Graubinden habe man etwa wéahrend 25
Jahren das Auto verboten. Eine solche Ablehnung von Neuem sei aber immer auch eine
legitime Entscheidung.

Verschiedene E-Voting-Tests in den Kantonen fielen unterschiedlich aus. So zeigte sich
etwa in den Pilotgemeinden im Kanton St. Gallen bei den eidgendssischen
Abstimmungen vom Marz 2017 ein recht deutlicher Rickgang der Zahl online
Abstimmender, obwohl die Stimmbeteiligung héher war als bei friheren E-Voting-
Versuchen. Man musse sich fragen, ob hier wirklich ein Bedurfnis bestehe, weil brieflich
abstimmen schon heute sehr bequem sei, gab Martin Stockling, der Stadtprésident von
Rapperswil-Jona, einer der St. Galler Testgemeinden, zu bedenken. Auch im Kanton
Genf - dem eigentlichen Pionierkanton hinsichtlich E-Voting - zeigten Auswertungen,
dass elektronisches Abstimmen die Wahlbeteiligung eher nicht erhéht. Erste Tests im
Kanton Thurgau wurden im September hingegen als «geglickt» bezeichnet (TG
24.9.18).

In den eidgendssischen Raten schien die Skepsis gegentber E-Voting zu wachsen: Zwei
kritische Vorstosse wurden in der Herbstsession zwar abgelehnt, aber die SPK-SR gab
einer parlamentarischen Initiative Miller (fdp, LU; Pa.lv. 18.427) Folge. Der Bundesrat
trieb die Entwicklung dennoch entsprechend seines Fahrplans weiter voran. Vor den
Sommerferien beauftragte er die Bundeskanzlei mit einer Revision des Bundesgesetzes
Uber die politischen Rechte, die Ende 2018 in die Vernehmlassung gegeben wurde. Ziel
war nach wie vor der ordentliche Betrieb von E-Voting.

Auch in den Kantonen schien die Euphorie fur E-Voting ungebremst. Acht Kantone
verwendeten «Vote électronique» weiterhin testweise (AG, BS, BE, FR, GE, LU, NE, SG).
Mitte Juni entschied der St. Galler Kantonsrat, E-Voting flachendeckend in allen
Gemeinden einzufihren. Der Kanton Thurgau erhielt ebenfalls im Juni die Bewilligung,
und auch die Kantone Glarus, Graubinden und Waadt kindigten an, E-Voting bald
einflhren zu wollen. Im Kanton Uri hatte sich das Parlament jedoch bereits im Marz
gegen die EinfUhrung von E-Voting entschieden; im Kanton Jura erfolgte der
abschlagige Entscheid im Dezember 2018.

Die bundesratliche Entscheidung, trotz Kritik an der Idee der Einflhrung von «Vote
électronique» als ordentlichem Stimmkanal festzuhalten, rief freilich erneut die
Skeptikerinnen und Skeptiker auf den Plan. Neu wurden verschiedene Berichte Uber
Wahlmanipulation und Datenklau aus dem Ausland ins Feld geflhrt. Es stimme zwar,
dass das Individuum viele Dinge immer stéarker digital organisiere und |6se. Wéhrend
aber bei Sicherheitslicken z.B. beim E-Banking nur Einzelne geschadigt wirden, stehe
bei Fehlern beim E-Voting das Vertrauen in die gesamte Demokratie auf dem Spiel,
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warnte etwa Balthasar Glattli (gp, ZH), der sich nach eigenen Aussagen «vom Skeptiker
zum Gegner» gewandelt habe (AZ 28.6.18). Zwar werde mit E-Voting gewiss
administrativer Aufwand erspart, Anderungen an Abstimmungsprozeduren seien aber
«gleichsam operative Eingriffe an den Herzkammern der Demokratie», warnte die
Weltwoche (11.10.18). Freilich gebe es auch Fehler bei Briefabstimmungen, diese seien
aber viel einfacher aufzudecken. Wollte man bei herkémmlichen Abstimmungen ein
Abstimmungsergebnis  aus  betrlgerischer  Absicht  verfalschen, wére die
Zusammenarbeit zahlreicher Z&hlblros aus unterschiedlichen Gemeinden vonndéten.
Mit E-Voting wirde dies bereits einem einzelnen Hacker gelingen, der nicht mal vor Ort
sein misse, gab der ehemalige Nationalrat Jean-Christophe Schwaab (VD, sp) in einem
Interview in der Tribune de Genéve (20.12.18) zu bedenken.

Mitte August mischte sich die Auslandschweizer-Organisation (ASO) in die Diskussion
ein. Als Reaktion auf die lauter werdende Kritik an E-Voting lancierte sie an ihrem
jahrlichen Kongress eine Online-Petition, mit der gefordert wurde, dass bis 2021 alle
Auslandschweizerinnen und -schweizer elektronisch wahlen und abstimmen kénnen.
Ende November wurden der Bundeskanzlei 11'492 Unterschriften aus Uber 150 Landern
Ubergeben. Viele der rund 725'000 im Ausland wohnhafter Schweizerinnen und
Schweizer seien auf den elektronischen Stimmkanal angewiesen - so die Begrindung
far die Petition.

Ende November wurde bekannt, dass der Kanton Genf sein seit 2003 bestehendes
System CHVote einstellen wird. Die verlangte Weiterentwicklung des Systems wurde
nicht nur eine Verzégerung, sondern deutlich héhere Entwicklungs- und Betriebskosten
nach sich ziehen. Diese wollten aber die Vertragskantone Aargau, Bern, Luzern und St.
Gallen nicht mittragen, worauf der Genfer Staatsrat beschloss, das bestehende System
nicht weiterzuentwickeln und nur noch bis Februar 2020 zur Verflugung zu stellen. Kurz
zuvor hatte der Chaos Computer Club bekannt gemacht, dass Nutzerinnen und Nutzer
des Onlinezugangs von CHVote relativ einfach auf eine falsche Seite umgeleitet werden
kénnen, ohne dies zu bemerken. Dies sei aber schon lange bekannt und habe nichts mit
dem Ruckzug des Systems zu tun (AZ 29.11.18). Nach der Aufgabe des Konsortiums aus
neun Kantonen (ZH, GL, FR, SO, SH, SG, GR, AG, TG) im Jahr 2015 - deren System war
vom Bund als zu wenig sicher beurteilt worden - bestand also nur noch ein System,
namlich jenes der Post.

Nebst der hangigen parlamentarischen Initiative Muller wurden in der Folge im
Parlament weitere Vorstdsse (Mo. 18.4375 und 18.4225) eingereicht, die einen
moglichen Alleingang der Post vor allem aus Sicherheitsbedenken verhindern wollten.
Auch in einigen Kantonen wurden Vorstosse eingereicht, die aufgrund des Ausstiegs von
Genf einen Marschhalt verlangten. Die Kantone Aargau, Bern, Luzern und St. Gallen
gaben hingegen bekannt, zum System der Post wechseln zu wollen oder einen Wechsel
zumindest zu prufen. Bereits Ende Juni hatte die Stadt Zug angeklindigt, ein neues auf
der Blockchain basierendes, zusammen mit der Fachhochschule Luzern entwickeltes E-
Voting-System testen zu wollen. *

2019 wurde fur E-Voting zu einem schwierigen Jahr. Zwar hatte der Bundesrat bereits
2018 mittels Revision des Bundesgesetzes Uber die politischen Rechte eine
flachendeckende Einfuhrung des dritten Abstimmungskanals angestrebt, der
insbesondere Auslandschweizerinnen und Auslandschweizern die Stimmabgabe
erleichtern soll, die Sicherheitsbedenken nahmen aber stark zu. Dies manifestierte sich
nicht nur in einer im Februar definitiv lancierten Volksinitiative fur ein E-Voting-
Moratorium, die ein breites Unterstitzungskomitee von links bis rechts hinter sich
wusste, sondern auch in den vor allem von den Parteien vorgebrachten negativen
Stellungnahmen in der Vernehmlassung zur Teilrevision der politischen Rechte. Zudem
revidierten einige Kantone, darunter etwa Aargau, Basel-Landschaft, Glarus oder Jura,
ihre Plane flr eine Einflhrung von E-Voting.

Auch in der Presse nahm die Skepsis gegen E-Voting zu. Das Sicherheitsrisiko sei
grosser als der Nutzen, urteilte etwa die NZZ. Insbesondere, weil sich auch gezeigt
habe, dass elektronisches Abstimmen nicht zu héherer Beteiligung fihre und auch
keine Vereinfachung der Stimmabgabe bedeute. Beflirwortende von E-Voting betonten
hingegen, dass auch briefliches Abstimmen Sicherheitsmangel aufweise. So sei etwa flur
sehbehinderte Menschen das Stimmgeheimnis nicht garantiert und viele Stimmabgaben
wirden als ungultig gewertet, weil sie falsch verpackt wurden oder die Unterschrift
fehlt. Zudem wduirden briefliche Stimmen in vielen Kantonen nicht mit dem
Stimmregister abgeglichen. Mittels Digitalisierung kénnten diese Probleme vermieden
werden.
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Einen «schweren Rickschlag» - so die NZZ - erlitt das Projekt E-Voting 2019 durch
einen sogenannten Intrusionstest der Post. Um zu zeigen, dass die
Sicherheitsbedenken unnétig sind, forderten Post und Bundeskanzlei interessierte
Personen dazu auf, das von der spanischen Firma Scytl entwickelte und zwischen 25.
Februar und 24. Marz offenegelegte E-Voting-System der Post auf Schwachstellen zu
prufen. Ein «Hacken» des offengelegten Quellcodes in der Art, dass unbemerkt
individuelle Stimmabgaben manipuliert oder dass individuelle Stimmabgaben
veroffentlicht werden kénnten, sollten mit von der Post finanzierten Pramien von bis zu
CHF 50'000 belohnt werden. Rund 3'000 Hackerinnen und Hackern hatten sich zum
Test angemeldet und deckten bereits nach wenigen Tagen als «gravierend» bezeichnete
Sicherheitsmangel auf. So konne das System die universelle Verifizierbarkeit, also eine
nachtragliche Uberprifung auf Manipulation, nicht garantieren. Zudem kénne ins
System eingedrungen und eigentlich glltige Stimmen kdnnten ungultig gemacht werden.
Die Presse erachtete das Hacker-Resultat als «peinlich fur die Post>» (Blick) oder gar als
Rettung der direkten Demokratie - so ein Kommentar in der Sonntagszeitung.
Demokratie lebe vom Vertrauen der Blrgerinnen und Blrger, weshalb Unsicherheiten
und Gefahren vermieden werden mussten, meinte die Weltwoche.

Bereit kurz vor dem Intrusionstest hatte die ETH Zlrich eine Studie veréffentlicht, mit
der gezeigt wurde, dass Individuen bei E-Voting ihre digitale Stimme anonym verkaufen
kénnten. Dies ist zwar strafbar, kdnnte bei genligend grosser Zahl an Stimmen aber
durchaus zu einer Manipulation von Resultaten flhren.

Auch politisch hatte der Ruckschlag Folgen. Ende Juni entschied der Bundesrat, die
Handbremse zu ziehen. Auch die Vernehmlassung habe gezeigt, dass zwar ein Bedurfnis
nach elektronischem Abstimmen und Wahlen bestehe, die momentanen
Sicherheitsvorkehrungen allerdings nicht genlgten. Vorlaufig soll deshalb auf die
Gesetzesanderung verzichtet werden, mit der E-Voting als dritter Kanal fur die
Stimmabgabe - neben Urnengang und brieflicher Stimmabgabe - hatte etabliert werden
sollen. Das von den Behoérden einst formulierte Ziel, dass bei den eidgendssischen
Wahlen 2019 mindestens zwei Drittel aller Kantone E-Voting anbieten, wurde damit klar
verfehlt. In den Medien wurde dieser «Marschhalt» unterschiedlich kommentiert: Als
«Befreiung» wurde das «Ende des E-Votings» in der Sonntagszeitung bezeichnet,
wahrend in der Aargauer Zeitung ein «Neustart», aber kein «Denkverbot>» gefordert
wurde. Die Schweiz habe 60 Jahre gebraucht, bis die briefliche Stimmabgabe
eingefihrt worden sei, so der Kommentar. Kritisiert wurde der Entscheid des
Bundesrats hingegen von der Organisation der Auslandschweizerinnen und
Auslandschweizer. Es sei nicht akzeptabel, dass 180’000 Burgerinnen und Burger ihr
Beteiligungsrecht weiterhin nicht austiben kénnten, kritisierte deren Présidentin Ariane
Rustichelli. Auch der Schweizerische Blinden- und Sehbehindertenverband (SBV)
forderten die baldige Einfihrung digitaler Beteiligungshilfen. Handschriftliches
Ausfullen des Stimmmaterials verhindere die Einhaltung des Stimmgeheimnisses fur
Sehbehinderte, weil sie auf Hilfspersonen angewiesen seien.

Auch die Post reagierte auf den bundesratlichen Entscheid und gab ihr bestehendes
System noch im Juli auf. Sie wolle ab 2020 eine Alternative anbieten, bei der die
bisherigen Sicherheitsprobleme nicht bestliinden. Die vier Kantone, die eigentlich noch
einen Vertrag mit der Post gehabt hatten (BL, FR, NE, TG), forderten in der Folge
Schadenersatz. Doch nicht nur die Post, auch der Kanton Genf stellte den Betrieb
seines Systems noch im Juni 2019 ein - nach dem politischen Nein war die finanzielle
Unterstltzung des Projekts ausgeblieben. Auch die Kantone, die dieses Genfer-System
genutzt hatten (AG, BE, GE, LU, SG, VD), hatten es eigentlich bis Ende 2019 nutzen
wollen.

Ende Jahr gab der Nationalrat zuséatzlich einer parlamentarischen Initiative Folge, die
einen «Marschhalt bei E-Voting» fordert. Es sei eine Denkpause nétig, entschied die
Mehrheit der grossen Kammer, obwohl die SPK-NR darauf hingewiesen hatte, dass ohne
neue Tests kaum Verbesserungen in der Sicherheit méglich seien.

Zum «Vote électronique»-Programm des Bundesrats gehort jedoch nicht nur E-Voting,
sondern auch die elektronische Behordeninformation sowie das digitalisierte
Unterschriftensammeln. Die Diskussionen um dieses E-Collecting, also um die Idee,
Initiativen mittels digitaler statt analoger Unterschriften unterstitzen zu kénnen,
konzentrierten sich 2019 auf «Online-Plattformen», die laut NZZ zum «Brutkasten der
Demokratie» wirden. Die Moglichkeit, via solche Plattformen - die bekannteste
darunter ist etwa «WeCollect» - Unterschriftenbogen zu verbreiten, die
heruntergeladen, ausgedruckt, ausgeflllt, unterschrieben und eingesandt werden
mussen, wuirde die etablierten Parteien herausfordern, da diese neue Art der
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Unterschriftensammlung eben auch fur wenig oder nicht parteilich organisierte
Komitees wesentlich einfacher sei als die bisherigen Formen. Freilich kénnen
entsprechende Unterschriftenbogen auch direkt auf der Internetseite der
Bundeskanzlei heruntergeladen werden. Was die Sammelplattformen allerdings wertvoll
mache, seien deren Listen an Adressdaten. Haufig hinterliessen unterschriftswillige
BuUrgerinnen und Burger freiwillig ihre persénlichen Angaben auf einer Plattform und
kénnten so informiert werden, wenn Volksinitiativen mit &hnlicher Stossrichtung
lanciert werden. Solche «zielgruppenspezifischeln] Daten sind so etwas wie Goldstaub
in Zeiten, in denen politische Gruppierungen mittels Big Data ihren Wahlern
néherkommen wollen», so die NZZ. Sollten Referenden und Volksinitiativen dadurch in
Zukunft  einfacher  zustandekommen, misse Uber eine Erhdéhung der
Unterschriftenzahlen nachgedacht werden, so die Zeitung weiter.

In die Kritik geriet Daniel Graf, der Grinder von WeCollect, da er mit seiner Plattform
vor allem Anliegen unterstltze, die aus eher linken Kreisen stammten. Auf der einen
Seite fuhrte dies zu alternativen Angeboten seitens ahnlicher Plattformen aus dem
rechtsblrgerlichen ideologischen Spektrum, auf der anderen Seite Uberfuhrte Graf
WeCollect in eine Stiftung, in der klinftig mehrere Personen entscheiden sollten,
welche Volksbegehren unterstitzt werden. Graf gab zu Protokoll, er wolle mit seiner
Plattform die direkte Demokratie férdern und es vor allem auch zivilgesellschaftlichen
Gruppierungen ermoglichen, direktdemokratische Instrumente zu nutzen, die nicht nur
Parteien und méachtigen Interessenorganisationen vorbehalten sein sollen. °

Nach dem «Horrorjahr fir das Abstimmen per Mausklick», wie die NZZ die
Entwicklungen 2019 fur E-Voting bezeichnete, kehrte 2020 zuerst ein wenig Ruhe ein.
Hinter den Kulissen geschah allerdings einiges. Auf der einen Seite entwickelte die Post,
deren ursprlngliches E-Voting-System 2019 an einem Intrusionstest gescheitert war,
ein alternatives System weiter. Dies stiess vor allem beim Komitee der Initiative fir ein
E-Voting-Moratorium auf Kritik. Deren Sprecher Nicolas A. Rimoldi sprach davon, dass
die Post «auf einem toten Pferd» reite. Flr Schlagzeilen sorgte Ende Mai, dass die
spanische Firma Scytl, von der die Post 2019 die Rechte am Programmcode des neuen
Systems Gbernommen hatte, Konkurs anmelden musste.

Auf der anderen Seite erarbeitete die Bundeskanzlei zusammen mit Kantonen und
Expertinnen und Experten eine Neuausrichtung des Versuchsbetriebs fiir E-Voting. Im
Zentrum standen Sicherheitsanforderungen und Zertifizierung neuer Systeme und die
Frage nach Kontrolle und Aufsicht durch den Bund. Der Bericht lag Ende November vor
und wurde vom Bundesrat Ende Dezember zur Kenntnis genommen. Es soll den
Kantonen nach wie vor frei gestellt bleiben, ob und mit welchen Systemen sie an
Versuchen mit E-Voting teilnehmen wollen. Kantonal dirfen maximal 30 Prozent und
national maximal 10 Prozent der Stimmberechtigten elektronisch abstimmen. Der Bund
erteilt dann Bewilligungen, wenn strenge Sicherheitsanforderungen erflllt sind, die
einem  kontinuierlichen  Uberpriifungsprozess unterliegen, was zu stetigen
Verbesserungen der Systeme flhren soll. Ziel seien Systeme mit Open-Source-
Lizenzen, die standig unabhangig tUberprift werden kdénnten. Der Bundesrat kindigte
an, 2021 eine Vernehmlassung zu den notwendigen Revisionen der Verordnung Uber die
politischen Rechte bzw. Uber die elektronische Stimmabgabe durchfihren zu wollen.
Ziel sei, dass die Blrgerinnen und Bulrger einem moglichen dritten Stimmkanal
vertrauen koénnten. Es gelte aber nach wie vor «Sicherheit vor Tempo», erklarte
Bundeskanzler Walter Thurnherr Ende Jahr in den Medien.

Bereits Anfang Juli hatte zudem das Uberparteiliche Komitee der E-Voting-
Moratoriums-Initiative die Unterschriftensammlung abgebrochen. Bis November hatte
noch praktisch die Halfte der Unterschriften gesammelt werden mussen. Die Covid-19-
Pandemie habe die Sammlung erschwert, aber mit dem Marschhalt 2019 sei trotzdem
ein wichtiger Zwischenerfolg gelungen, gaben die Initiantinnen und Initianten beim
Ruckzug zu Protokoll.

Freilich bedeutet Digitalisierung der Demokratie nicht bloss digitales Wahlen und
Abstimmen. In der vor rund 20 Jahren vom Bund angestossenen Entwicklung im
Rahmen von «Vote électronique» waren explizit auch E-Collecting, also die
Ermoglichung, eine lancierte Volksinitiative mittels digitaler Unterschrift zu
unterstutzen, elektronische Vernehmlassungen oder elektronische
Behdrdeninformationen als mogliche Projekte genannt worden. Neben E-Voting
fristeten diese Unternehmungen allerdings héchstens ein Mauerblimchendasein. Dies
sollte sich mit Hilfe der Unterstitzung des «Prototype Fund» andern, der lanciert vom
Verein Opendata.ch und der Mercator-Stiftung Projekte finanziell unterstitzen wollte,
die «demokratische Partizipation in der Schweiz durch digitale Lésungen stérken», so

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK



GESELLSCHAFTLICHE DEBATTE
DATUM: 31.12.2021
MARC BUHLMANN

die Beschreibung in der WoZ. Gefragt waren Projekte im Sinne einer «Demokratie flr
die Generation Smartphone» oder einer «Gamefication» der Demokratie, also der
Méglichkeit, demokratische Prozesse spielerisch zu erfahren. In den Medien wurde
zudem diskutiert, dass die Pandemie wohl auch der Digitalisierung der Demokratie
Vorschub leisten kénnte.

Auch E-Collecting erhielt 2020 Aufwind. Zumindest beauftragte der Nationalrat den
Bundesrat mittels Postulat, einen Bericht Gber mégliche Auswirkungen der Einfihrung
von E-Collecting zu verfassen. Eine Motion von Franz Gruter (svp, LU), mit der E-
Collecting eingefihrt werden sollte, wurde allerdings wieder zurtckgezogen. Er sei
aufgrund der Diskussionen um eine notwendige Erhdhung der Unterschriftenzahlen, die
sein Vorstoss ausgeldst habe, zum Schluss gekommen, dass seine Motion eher zu einem
Abbau der direkten Demokratie fuhren koénnte und nicht, wie von ihm eigentlich
beabsichtigt, zu einer Férderung, so Gruter.

Fur Schlagzeilen sorgten wie schon im Vorjahr die verschiedenen Internetplattformen,
die Unterschriftensammlungen digital unterstitzten. Berichtet wurde UGber das
«Unterschriftensammlungs-Tool»  WeCollect von Daniel Graf, auf dem
Unterschriftenbogen «per Mausklick heruntergeladen werden» kdénnen, so die Aargauer
Zeitung. Die Plattform verflige Uber Mailadressen von 75'000 Personen, die potenziell
solche Bogen runterladen und unterschreiben bzw. unterschreiben lassen wirden und
so Unterstitzung multiplizierten. Damit sei WeCollect zu einem «politischen
Machtfaktor» geworden, wobei allerdings «hauptséachlich Anliegen aus dem rot-griinen
Lager» unterstutzt wirden, so die Aargauer Zeitung. Um politisch unabhéngiger zu
werden, wandelte Graf die Plattform in eine Stiftung um, deren Leitungsgremium
kiinftig darlber entscheiden soll, welche Begehren unterstitzt werden. Dieses
Leitungsgremium bleibe aber «eng mit SP und Grinen verbandelt», stellte die Aargauer
Zeitung weiter fest. Ebenfalls flr Schlagzeilen sorgte die «Agentur Sammelplatz Schweiz
GmbH», die von Alexander Segert, dem Verantwortlichen zahlreicher SVP-
Abstimmungs- und Wahlwerbungen, gegrindet wurde. Auf der Plattform werde ein
«Rundumservice» von der Formulierung des Initiativtexts Uber das Sammeln von
Unterschriften bis hin zum Lobbying bei einer allfalligen Abstimmungskampagne
angeboten, berichtete die Aargauer Zeitung. Da die traditionellen Kanéle fur
Unterschriftensammlungen - z.B. Anlésse, Strassensammlungen, Versand Uber
Zeitschriften - an Effektivitdt verloren, koénnte die digitale Hilfe an Bedeutung
zunehmen, so die Zeitung. Kritisiert wurde freilich, dass es hier nicht um einen Ausbau,
sondern eher um eine «kKommerzialisierung der direkten Demokratie» gehe, wie sich
Daniel Graf in der Aargauer Zeitung zur Konkurrenz ausserte.

Die NZZ schliesslich berichtete von einer Studie des Zentrums fur Demokratie Aarau,
die zeige, dass vier von funf Volksbegehren von grossen Parteien und Verbanden
getragen wurden. Rund 35 Prozent aller zwischen 1973 und 2019 zustande gekommenen
Volksbegehren stammten laut Studie direkt aus einer Parteizentrale. Eine wichtige
Bedingung fur das Zustandekommen einer Volksinitiative scheint entsprechend der
Resultate zudem zu sein, dass mindestens eine Parlamentarierin oder ein
Parlamentarier dem Initiativkomitee angehoére. Ist dies der Fall, liege die
Wahrscheinlichkeit des Scheiterns bei 23 Prozent; im Gegensatz zu einer
Wahrscheinlichkeit von 36 Prozent, wenn dies nicht der Fall ist. Laut NZZ kénnte die
Digitalisierung der Unterschriftensammlung kleinen Gruppierungen entsprechend
entgegenkommen und dabei helfen, die Relevanz von grossen Organisationen zu
reduzieren. °

Im April 2021 er6ffnete der Bundesrat das Vernehmlassungsverfahren fur die
Revisionen der Verordnungen Uber die politischen Rechte, die fur eine Neuausrichtung
des Versuchsbetriebs von E-Voting notig waren. Die Ende Jahr vorliegenden
Stellungnahmen fielen mehrheitlich positiv aus. Der Bundesrat kindigte an, die
revidierten Verordnungen auf der Grundlage der Vernehmlassung bis Mitte 2022
bereinigen zu wollen.

Die Medien hatten die vorgeschlagenen Neuerungen freilich schon im April, also noch
vor der Vernehmlassung, mit einigem Wohlwollen kommentiert. Insbesondere der
Umstand, dass die neuen Systeme hohen Sicherheitsanforderungen gerecht werden
mussen und dank ihrer Open-Source-Struktur mittels sogenanntem <«Bug Bounty»
standig Uberpruft werden, wurde gelobt: Wird von Hackerinnen oder Hackern ein
Fehler entdeckt und gemeldet, gibt es daflir eine Belohnung. Auch die Begleitung der
Umsetzung durch Wissenschafterinnen und Wissenschafter wurde von den Medien
ausdricklich gelobt.

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK

10



GESELLSCHAFTLICHE DEBATTE
DATUM: 31.12.2022
MARC BUHLMANN

Auch die Post, die nach dem Rickzug des Kantons Genf als einzige Anbieterin eines E-
Voting-Systems fungierte, bezog laut eigenen Angaben internationale Expertinnen und
Experten bei der Entwicklung ihres neuen Systems mit ein. In Neuenburg hatte sie
hierfur ein «E-Voting-Kompetenzzentrum» aufgebaut. Anfang September 2021 legte die
Post einen Teil ihres Systems offen und versprach eine Belohnung von CHF 250000 fur
die Aufdeckung eines gravierenden Systemmangels in diesem Teilsystem. Auch der
Bund hatte im Juli angekiindigt, das System der Post von unabhangiger Seite tGberprifen
zu lassen. Die Uberpriifung, die von verschiedenen in- und auslandischen IT-
Expertinnen und Experten vorgenommen werden und dem Bund
Entscheidungsgrundlagen liefern sollten, werde mehrere Monate in Anspruch nehmen,
gab der Bundesrat in einer Medienmitteilung bekannt. Dass externe Gutachterinnen
und Gutachter fir die Uberpriifung durch den Bund beigezogen werden, war in der
revidierten Verordnung Uber die politischen Rechte neu geregelt worden.

Grundsatzlich kritisch blieben die Gegnerinnen und Gegner von E-Voting. Franz Griter
(svp, LU), der sich frih als Skeptiker gezeigt und auch die 2020 gescheiterte
Volksinitiative flir ein «E-Voting-Moratorium» mitlanciert hatte, gab der WoZ zu
Protokoll, dass er das Vorhaben weiterhin «scharf beobachte» und in allen
Sicherheitsfragen absolute Transparenz verlange. Auch wenn die Initiative an der
Unterschriftenhirde gescheitert sei, bestehe immer noch die Moglichkeit eines
Referendums. Die Stimmbevélkerung musse bei der letztlichen Einfihrung von E-Voting
das letzte Wort haben, so Gruter.

Ende Jahr zeigte eine in Le Temps publizierte Umfrage von Deloitte Consulting, dass die
Skepsis in der Bevodlkerung kleiner scheint, als von den Gegnerinnen und Gegnern
angenommen: 84 Prozent der Befragten begrissten eine Einfihrung von E-Voting und
eine Mehrheit der Antwortenden winschte sich ein System, das nicht von Privaten,
sondern vom Bund betrieben wird. ’

Nach den turbulenten Vorjahren kehrte 2022 in der Diskussion um E-Voting wieder
etwas Ruhe ein. Der Bundesrat konnte scheinbar mit einer auf Verordnungsrevisionen
basierenden und per 1. Juli 2022 in Kraft gesetzten Neuausrichtung einige Gemuter
beruhigen. Mit der neuen Grundlage wurden namlich die Sicherheitsstandards flr neue
Systeme verstarkt und eine kontinuierliche Uberpriifung verlangt.

Das einzig verbleibende E-Voting-System der Post war erstes Objekt dieser neuen
Bestimmungen. Bereits im Vorjahr hatte der Bundesrat externe unabhangige
Expertinnen und Experten mit einer Uberpriifung des Post-Systems beauftragt. Diese
hatten das sogenannte kryptographische Protokoll, das den Schutz von vertraulichen
Informationen regelt, die Software selber und die Betriebsinfrastruktur zu testen.
Dartuber hinaus war ein Intrusionstest vorgeschrieben, also eine Einladung an
Hackerinnen und Hacker, das System gegen Belohnung auf Mangel zu Uberprufen. Die
Resultate der Tests lagen im April 2022 vor. Sie zeigten, dass das neue System der Post
im Vergleich zum Vorladufer wesentlich verbessert worden war. Beim Intrusionstest
konnten keine Méngel gefunden werden. Sicherheitslicken wurden allerdings im
kryptographischen Protokoll, also beim Datenverschlisselungsverfahren festgestellt.
Die Post musste entsprechend nachbessern und das System soll in Folge erneut
Uberprift werden.

Da sich die Diskussionen um E-Voting scheinbar beruhigten, wurden in den Medien
sporadisch andere Digitalisierungsprojekte in den Fokus genommen. Darunter vor allem
E-Collecting, also die Moglichkeit, Volksinitiativen und Referenden mittels digitaler
Unterschrift zu unterstidtzen. Im Moment muss eine entsprechende Unterschrift von
Hand auf entsprechenden Unterschriftenbogen angebracht werden. Es besteht
allerdings die Mdglichkeit, solche Unterschriftenbogen z.B. aus dem Internet
herunterzuladen oder als E-Mail-Anhang zu verschicken. Diese teilweise vorfrankierten
Bogen mussen ausgedruckt, unterschrieben und ans Komitee gesandt werden. E-
Collecting wiirde hier Medienbruchfreiheit bringen, indem etwa auf Basis einer E-ID
eine Unterschrift rein digital abgegeben werden kann. Im Vorjahr hatte der Nationalrat
den Bundesrat mit einem Postulat beauftragt, einen Bericht Uber eine mogliche
Einfihrung von E-Collecting zu verfassen. In den Medien wurde freilich diskutiert, ob
eine Datenbank an Mail-Adressen mit Unterschriftswilligen, wie sie etwa die Plattform
We-Collect besitzt, bereits heute das Sammeln von Unterschriften zu stark vereinfache.
Wahrend die Aargauer Zeitung diesbezlglich den Grinder von We-Collect, Daniel Graf,
zu Wort kommen liess, der von einer «demokratischeren direkten Demokratie» oder
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von einem «Fonds flur die Demokratie» sprach, mit dem neue Ideen rasch lanciert
werden koénnten, warnte die NZZ vor «Gesinnungsdatenbanken», mit denen «die
Polarisierung beschleunigt» wirde, oder von einer «Plattformékonomie», die von
Grosskonzernen betrieben oder beeinflusst werde.
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