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EFD Eidgendssisches Finanzdepartement

VBS Eidgendssische Departement flr Verteidigung, Bevolkerungsschutz und
Sport

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

DFF Département fédéral des finances

DDPS Département fédéral de la défense, de la protection de la population et
des sports

SNPC Stratégie nationale de protection de la Suisse contre les cyberrisques
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Rechtsordnung

Le Conseil fédéral a présenté son rapport sur I'organisation de la Conf d ration pour
la mise en ceuvre de la Strat gie nationale de protection de la Suisse contre les
cyberrisques (SNPC), dans lequel il fournit également une réponse au postulat 18.3003
et a la motion Eder 17.3508. Depuis la transmission des interventions parlementaires, il
a déja adopté le plan de mise en ceuvre de la SCNP 2018-2022, déterminé |'organisation
de la Confédération dans le domaine des cyberrisques, défini les compétences et les
responsabilités de la cyberdéfense militaire et a contribué a la création d'un centre de
compétences pour la cybersécurité.

Les sept objectifs stratégiques et les 29 mesures & prendre dans les dix différents
champs d'action sont détaillés dans la SNCP 2018-2022. Au sein de I'Administration
fédérale, Délégation Cyber du Conseil fédéral surveillera la mise en ceuvre de la
stratégie. Le délégué de la Confédération a la cybersécurité se chargera, d'une part, de
la direction stratégique et d'autre part, il chapeautera le Groupe Cyber - responsable
de la coordination des domaines - et le comité de pilotage de la SNCP. Le centre de
compétences assumera la direction stratégique de la cybersécurité de la
Confédération, du guichet unique national, du service spécialisé de sécurité
informatique et du pool de compétences pour la cybersécurité. L'armée formera ses
cadres et membres en matiére de cybersécurité. Avec les autorités civiles, elle devra
définir les conditions-cadres de son soutien lors de cyberincidents et le déroulement
de son intervention. Trois projets propices a I'innovation seront mis en ceuvre afin de
réduire la dépendance a I'égard de prestataires et de fabricants de logiciels et de
matériel étrangers. Pour la réalisation, des ressources financiéres et en personnel
supplémentaires seront nécessaires. D'aprés I'étude du Center for Security Studies de
I'EPF de Zurich, les structures dans le domaine de la cybersécurité en Suisse se
retrouvent a I'étranger. Aucun des pays étudiés ne posséde d'organisation unique pour
la réalisation des travaux liés aux cyberrisques et n'a confié & son armée la
responsabilité d'assurer la protection contre ce type de danger. '

ussere Sicherheit

In der Frihjahrssession 2018 wurde die Debatte eines Postulats, das sich der Thematik
Cyberrisiken widmete und einen umfassenden, unabh ngigen und wirksamen Schutz
fur die Schweiz forderte, aufgenommen. Dabei wurde der Bundesrat von Roger Golay
(mcg, GE) aufgefordert, einen Bericht Uber die Anwendung der Nationalen Strategie
gegen Cyberrisiken (NCS) zu erstellen. Man habe, so der Postulant, «xndmlich bisher
nicht viel [davon] wahrnehmen>» kénnen. Der Postulant sorgte sich dabei auch um die
Kompetenzenverteilung, so wollte er denn auch beantwortet wissen, wie das
Nebeneinander von EFD und VBS funktioniere und ob dies nicht Risiken berge. Eine
Reihe von weiteren Fragen sollte der Bericht auch noch angehen, so beispielsweise wie
hochstehendes Fachwissen in der Schweiz erhalten werden kann und wie die
Zusammenarbeit zwischen Wissenschaft und Bund intensiviert werden kénnte.

Die bundesrétliche Stellungnahme folgte bereits kurz nach der Einreichung und sie war
nicht sehr lang, doch hielt die Regierung fest, dass das Postulat Fragen tangiere, die
bereits bekannt seien. Sie wilrden auch in einer Wirksamkeitspriafung der NCS
diskutiert, ein Dokument, das noch im Frihjahr 2017 erscheinen sollte. Eine weitere
Analyse, wie die im Postulat geforderte, sei nicht nétig - es wurde also die Ablehnung
des Postulats beantragt.

Golay vertrat seinen Vorstoss, der von 62 Nationarlatinnen und Nationalraten
mitunterzeichnet worden war, im Parlament. Seiner Meinung nach war sein Postulat
nach wie vor aktuell. Der Nationalrat solle auf diesen Bericht beharren: Gerade im
Lichte kurzlich zurtck liegender Cyber-Attacken auf bundesnahe Betriebe sei diese
Form der Aufklarung gerechtfertigt. Bundesrat Maurer versuchte dem Vorstoss noch
entgegenzutreten. Man habe sich im Rahmen eines ahnlichen Vorstosses bereits mit
dem Thema auseinander gesetzt. Zudem stand eine Klausur des Bundesrats zum Thema
Cybersicherheit an, und Uberhaupt liefen die Arbeiten diesbezlglich auf Hochtouren.
Weiter konnte Maurer in Aussicht stellen, dass bereits mit dem Budget 2019 die Antrage
zur Schaffung und Starkung der Cybersicherheit gestellt werden kénnen. Ein Cyber-
Securityzentrum wurde mit 40 neuen Stellen veranschlagt, die man Uber drei Jahre

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK



POSTULAT
DATUM: 10.06.2021
DIANE PORCELLANA

besetzen will. Angesichts aller bereits angestossenen Vorarbeiten kénne das Postulat
Golay getrost abgelehnt werden. Relativ knapp, mit 100 zu 93 Stimmen (bei drei
Enthaltungen) verwarf das Plenum jedoch diesen Antrag und nahm das Postulat an.

Kriminalit t

Comme le Conseil fédéral a rendu son rapport sur I'organisation de la Conf d ration
pour la mise en ceuvre de la Strat gie nationale de protection de la Suisse contre les
cyberrisques (SNPC), I'Assemblée fédérale classe donc le postulat.

1) Plan de mise en oeuvre de la SNPC 2018-2022; Rapport CF du 27.11.19
2) AB NR, 2018, S. 87 f.; NZZ, 3.3.18
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