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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung

Rechtsordnung

Nach der Veröffentlichung der Wirksamkeitsüberprüfung der ersten nationalen
Strategie zum Schutz der Schweiz vor Cyber-Risiken beschloss der Bundesrat, dass er
eine Nachfolgestrategie ausarbeiten möchte. Noch während des letzten Jahres im
Zyklus der ersten NCS wurde also die 2. NCS-Strategie lanciert. Der Schutz vor
Cyberkriminalität aller Art sei nach wie vor wichtig, so die Regierung in ihrer
Medienorientierung. Vorfälle sowohl in der Schweiz als auch im Ausland zeigten, dass
auch kritische Strukturen angegriffen würden und dass Cyber-Angriffe auch für
politische Zwecke eingesetzt würden. Die Beurteilung der ersten Strategie 2012–2017
habe gemäss Bundesrat zur Erkenntnis geführt, dass erst ein Fundament habe gelegt
werden können, der Schutz jedoch noch ausgebaut werden müsse. 
So wurde die Verwaltung beauftragt, eine Nachfolgestrategie für die Jahre 2018 bis
2023 auszuarbeiten, die innert eines Jahres der Regierung unterbreitet werden sollte.
Aufbauend auf geschaffenen Strukturen und Prozessen soll der Schutz vor Cyber-
Risiken weiter verstärkt werden. Dafür sollen die 30 Stellen weiterhin finanziert und
unbefristet verlängert werden. Die Federführung der Arbeiten lag beim ISB. 1
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Äussere Sicherheit

Pünktlich, wie vom Bundesrat gefordert und per Frühling 2018 angekündigt, konnte die
2. NCS verabschiedet werden. Im April wurde das Papier, das aufzeigt, wie der Bund
gemeinsam mit den Kantonen, der Wirtschaft und der Wissenschaft Cyber-Risiken
entgegentreten will und welche Handlungsvorgaben für den angestrebten Zeitraum von
fünf Jahren gefasst wurden, vom Bundesrat verabschiedet. Aufbauend auf der ersten
Umsetzung der NCS wurden sieben Ziele definiert; sie reichen vom Aufbau von
Kompetenzen und Wissen bis zu Massnahmen der Cyber-Abwehr, die durch die Armee
sichergestellt werden soll. Diese insgesamt 29 Massnahmen wurden in zehn
Handlungsfeldern angelegt, wobei auch neue Aspekte abgedeckt werden. So wurde die
Verwaltung beauftragt, im Bereich „Standardisierung und Regulierung” aktiv zu werden,
um in Kooperation mit der Wirtschaft Mindeststandards für die Cyber-Sicherheit zu
etablieren. Ferner sollen sogenannte Cyber-Vorfälle fortan systematisch registriert
werden, wofür die Einführung einer Meldepflicht geprüft werden soll. Auch diese
Strategie wird in regelmässigen Abständen überprüft, nötigenfalls angepasst und
spätestens 2022 aktualisiert. Nur falls es die Bedrohungslage erfordert, wird eine
vorzeitige Aktualisierung ins Auge gefasst, nicht jedoch ohne die betroffenen Stellen
vorgängig anzuhören. Für die Realisierung und Anwendung der neuen Strategie soll ein
Umsetzungsplan erarbeitet werden. Fünf Herausforderungen wurden bereits erkannt:
Es braucht zunächst eine klare Verteilung der Verantwortlichkeiten und Kompetenzen
innerhalb der Bundesverwaltung. Zweitens muss geprüft werden, ob die geltende
Rechtsetzung allenfalls angepasst werden muss, und falls dem so ist, müssen
Gesetzesrevisionen über die üblichen Prozesse in die Wege geleitet werden, was unter
Umständen viel Zeit in Anspruch nehmen kann. Als drittes gilt es, die Zusammenarbeit
mit den Partnern aus der Wirtschaft und den Hochschulen, aber auch den Kantonen, zu
definieren. Viertens braucht es messbare Leistungsziele, um den Umsetzungsfortschritt
der Strategie nachvollziehen und transparent beurteilen zu können. Die allfällige
vorzeitige Aktualisierung bedarf, fünftens, klarer Vorgaben und Kriterien: Die Umstände
für eine Anpassung müssen ebenso wie die Verantwortlichkeiten festgelegt werden. 2
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1) Medienmitteilung Bundesrat vom 26.04.2017
2) Bericht NCS 2018-2022; Medienmitteilung Bundesrat vom 19.04.2018
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