18.6.2018 Bundesrat verabschiedet zweite Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

Bundesrat verabschiedet zweite
Nationale Strategie zum Schutz der
Schweiz vor Cyber-Risiken

Bern, 19.04.2018 - Mit der Nationalen Strategie zum Schutz der Schweiz vor Cyber-
Risiken 2018-2022 tragt der Bundesrat der gestiegenen Bedeutung von Cyber-Risiken
Rechnung. Die Strategie, die der Bundesrat an seiner Sitzung vom 18. April 2018
verabschiedet hat, zeigt auf, wie der Bund gemeinsam mit der Wirtschaft, den Kantonen
und den Hochschulen den Cyber-Risiken begegnen will und welche Massnahmen dazu in
den nachsten fiinf Jahren umgesetzt werden sollen.

Cyber-Risiken pragen den heutigen Alltag. Fir Aufsehen sorgten in jliingster Zeit breit
angelegte Angriffswellen, die weltweit zu grossen Schaden flihrten, aber auch gezielte und
oft politisch motivierte Angriffe auf staatliche Infrastrukturen zum Zweck der Spionage
oder Sabotage.

Die NCS als gemeinsame Basis

Der Bundesrat will den Cyber-Risiken aktiv entgegentreten und die nétigen Massnahmen
ergreifen, um die Sicherheit des Landes vor den Bedrohungen aus dem Cyber-Raum zu
wahren. Er hat dazu die neu erarbeitete Nationale Strategie zum Schutz der Schweiz vor
Cyber-Risiken (NCS) fiir die Jahre 2018-2022 verabschiedet. Die Strategie baut auf den
Arbeiten der ersten NCS (2012-2017) auf, weitet diese wo nétig aus und erganzt sie mit
neuen Massnahmen, so dass sie der heutigen Bedrohungslage entspricht. Sie wurde in den
vergangenen Monaten zusammen mit der Wirtschaft, den Kantonen und den Hochschulen
erarbeitet und bildet so die Basis flir die n6tigen gemeinsamen Anstrengungen zur
Minderung der Cyber-Risiken.

Vielfaltige Massnahmen

Die Strategie definiert sieben Ziele, welche Gber zehn Handlungsfelder erreicht werden
sollen. Diese sind sehr vielfaltig und reichen vom Aufbau von Kompetenzen und Wissen
und der Férderung der internationalen Kooperation tber die Starkung des Vorfall- und
Krisenmanagements sowie der Zusammenarbeit bei der Cyber-Strafverfolgung bis hin zu
Massnahmen der Cyber-Abwehr durch die Armee und den Nachrichtendienst des Bundes
(NDB). Die Strategie enthalt neu ein Handlungsfeld Standardisierung und Regulierung,
Uber welches der Bund beauftragt wird, in Zusammenarbeit mit der Wirtschaft
Mindeststandards fir die Cyber-Sicherheit zu entwickeln und die Einfihrung von
Meldepflichten fur Cyber-Vorfélle zu prifen.
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Umsetzungsplanung in Arbeit

Damit der Bund die durch die Strategie vorgegebenen Massnahmen mdéglichst rasch und
effektiv umsetzen kann, Gberprift er aktuell seine Strukturen im Bereich Cyber-Risiken.
Gestiitzt auf diese Uberpriifung wird der Bund gemeinsam mit den Kantonen, der
Wirtschaft und den Hochschulen den Umsetzungsplan zur NCS erarbeiten, in welchem
festgehalten wird, wer flr welche Massnahmen die Verantwortung Gbernimmt, welche
Mittel eingesetzt werden und bis wann welche Schritte abgeschlossen sein sollen.
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