29. Mai 2018

313

Standerat 18.3379

Bundesrat mit einer Ablehnung dieser Motion auch sehr gut
leben.

Abstimmung — Vote

Far Annahme der Motion ... 1 Stimme
Dagegen ... 34 Stimmen

(4 Enthaltungen)

18.3379

Motion RK-SR.
Zugriff der Strafverfolgungsbehorden
auf Daten im Ausland

Motion CAJ-CE.

Acces des autorités de poursuite
pénale aux données

conservées a I'étranger

Standerat/Conseil des Etats 29.05.18

Prasidentin (Keller-Sutter Karin, Présidentin): Die Kommis-
sion und der Bundesrat beantragen die Annahme der Motion.

Levrat Christian (S, FR), pour la commission: On traite main-
tenant de la possibilité pour nos autorités judiciaires de pour-
suivre des délits commis sur les réseaux sociaux sous le cou-
vert de I'anonymat.

Pour vous faire une idée concrete de I'état de fait dont il est
question, imaginez que vous-méme — ou un de vos proches,
ou votre voisin — étes menacé, diffamé ou injurié sur Face-
book ou sur n'importe lequel des réseaux sociaux. Vous por-
tez plainte, mais comme l|'auteur de ces délits se cache der-
riere un pseudonyme et que vous ne connaissez pas son
identité réelle, les autorités de poursuite doivent demander
au propriétaire des données, donc au réseau social — en l'oc-
currence a Facebook — l'identité de l'auteur du délit. Le ré-
seau social — l'entreprise Facebook — refuse de transmettre
ces informations, vous renvoie a son siege irlandais proprié-
taire des données et vous propose de procéder par le biais
de I'entraide judiciaire internationale. Vous faites donc face a
une situation dans laquelle aussi bien 'auteur que la victime
de l'infraction sont suisses, mais pour laquelle les données
sont localisées dans I'un des six centres de calcul de Face-
book dans le monde, alors que Facebook se retranche, a rai-
son, sur le plan juridique, derriére le principe de territorialité
et vous renvoie au droit irlandais.

Cette situation est insatisfaisante a deux titres et, d'abord,
en raison de la lourdeur de la procédure d'entraide judiciaire.
Dans la plupart des cas, les juges d'instruction renonceront a
procéder a une requéte de ce type pour des infractions d'at-
teinte a I'honneur et classeront votre plainte. Et puis, cette
situation est également insatisfaisante pour des motifs ju-
ridiques. Vous savez que, pour obtenir I'entraide internatio-
nale, il faut une double incrimination et que la définition des
atteintes a I'nonneur et des limites a la liberté d'expression
peut étre assez différente selon que vous étes en droit conti-
nental ou en droit anglo-saxon — pour faire simple.

Le Tribunal fédéral a défendu cette interprétation tres restric-
tive de la loi, ce qui a conduit a une protestation des autori-
tés de poursuite pénale. Elles considérent — et je considere
avec elles — que cette jurisprudence a pour conséquence que
les réseaux sociaux deviennent dans une large mesure des
zones de non-droit, des lieux qui échappent au droit ordinaire
et ou il est extrémement difficile de faire valoir les régles
usuelles de procédure pénale et de défendre son droit a la
personnalité.

Nous avons donc déposé il y a quelque temps — vous vous
en souvenez peut-étre — une motion qui était soutenue par
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tous les membres de la Commission des affaires juridiques
et qui prévoyait deux choses: premiérement, que les sociétés
actives en Suisse aient l'obligation de disposer d'un siége en
Suisse et, deuxiemement, que ce siége soit propriétaire des
données des utilisateurs suisses de maniére a pouvoir mettre
ces données a la disposition de la justice dans des procédure
concrétes.

Le Conseil fédéral avait recommandé de refuser cette mo-
tion, considérant qu'il n'était pas possible, sur un plan ju-
ridique, d'adopter cette position. Entre-temps, un certain
nombre d'Etats européens ont adopté une position similaire
et ils ont pris des mesures sur le plan national pour essayer
de protéger, tant que faire se peut, les utilisateurs de ces ré-
seaux sociaux et les victimes de délits dans ce cadre.

La commission, plutét que de s'engager dans un bras de fer
avec le Conseil fédéral, qui aurait vraisemblablement conduit
a l'adoption d'une motion qui serait restée lettre morte, a
maintenu le dialogue avec l'administration, lequel a débou-
ché sur une nouvelle motion de commission, que le Conseil
fédéral vous propose d'adopter. Pour faire simple, elle ne re-
tient que le premier élément de la motion initiale, a savoir
I'obligation pour des sociétés actives en Suisse de disposer
en Suisse soit d'un siege, soit d'un domicile de notification,
de maniére a ce que les consommateurs, mais aussi les au-
torités judiciaires, bénéficient d'un interlocuteur officiel apte
a représenter ces grandes sociétés de I'Internet dont il est
question ici.

Au premier point de la motion, il est donc question de I'obli-
gation de représentation ou de domicile de notification en
Suisse pour Facebook, Twitter, Instagram et quelques autres.
Au deuxieme point, il est question du soutien apporté aux
efforts du Conseil fédéral pour aboutir a une solution sur
le plan international, soit par le biais d'une révision de l'ac-
cord sur I'entraide juridique avec les Etats-Unis, soit, ce qui
semble plus prometteur, par une adaptation de la Convention
du Conseil de I'Europe sur la cybercriminalité. Des efforts en
ce sens sont en cours.

Si je peux me permettre une trés bréve évaluation person-
nelle, vu I'heure, nous sommes dans une phase transitoire.
Nous n'avons pas véritablement de moyen pour remédier,
a ce stade, a la situation insatisfaisante a laquelle nous
sommes confrontés. Nous y apportons cependant, par le
biais de cette motion, une premiére correction, et j'espére
que le Conseil fédéral nous transmettra rapidement un mes-
sage et que nous pourrons faire entrer en vigueur cette "No-
velle" dans les meilleurs délais.

En premier lieu, il s'agit donc d'instituer ce point de contact
avec un interlocuteur officiel qui soit habilit¢ a parler
aux consommateurs et aux autorités judiciaires en Suisse.
Par cette motion — et cela me parait presque le plus impor-
tant —, nous marquons notre volonté de faire en sorte que
les réseaux sociaux soient des zones soumises au droit or-
dinaire et que les dispositions qui s'appliquent en matiére de
protection de la personnalité dans nos contacts quotidiens
s'appliquent également sur les réseaux sociaux. Comme uti-
lisateur de ces réseaux, j'ai peine a m'imaginer que quelqu'un
que je rencontre ose me dire le cinquieme de ce qui est pu-
blié sous le couvert de I'anonymat, et nous devrions restaurer
une forme de correction dans les rapports qui régnent sur ces
réseaux entre nos compatriotes.

Sommaruga Simonetta, Bundesréatin: Der Bundesrat bean-
tragt, die Motion anzunehmen. Ich sage gerne noch zwei,
drei Worte dazu. Die Motion enthélt zwei Forderungen: Er-
stens soll das schweizerische Recht soziale Netzwerke ver-
pflichten, eine Vertretung in der Schweiz einzurichten, und
zweitens soll das Problem der Rechtsdurchsetzung im Inter-
net auch auf internationaler Ebene angegangen werden.

lhre Kommission fiir Rechtsfragen méchte, dass der Bun-
desrat die Aktualisierung von staatsvertraglichen Grundlagen
vorantreibt, welche die Rechtsdurchsetzung im Internet voél-
kerrechtlich angemessen sicherstellen. Der Bundesrat ist hier
bereits aktiv. Es gibt eine Arbeitsgruppe mit Schweizer Betei-
ligung, die im September 2017 begann, die Konvention des
Europarates ber die Cyberkriminalitédt den technologischen
und gesellschaftlichen Entwicklungen anzupassen. Es ist ge-
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plant, im Ministerkomitee Ende 2019 einen Entwurf vorzule-
gen.

Es stellt sich aber auch die Frage, was ein Land unilateral
tun kann, um die Rechtsdurchsetzung im Internet zu verbes-
sern. In diesem Jahr ist in dieser Hinsicht bereits einiges pas-
siert. Ich erwé&hne nur ganz kurz Deutschland, wo das Netz-
werkdurchsetzungs-Gesetz in Kraft trat. Das Gesetz ist al-
lerdings ziemlich umstritten. Die USA haben den Clarifying
Lawful Overseas Use of Data Act (Cloud Act) in Kraft ge-
setzt. Die EU-Kommission schlagt Massnahmen vor, um die
Rechtshilfe innerhalb der EU effizienter zu gestalten, und —
das haben Sie in den letzten Wochen gesehen — Facebook
muss sich kritischen Fragen zum Datenschutz und zu seinem
Geschaftsmodell stellen.

Aus diesen Grlinden scheint auch bei uns ein zusétzlicher
Schritt angezeigt zu sein. Soziale Netzwerke sollen verpflich-
tet werden, in der Schweiz eine Vertretung oder ein Zustel-
lungsdomizil einzurichten, damit Nutzer und Nutzerinnen auf
einfache Weise auch ausserhalb von Justizverfahren Bean-
standungen einreichen kénnen. Diese Vertretung wére zu-
dem die erste Ansprechstation flr die Behérden, wodurch die
Zusammenarbeit — allerdings auf freiwilliger Ebene — verein-
facht werden kénnte. Eine &hnliche Pflicht gibt es bereits in
Deutschland und soll méglicherweise in der ganzen Europai-
schen Union eingeflhrt werden.

Damit wir uns aber keine falschen Hoffnungen machen:
Wenn sich ein Unternehmen im Ausland weigert, der Pflicht
zu einer Vertretung nachzukommen, dann haben die schwei-
zerischen Behdrden kaum Mdglichkeiten, sie zwangsweise
durchzusetzen. Das ist dem Bundesrat und auch lhnen be-
wusst. Es ist aber davon auszugehen, dass sich die Unter-
nehmen wegen der geringen Eingriffsintensitat der Regelung
kooperativ zeigen werden. Neben den Arbeiten an den in-
ternationalen Ubereinkommen scheint dem Bundesrat jetzt
auch ein Schritt in diese neue Richtung angezeigt.

Das sind die Griinde, weshalb wir Ihnen ebenfalls beantra-
gen, die Motion anzunehmen.

Angenommen — Adopté

Schluss der Sitzung um 13.00 Uhr
La séance est levée a 13 h 00

Bulletin officiel de 'Assemblée fédérale



