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Motion Graf-Litscher Edith.
Verpflichtender Grundschutz
fur kritische Strominfrastrukturen

Motion Graf-Litscher Edith.
Imposer une protection de base
pour les infrastructures
d'électricité critiques

CHRONOLOGIE
NATIONALRAT/CONSEIL NATIONAL 04.06.19

Graf-Litscher Edith (S, TG): Weshalb braucht es in der Schweiz einen verpflichtenden Grundschutz far kriti-
sche Strominfrastrukturen? Wir alle wissen: Die Stromversorgung ist fir alle unsere Lebensbereiche zentral.
Eine funktionierende Stromversorgung ist fir das Wohlergehen der Bevélkerung und die Volkswirtschaft in
der Schweiz von essenzieller Bedeutung. Ein schwerwiegender Stromausfall, beispielsweise verursacht durch
einen Cyberangriff oder eine Naturkatastrophe, wiirde die Bevélkerung massiv beeintrachtigen und zu milliar-
denschweren Schaden in der Wirtschaft fihren. Unter anderem wirde die Wasserversorgung ausfallen, der
offentliche Verkehr zusammenbrechen, oder die Grossverteiler in der Lebensmittelversorgung wiirden lahm-
gelegt werden.

Mit meinem Vorstoss mdchte ich die Versorgungssicherheit in unserem Land stérken. Die Schweizer Volkswirt-
schaft funktioniert nur mit einer stabilen Stromversorgung. Die Versorgungssicherheit gewéhrleisten bedeutet
eben einen verlasslichen Schutz vor Cyberangriffen haben. Damit die Versorgungssicherheit aber auch weiter
gewahrleistet werden kann, missen sich die Stromunternehmen und die Betreiber von kritischen Infrastruktu-
ren angemessen schitzen. Die Versorgungssicherheit ist auch aufgrund der volkswirtschaftlichen Bedeutung
eine Frage des oéffentlichen Interesses. Es ist daher im 6ffentlichen Interesse, dass in der ganzen Energieb-
ranche verbindliche Mindestanforderungen an den Grundschutz festgelegt und auch durchgesetzt werden.
Aufgrund dieser Uberlegungen bitte ich Sie, meine Motion anzunehmen.

Sommaruga Simonetta, Bundesratin: Die Motionarin fordert den Bundesrat auf, die gesetzlichen Grundlagen
S0 zu préazisieren, dass fiir die Betreiber kritischer Strominfrastrukturen ein verpflichtender, branchenspezifi-
scher Grundschutz gegenliber Cyberangriffen und anderen relevanten Risiken besteht.

Grundsatzlich unterstiitzt der Bundesrat natirlich die Stossrichtung der Motion, weil auch er der Meinung ist,
dass kritische Strominfrastrukturen ein geeignetes Schutzniveau aufweisen sollen. Das ist flir den Bundesrat
jetzt aber nicht eine neue Erkenntnis, sondern der Bundesrat hat das bereits erkannt und deshalb auch schon
gehandelt, indem er das Anliegen in die laufenden Arbeiten zu den nationalen Strategien zum Schutz von
kritischen Infrastrukturen und zum Schutz der Schweiz vor Cyberrisiken aufgenommen hat.

In einer Stellungnahme zur Motion, bereits im August 2017, hat der Bundesrat die bestehenden Instrumente
und Vorhaben zum Schutz von kritischen Strominfrastrukturen zusammengefasst; ich werde hier deshalb nur
kurz darauf eingehen — das war aber bereits im Jahr 2017. Bereits 2012 hat der Bundesrat die nationalen
Strategien zum Schutz von kritischen Infrastrukturen und zum Schutz der Schweiz vor Cyberrisiken verab-
schiedet. Dabei wurde der Leitfaden "Schutz kritischer Infrastrukturen" erarbeitet. Die Zweckmassigkeit des
Leitfadens wurde in einem Pilotprojekt mit der nationalen Netzgesellschaft Swissgrid aufgezeigt. Als Massnah-
me aus der Strategie zum Schutz der Schweiz vor Cyberrisiken wurden dann vom Verband Schweizerischer
Elektrizitdtsunternehmen, also vom VSE, Minimalstandards fiir die Sicherheit der Informations- und Kommu-
nikationstechnologien fiir die Schweizer Strombranche erarbeitet. Im revidierten Energiegesetz wird in den
Leitlinien fUr die sichere Energieversorgung neu auch der Schutz von kritischen Infrastrukturen, einschliesslich
der zugehdrigen Informations- und Kommunikationstechnik, explizit erwahnt; das ist Artikel 7 Absatz 1. Und
im Bereich der Datensicherheit wird von den Betreibern der Elektrizitdtsnetze die Erflllung von Sicherheits-
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anforderungen fir die DatentUbermittlung und -bearbeitung gefordert. In Bezug auf die Netzinfrastruktur sind
hingegen gemass Stromversorgungsgesetz die Betreiber in der Pflicht, die entsprechenden technischen und
betrieblichen Mindestanforderungen fiir den Netzbetrieb zu erarbeiten.

Der Bund erlasst weitere explizite Sicherheits- und Schutzvorgaben in Bezug auf Strominfrastrukturen, also z.
B. Talsperren oder Kernanlagen, die dann direkt seiner Aufsicht unterstehen.

Der Bundesrat hat im Dezember 2017 die nationale Strategie zum Schutz kritischer Infrastrukturen fir den Zeit-
raum 2018-2022 verabschiedet. Im Rahmen der Umsetzung dieser Strategie prift die Bundesverwaltung jetzt
unter anderem eine Rechtsgrundlage mit sektorlibergreifenden Vorgaben fiir die Resilienz der Betreiber von
kritischen Infrastrukturen sowie auch fir Meldepflichten fir schwerwiegende Sicherheitsvorfalle. Im April letz-
ten Jahres hat der Bundesrat die neu erarbeitete nationale Strategie zum Schutz der Schweiz vor Cyberrisiken
fir die Jahre 2018-2022 verabschiedet. In diesem Rahmen wird die Bundesverwaltung in Zusammenarbeit
mit der Wirtschaft Mindeststandards fiir die Cybersicherheit entwickeln und auch die Einfiihrung von Melde-
pflichten fur Cybervorfalle vorsehen. Noch etwas: Das Bundesamt fir wirtschaftliche Landesversorgung hat
im letzten August einen allgemeinen IKT-Minimalstandard fiir Betreiber kritischer Infrastrukturen publiziert und
zur Umsetzung empfohlen.

Schauen Sie, ich habe das jetzt sehr ausflihrlich aufgezeigt. Es war mir aber ein Anliegen, lhnen darzulegen,
dass wir die Motion nicht ablehnen, weil wir der Meinung sind, dass dieser Grundschutz nicht wichtig ist, son-
dern weil wir der Meinung sind, mit diesen verschiedenen Strategien, Umsetzungsplanen, Mindeststandards
und Meldepflichten das wirklich Nétige gemacht zu haben. Ob es dann im Krisenfall das Richtige ist, wissen
wir leider erst dann. Ich meine aber, dass wir hier schon sehr, sehr viele Vorarbeiten geleistet haben.

Deshalb sind wir der Meinung, dass diese Motion bei den bereits laufenden Arbeiten keinen zuséatzlichen Mehr-
wert bringt. Das ist der Grund, weshalb wir lhnen die Motion zur Ablehnung empfehlen.

AB 2019 N 837 /BO 2019 N 837

La presidente (Carobbio Guscetti Marina, presidente): Il Consiglio federale propone di respingere la mozione.

Abstimmung — Vote

(namentlich — nominatif; 17.3496/18824)
Far Annahme der Motion ... 114 Stimmen
Dagegen ... 77 Stimmen

(0 Enthaltungen)
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