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1 Einleitung

Die Einflhrung von Meldepflichten bei schwerwiegenden Sicherheitsvorfallen ist in der Schweiz ein
vieldiskutiertes Thema und die Meinungen gehen dabei weit auseinander. Mit der Zunahme von
Cyberrisiken hat es nochmals an Bedeutung gewonnen, da Informationen Uber Vorfélle in diesem sehr
dynamischen Bereich besonders wertvoll sind.

Der vorliegende Bericht soll dazu beitragen, die Diskussionen um Meldepflichten auf einer fundierten
Basis zu fiihren. Er beleuchtet deshalb die verschiedenen Facetten von Meldepflichten, beschreibt
den Kontext der bestehenden Meldepflichten in der Schweiz sowie im Ausland und entwickelt
verschiedene Grundmodelle fir Meldepflichten als mdgliche Varianten zur Umsetzung.

Zunachst wird in diesem Kapitel einleitend die Ausgangslage dargelegt, die verschiedenen Auftrage
zur Prifung von Meldepflichten beschrieben und die Struktur des Berichts erlautert.

1.1 Ausgangslage

Moderne Gesellschaften zeichnen sich durch eine starke Vernetzung aus. Infrastrukturen und ihre
Systeme sind durch zahlreiche Schnittstellen miteinander verbunden und so mdéglichst optimal
aufeinander abgestimmt. Die starke Vernetzung legt die Basis fiir ein effizientes Funktionieren der
Gesellschaft. Dies ist nicht nur, aber auch, eine Folge der Digitalisierung dieser Infrastrukturen. Die
digitale Transformation vereinfacht und beschleunigt den Austausch zwischen verschiedenen
Systemen in einem Ausmass, welches die physischen Grenzen zwischen den Systemen zunehmend
irrelevant werden lasst. Da wir erst am Anfang des Prozesses der digitalen Transformation stehen und
noch langst nicht alle technologischen Mdéglichkeiten ausgeschopft sind, ist davon auszugehen, dass
die Vernetzung weiter zunimmt. Mit der zunehmenden Vernetzung der Infrastrukturen steigt aber auch
das Risiko, dass Stérungen und Ausfalle von einzelnen Infrastrukturen Auswirkungen haben, welche
weit Uber das eigene System hinausgehen. Da moderne Gesellschaften stark von funktionierenden
Infrastrukturen abhangen, ist es von zentraler Bedeutung, sich Gedanken dariiber zu machen, wie
dieser wachsenden gegenseitigen Abhangigkeit unserer Infrastrukturen begegnet werden kann.

Ein Schliisselelement zum Schutz vor grossflachigen Ausfallen von kritischen Infrastrukturen® ist der
sektortibergreifende Informationsaustausch. Wenn die physischen Infrastrukturen zunehmen vernetzt
sind, muss auch sichergestellt werden, dass die verantwortlichen Stellen sich gegenseitig Uber
Entwicklungen, Risiken und Vorfalle informieren. Ein solcher Informationsaustausch ermdglicht es den
Entscheidungstragern, die Risiken fir ihre Infrastruktur richtig einzuschatzen und mogliche Gefahren
frihzeitig zu erkennen. Besonders wichtig ist der Informationsaustausch fur den Schutz der kritischen
Infrastrukturen vor Cyberrisiken. Cybervorfalle kdnnen potentiell sehr unterschiedliche Organisationen
gleichzeitig treffen und sich Uber die Schnittstellen zwischen den Infrastrukturen rasch zu einem
sektortbergreifenden Problem entwickeln. Eine friihzeitige gegenseitige Warnung ist bei der
Einddammung der Auswirkungen von Cybervorfallen deshalb besonders wichtig.

Die Forderung des Informationsaustausches zwischen Betreibern kritischer Infrastrukturen ist deshalb
seit vielen Jahren ein wichtiges Anliegen von Behdrden. Viele Staaten haben Plattformen fur den
Informationsaustausch geschaffen und férdern den Austausch zwischen kritischen Infrastrukturen
aktiv. In der Schweiz betreibt der Bund beispielsweise seit dem Jahr 2004 mit der Melde- und
Analysestelle Informationssicherung MELANI eine solche Plattform. Vermehrt greifen Staaten aber
auch auf regulatorische Instrumente zurtick und verpflichten Betreiber kritischer Infrastrukturen dazu,
Sicherheitsvorfalle zu melden.

' Als kritische Infrastrukturen (KI) werden in der Schweiz Prozesse, Systeme und Einrichtungen bezeichnet, die essenziell fiir das Funktionieren
der Wirtschaft oder das Wohlergehen der Bevolkerung sind. Dazu zéhlen etwa die Energieversorgung, der Personen- und Guiterverkehr oder die
medizinische Versorgung. (vgl. Nationale Strategie zum Schutz kritischer Infrastrukturen 2018-2022)
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Besonders wichtig ist in diesem Zusammenhang die EU-RICHTLINIE 2016/1148 vom 6. Juli 2016
Uber Massnahmen zur Gewabhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union.2 Diese Richtlinie fordert die Einfiihrung von
«Sicherheitsanforderungen und Meldepflichten fiir die Betreiber wesentlicher Dienste und fir Anbieter
digitaler Dienste» in allen Mitgliedstaaten der EU. Zwar ist die NIS-Richtlinie noch nicht in allen
Mitgliedsstaaten der EU umgesetzt, sie hat aber in vielen Landern direkt zur Einfihrung oder
Verstarkung von Meldepflichten bei Cybervorfallen geflhrt.

In der Schweiz sind zur Frage, ob und wie Meldepflichten in der Schweiz eingeflihrt werden kénnen,
sind schon verschiedene Anséatze entwickelt worden. Namentlich hat sich der Beirat Zukunft
Finanzplatz 2017 in seinem Bericht mit den Vor- und Nachteilen von Meldepflichten fiir Cybervorfalle
fir den Finanzsektor auseinandergesetzt?, ein Forschungsteam der Universitat Lausanne, der
Militdrakademie und der Universitat St. Gallen hat auf den Informationsaustausch tber MELANI
untersucht und dabei die wichtigsten Hindernisse und Anreize fir das Teilen von Informationen zu
Sicherheitsvorfallen identifiziert* und eine reprasentative Umfragestudie unter Geschéaftsfiihrenden
von kleinen und mittleren Unternehmen (KMU) hat ergeben, dass unter den KMU noch keine klaren
Meinungen (weder zustimmend noch ablehnend) gegentiber der Einfiihrung von Meldepflichten
stattgefunden hat.5

1.2 Auftrag

Angesichts des internationalen Trends zur Einflihrung von Meldepflichten und der diesbeziiglich noch
nicht weit fortgeschrittenen Diskussion in der Schweiz gilt es nun, Grundlagen zu erarbeiten, welche
dazu dienen, die Frage zu klaren, ob und wenn ja, welche Meldepflichten einzufiihren sind. Bundesrat,
Parlament und die Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit haben
deshalb entsprechende Priifauftrage formuliert:

e 17.3475 Po. Graf-Litscher «Meldepflicht bei schwerwiegenden Sicherheitsvorfallen bei
kritischen Infrastrukturen»: Der Bundesrat wird eingeladen, zu prifen und dartiber Bericht
zu erstatten, wie und aufgrund welcher Kriterien die Betreiber von kritischen Infrastrukturen
einer allgemeinen Meldepflicht bei potenziell schwerwiegenden Sicherheitsvorfallen bzw.
Funktionsausfallen unterstellt werden kénnten, wie die Meldungen und eigenen Erkenntnisse
systematisch ausgewertet und wie gestitzt darauf ein Friihwarn-, Beratungs- und
Abwehrsystem aufgebaut werden kénnte.

e Nationale Strategie zum Schutz der Schweiz vor Cyberrisiken (NCS), Massnahme 9
«Priifung einer Meldepflicht fiir Cybervorfille und Entscheid tiber ihre Einfihrung»: Zur
Verbesserung des Lagebilds zu Cyberbedrohungen ist die Einflihrung einer Meldepflicht fir
Cybervorfalle zu prufen und dber ihre Einfihrung zu befinden. Dabei sind zunachst die Fragen
zu klaren, fur wen eine Meldepflicht gelten soll, welche Vorfalle sie betrifft und an wen sie
gemeldet werden mussen und ob eine Meldepflicht im Vergleich zu heute das Lagebild
substanziell verbessern kann. Es werden Varianten fir die Umsetzung von Meldepflichten in
den verschiedenen Sektoren erarbeitet und aufgezeigt, welche gesetzlichen Grundlagen dafir
noétig sind. Dies erfolgt unter Einbezug der jeweils zustandigen Behorden, der Privatwirtschaft
und der Verbande, in Koordination mit der nationalen Strategie zum Schutz kritischer
Infrastrukturen und unter Bertcksichtigung der internationalen Entwicklungen. Auf der Basis
dieser Abklarungen wird anschliessend uber die Einflihrung einer Meldepflicht entschieden
und gegebenenfalls die nétigen Schritte eingeleitet.

2 https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016L1148&from=EN

3 Beirat Zukunft Finanzplatz, Rahmenbedingungen fiir die Versicherbarkeit und ein effizientes Management von Cyber Security Risiken.
4 Mermoud et al., To share or not to share: a behavioral perspective on human participation in security information sharing, Journal of
Cybersecurity, 2019, Vol. 5, No. 1.

5 Gfs-zlirich, Cyberrisiken in Schweizer KMUs, 2017.
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e Nationale Strategie zum Schutz kritischer Infrastrukturen (SKI), Massnahme 8: Es ist die
Erarbeitung eines Vorschlags fir Rechtsgrundlagen zu prufen, mit der die Betreiber
verpflichtet werden, schwerwiegende Sicherheitsvorfalle bzw. Funktionsausfalle den
zustandigen Behérden zu melden.

e Bericht der Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit,
Empfehlung 28 «Meldepflichten»: Der Bund fiihrt fir die Betreiber kritischer Infrastrukturen
eine Meldepflicht fir Cybervorfalle ein. Er erarbeitet dabei zusammen mit den zustandigen
Behorden, der Privatwirtschaft und den Verbanden die Grundlagen und beriicksichtigt die
internationale Entwicklung.

Der vorliegende Bericht fasst die bisherigen Arbeiten, welche im Rahmen dieser Auftrage
unternommen worden sind, zusammen. Im Wesentlichen basiert er auf den Resultaten einer
Auftragsstudie, in welcher der Ist-Zustand in der Schweiz bezuglich bestehender Meldepflichten
erhoben, Meldepflichten in anderen Staaten analysiert und Interviews mit Schweizer Experten
durchgefiihrt wurden.® Auf der Grundlage der dadurch gewonnenen Erkenntnisse sind Grundmodelle
entwickelt worden, welche in einer vorgesehenen Diskussion verfeinert und weiter ausgearbeitet
werden sollen. Die Studie fokussiert dabei stark auf Meldepflichten zu Cybervorfallen, nicht weil
Expertinnen und Experten besonders in dieser Hinsicht Handlungsbedarf sehen, sondern weil sich die
eingeflhrten Meldepflichten in anderen Staaten meist explizit auf Cybervorfélle beziehen. Es bleibt zu
prifen, ob und wie die vorgeschlagenen Modelle generell fiir die Meldung von Sicherheitsvorfallen
verwendet werden kénnen und wie die Modelle fur Meldepflichten zu Cybervorféllen mit den in vielen
Sektoren bereits bestehenden Meldepflichten flir andere Sicherheitsvorfalle vereinbart werden
koénnen.

1.3 Aufbau des Berichts

Der Bericht beschreibt im nachsten Kapitel (Kapitel 2), welche Fragen sich in Bezug auf die mdgliche
Einfihrung oder Ausweitung von Meldepflichten stellen. Es ist wichtig festzuhalten, dass es nicht nur
um die Grundsatzfrage geht, ob Uberhaupt weitere Meldepflichten eingeflhrt werden sollen, sondern
auch darum abzuklaren, welchen Zwecken Meldepflichten dienen, wen und was sie umfassen sollen
und wie sie allenfalls ausgestaltet werden kénnen.

Im Anschluss wird in den dritten und vierten Kapiteln die aktuelle Situation beschrieben. Es werden
die bestehenden Meldepflichten in der Schweiz aufgezeigt und die in den letzten Jahren neu
eingefiihrten Meldepflichten im Ausland beschrieben. Dies vermittelt einen Eindruck dartber, wo die
Schweiz heute im Vergleich mit anderen Landern steht und welche Lésungen bei der Einfihrung von
Meldepflichten in anderen Staaten gewahlt wurden.

Basierend auf den internationalen Vergleichen, der Bestandsaufnahme von Meldepflichten in der
Schweiz und den Interviews mit Expertinnen und Experten prasentiert Kapitel 5 vier Grundmodelle zur
Meldepflicht, welche in der Studie «Prifung von Meldepflichten bei Sicherheitsvorfallen» entwickelt
wurden. Der Bericht schliesst (Kapitel 6) mit einem kurzen Ausblick tUber das weitere Vorgehen zur
Klarung, ob und wie Meldepflichten in der Schweiz eingeflihrt werden sollen.

8 PWC Schweiz, Priifung einer Meldepflicht bei Sicherheitsvorfallen, Oktober 2019.
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2 Zu klarende Fragen in Bezug auf die Einfuhrung
von Meldepflichten

Die Diskussion um Meldepflichten wird oft zu rasch auf die Grundsatzfrage reduziert, ob solche
eingeflihrt werden sollen oder nicht. Fir eine Beurteilung dieser Frage muss zunachst aber klar
definiert werden, um welche Art von Meldepflichten es bei der Beantwortung dieser Frage handelt,
gegenuber wem gemeldet werden misste und welche Konsequenzen konkret bei einer Einfiihrung zu
erwarten waren. Die im Rahmen der Studie «Priifung einer Meldepflicht bei Sicherheitsvorfallen»
geflhrten Interviews und die Analyse der Meldepflichten in anderen Landern haben deutlich gemacht,
wie wesentlich eine sorgfaltige Beantwortung dieser Fragen bei der Entwicklung von Modellen fir eine
Meldepflicht ist. Dieses Kapitel beschreibt deshalb zunachst die wichtigsten zu klarenden Fragen,
welche bei der Entwicklung und Bewertung von mdglichen Lésungen fir Meldepflichten stets beachtet
werden missen.

2.1 Zwecke der Meldepflichten

Meldepflichten dienen grundsatzlich dem Ziel, den Schutz der Wirtschaft und des Staates zu starken.
Im Detail unterscheiden sich die Begriindungen zur Einflihrung von Meldepflichten jedoch deutlich.
Grob lassen sich flinf Griinde unterscheiden, weshalb Behdrden Unternehmen einer Meldepflicht zu
Sicherheitsvorfallen unterstellen:

o Aufsichtspflicht des Staates gegeniiber der Wirtschaft: Der Staat ist vom Gesetzgeber
Uber die Regulatoren (in je nach Sektor unterschiedlicher Auspragung) mit der Aufsicht Gber
gewisse Wirtschaftsbereiche beauftragt. In dieser Funktion miissen die zustandigen
Behorden Kenntnis von relevanten Stérungen haben, um nétigenfalls Massnahen zu
ergreifen, welche das Funktionieren des Sektors sicherstellen.

e Préavention vor Sicherheitsvorfillen: Durch die Einfiihrung von Meldepflichten werden
Unternehmen gezwungen, sich mit Sicherheitsvorfallen auseinanderzusetzen. Ihre eigenen
Prozesse mussen so strukturiert sein, dass sie Vorfélle rechtzeitig erkennen und melden
kénnen. Uber diese Effekte der Meldepflicht wird generell die Pravention vor
Sicherheitsvorfallen gestarkt.

e Beurteilung der Bedrohungslage: Behdrden sind bei der Beurteilung der
Bedrohungslagen zunehmend auf Informationen aus der Wirtschaft angewiesen.
Cyberangriffe beispielsweise kdnnen sich gezielt gegen einzelne Unternehmen richten und
werden vom Staat ohne Meldung des betreffenden Unternehmens nicht oder erst zu spat
erkannt.

e Friihwarnung durch Informationsaustausch: Weil durch die zunehmende Vernetzung die
gegenseitigen Abhangigkeiten wachsen, ist ein Austausch Uber sicherheitsrelevante Vorfalle
immer wichtiger. Uber die Einfilhrung von Meldepflichten kénnen Behdrden sicherstellen,
dass wertvolle Informationen zum Beispiel Uber entdeckte Schwachstellen oder neue
Angriffsmuster allen fir das Funktionieren von Staat und Gesellschaft wesentlichen
Organisationen rasch zur Verfiigung gestellt werden.

¢ Koordinierte Reaktion: Durch die Meldung von Vorfallen wird eine koordinierte Reaktion
erst ermoglicht. Wegen der gegenseitigen Abhangigkeiten ist es flr die Bewaltigung eines
Vorfalls entscheidend, dass jene Stelle, welche wichtige Entscheide trifft, mdglichst rasch
und méglichst umfassend Uber alle relevanten Informationen verfiigt.

Diese verschiedenen Zwecke schliessen sich nicht zwingendermassen gegenseitig aus. Es ist fur die
Ausgestaltung von Meldepflichten aber wichtig, klar zu definieren, welcher Hauptzweck verfolgt
werden soll. Geht es beispielsweise um die Aufsichtspflicht des Staates, werden Meldepflichten
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gegeniber Regulationsbehdrden definiert, hingegen bieten sich fir den Zweck der Erstellung der
Bedrohungslage, der Frihwarnung oder der koordinierten Reaktion eher Modelle an, welche eine
zentrale Meldestelle vorsehen. Auch fur den Ablauf der Meldeerstattung ist der Zweck von
ausschlaggebender Bedeutung. Geht es um die Frilhwarnung und um die Koordination bei Vorfallen,
muss die Meldung beispielsweise mdglichst rasch erfolgen, wahrend der Zeitfaktor fir die Beurteilung
der Bedrohungslage nicht in gleichem Masse ausschlaggebend ist. Bei jeder Diskussion um eine
Einfihrung von Meldepflichten muss deshalb klar definiert werden, welchem Zweck die Meldepflicht in
erster Linie dienen soll und welche weiteren Effekte davon erwartet werden.

2.2 Umfang der Meldepflichten

Der Umfang von Meldepflichten ist ebenfalls eine zentrale Frage, welche es bei der Erwagung, ob
Meldepflichten einzufuhren sind, vorgangig zu klaren ist. Beim Umfang geht es um den
Adressatenkreis der Meldepflicht (wer hat zu melden) ebenso wie um die Inhalte (was ist zu melden).
Hinsichtlich des Adressatenkreises hat sich in vielen Landern die Praxis durchgesetzt, dass
Meldepflichten fur Betreiber kritischer Infrastrukturen gelten sollen. Die Formulierung in der NIS-
Richtlinie, welche Meldepflichten fir «Betreiber wesentlicher Dienste und fir Anbieter digitaler
Dienste» verlangt, es aber den Mitgliedsstaaten Uberlasst zu bestimmen, welche Dienste unter diese
Definition fallen, zeigt aber, dass die Meinungen, wer einer Meldepflicht unterstellt werden sollte, weit
auseinandergehen kénnen.

Noch schwieriger zu beurteilen ist die Frage, welche Ereignisse konkret als Sicherheitsvorfall
bezeichnet werden sollen und ab wann ein Vorfall meldepflichtig ist. Wahrend hier einige Modelle
Schwellenwerte definieren, verzichten andere Modelle bewusst auf die Festlegung solcher Grenzen,
wodurch die Ausgestaltung der Meldepflicht flexibler, aber zugleich auch unscharfer wird. Besonders
in Bezug auf Meldepflichten zu Cybervorfallen hat sich die Frage, welche Vorfalle zu melden sind, als
ausserst schwierig zu beantworten erwiesen. Im sich rasch entwickelnden Umfeld von Cyberrisiken ist
es in der grossen Menge an Vorfallen schwierig abzuschatzen, welche Informationen dringend erfasst
werden mussen.

2.3 Definition der Meldestelle(n) und ihren Aufgaben

Es ist aber nicht nur wichtig, wer was zu melden hat, es muss auch festgelegt werden, an wen die
Meldung zu erfolgen hat. Wie erwahnt ist es je nach Zweck der Meldepflicht sinnvoller, die Meldestelle
sektoriell auszugestalten oder eine nationale zentrale Meldestelle einzurichten. In dieser Frage
besteht ein gewisser Spielraum, da diverse Mischformen zwischen zentralen und dezentralen
Meldestellen mdéglich sind.

Es braucht aber sorgféltige Abklarungen dariiber, welche Stellen am besten als Meldestellen geeignet
sind, da diese Frage direkt mit der Frage nach dem Zweck der Meldepflicht verbunden ist. Wenn
Unternehmen verpflichtet werden, den Behdrden Vorfalle zu melden, stehen diese umgekehrt in der
Pflicht, die erhaltenen Informationen so zu verarbeiten, dass wiederum ein Mehrwert fiir die
Gesellschaft entsteht. Es muss festgelegt werden, welche Aufgaben die Meldestelle Gbernimmt, wie
sie die erhaltenen Informationen bearbeitet und mit wem sie die Informationen in welcher Form teilt.
Zudem werden je nach Art der Meldestelle unterschiedlich hohe Mehraufwéande fiir die Meldenden
generiert. FUr die Akzeptanz von Meldepflichten ist es wichtig, den burokratischen Aufwand mdglichst
gering zu halten. Vor allem gilt es zu vermeiden, dass Betroffene den gleichen Vorfall an mehrere
Stellen melden missen.
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2.4 Prozedurale Ausgestaltung der Meldepflicht

Neben den Fragen nach dem Zweck der Meldepflichten und den geeigneten Meldestellen gilt es
ebenfalls zu definieren, welche Vorgaben zum Meldeprozess gemacht werden. Konkret muss
festgelegt werden, in welchem Zeitraum die Betroffenen die Meldepflicht zu erfullen haben, ob
anonyme Meldungen mdglich sind (und falls ja, wie sichergestellt werden kann, dass nachvollziehbar
bleibt, ob die Meldepflicht erfiillt wurde) und welche Sanktionen im Falle eines Nichtbefolgens der
Meldepflicht vorzusehen sind.

All diese Elemente sind wiederum direkt mit dem Zweck der Meldepflicht verkntipft, dirften aber
dartber hinaus einen grossen Einfluss auf die Akzeptanz von Meldepflichten haben. Die im Rahmen
der Studie «Prifung einer Meldepflicht bei Sicherheitsvorfallen» durchgeflhrten Interviews mit
Vertretungen der kritischen Sektoren haben deutlich gezeigt, dass es wichtig ist, die Betroffenen bei
der prozeduralen Ausgestaltung von Meldepflichten einzubeziehen, damit eine flr alle Involvierten
tragbare Lésung gefunden werden kann.

3 Bestehende Meldepflichten in der Schweiz

Bevor neue Modelle flr Meldepflichten bei Sicherheitsvorfallen fir die Schweiz entwickelt werden, ist
es wichtig, die bereits heute bestehenden Meldepflichten zu kennen. Eine Analyse der bestehenden
Rechtsgrundlagen zeigt, dass in den kritischen Sektoren bereits verschieden Meldepflichten flr
Sicherheitsvorfalle bestehen.

Die Autoren der Studie «Prifung von Meldepflichten bei Sicherheitsvorfallen» haben fir alle neun
kritischen Sektoren der Schweiz (Energie, Entsorgung, Finanzen, Gesundheit, Information und
Kommunikation, Nahrung, 6ffentliche Sicherheit, Verkehr und Behorden) in den entsprechenden
sektoriellen Gesetzen Meldepflichten fir die Betreiber identifiziert. Die rechtlichen Grundlagen sind in
der erwahnten Studie aufgefihrt. In diesem Kapitel sollen kurz die fiir die Frage nach einer Einfiihrung
einer generellen Meldepflicht relevantesten Erkenntnisse zusammengefasst werden.

3.1 Grundlagen und Umfang bestehender Meldepflichten

Die Meldepflichten sind je nach Sektor unterschiedlich ausgestaltet. In stark regulierten Markten, wie
beispielsweise der Kernenergie, sind die Meldepflichten differenziert festgehalten und es werden
Sanktionen definiert. Ebenfalls bereits recht weit ausdifferenzierte Meldepflichten bestehen im stark
international regulierten Sektor der Zivilluftfahrt. In anderen Sektoren beschranken sich die
Meldepflichten auf «ausserordentliche Ereignisse» (Art. 8 Abs. 3 StromVG), «Vorkommnisse, die fur
die Aufsicht von wesentlicher Bedeutung sind» (Art. 29 Abs. 2 FINMAG), «Stérungen im Betrieb der
Netze, welche eine relevante Anzahl Kundinnen und Kunden betreffen» (Art. 96 Abs. 2 FDV). Auf
Schwellenwerte, ab welcher eine Meldung verpflichtend ist, und Sanktionen im Unterlassungsfall
werden bei diesen meist verzichtet.

Da in vielen Sektoren die Meldepflichten nicht differenziert beschrieben werden, werden auch keine
spezifischen Meldepflichten bei Cybervorfallen erwahnt. Die generell formulierten Meldepflichten
schliessen Cybervorfalle dann ein, wenn diese zu grossen Storungen fiihren. Alle Meldungen von
abgewehrten Angriffen oder Vorfallen ohne schwerwiegenden Konsequenzen im Sinne eines aktiven
Informationsaustausches, erfolgen auf freiwilliger Basis, Gber die Melde- und Analysestelle
Informationssicherung (MELANI) des Bundes oder Uiber sektorielle Computer Emergency Response
Teams (CERTSs). Gesetzlich sind die Betreiber kritischer Infrastrukturen nicht verpflichtet, an diesem
Informationsaustausch teilzunehmen.

Erganzend zu den Meldepflichten bei Sicherheitsvorfallen sehen viele Gesetze grundsatzliche
Auskunftspflichten der Unternehmen gegeniber dem Regulator vor. Die regulierten Unternehmen sind
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verpflichtet, Anfragen des Regulators nachzukommen. Diese Auskunftspflichten kénnen von den
Regulatoren ebenfalls genutzt werden, um Informationen zu Vorfallen zu erhalten, welche keine oder
keine schwerwiegenden Konsequenzen gehabt haben.

Generell Iasst sich in Bezug auf die rechtlichen Grundlagen und den Umfang bestehender
Meldepflichten festhalten, dass in vielen Sektoren (aber nicht in allen Teilsektoren) die Forderung
nach einer Meldepflicht bei schwerwiegenden Sicherheitsvorfallen grundsétzlich bereits erfullt ist. Die
Pflichten sind aber (blicherweise sehr generell formuliert, meist nicht mit Sanktionen verbunden und
beschranken sich auf eine Meldung gegentiber einer fir den Sektor zustandigen Meldestelle.

3.2 Bestehende Meldestellen

Die Meldepflichten existieren in verschiedenen sektoriellen Gesetzen, womit unterschiedliche
Meldestellen bezeichnet sind. Typischerweise handelt es sich dabei um die Regulierungs- und
Aufsichtsbehorden der Teilsektoren. In einzelnen Teilsektoren, wie beispielsweise in den Teilsektoren
«Nahrung» und «Entsorgung» sind keine nationalen, sondern kantonale Meldestellen definiert. Fir die
Meldung von Cybervorfallen steht mit der Melde- und Analysestelle Informationssicherung seit 2004
eine zentrale Stelle zur Verfligung. In verschiedenen Sektoren (z.B. Finanzen, Forschung, Energie)
bestehen zudem sektorielle Cybermeldestellen (Sektoren-CERTs). Sowohl die Meldungen an MELANI
als auch jene an die Sektoren-CERTSs erfolgen freiwillig.

Die grundsatzliche Zustandigkeit der Regulierungsbehdrden erleichtert den Unternehmen die Meldung
von Vorfallen, weil ihnen durch den regelmassigen Austausch mit den fiir sie zustandigen Behdrden
Ublicherweise klar ist, an wen sie sich zu wenden haben. Umgekehrt kénnen die
Regulierungsbehorden dank ihrem Fachwissen die Relevanz eines Vorfalls flr ihren Sektor gut
einschatzen und falls nétig entsprechende Massnahmen ergreifen.

Im Rahmen der Studie «Prifung einer Meldepflicht bei Sicherheitsvorfallen» wurde aus den Interviews
mit Fachpersonen aus der Wirtschaft aber auch verdeutlicht, dass bei einer Ausweitung der
bestehenden Meldepflicht Giber besonders gravierende Vorfalle hinaus, Skepsis gegeniiber einem
Modell besteht, welches Meldungen an die Regulierungsbehdrde vorsieht. Dies gilt vor allem dann,
wenn von Meldepflichten bei Cybervorfallen gesprochen wird. Erstens gehen bei Meldepflichten
gegenuber der Regulierungsbehdrde der Aspekt der sektortbergreifenden Information verloren,
welcher gerade bei Cybervorfallen besonders wichtig ist. Zweitens wird erwahnt, dass Meldungen an
die Regulierungsbehdérde aus Sicht der Unternehmen heikel sind, weil sie potentiell zu Nachprifungen
fuhren kénnen. Dies kann dazu fuhren, dass Unternehmen Meldungen nicht, unvollstédndig oder erst
nach vertieften rechtlichen Abklarungen absetzen, was in Bezug auf Cybervorfélle schwerwiegende
Nachteile mit sich bringen wirde. Drittens verfigen die Regulierungsbehdrden zwar fur ihren Sektor
Uber das nétige Fachwissen, dieses fehlt ihnen typischerweise aber flr die spezifischen Fragen der
Cybersicherheit.

Die bestehenden Meldestellen sind also nach den heute in den Gesetzen festgehaltenen
Meldepflichten ausgerichtet. Sie sind geeignet, um Meldungen von schwerwiegenden
Sicherheitsvorfallen entgegenzunehmen. Bei einer Ausweitung der Meldepflichten — insbesondere bei
einer Meldepflicht fur Cybervorfalle — ist zu prifen, ob und wie das heute bestehende System mit einer
Vielzahl von sektorspezifischen Meldestellen anzupassen ist.
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4 Meldepflichten im Ausland

Wie in der Schweiz sind auch in vergleichbaren Landern Meldepflichten fir Unternehmen gegeniber
Behorden nicht etwas grundsatzlich Neues und bestehen in vielen Sektoren bereits seit Jahren. Als
Reaktion auf die digitale Vernetzung und auf die zunehmende Bedrohung durch Cyberrisiken sind die
Meldepflichten in den letzten Jahren aber teilweise betrachtlich erweitert und ausgebaut worden.
Treiber fir diese Entwicklung waren zu einem grossen Teil die Beschliisse der EU zur Einflihrung der
europaischen Richtlinie zur Gewabhrleistung einer hohen Netzwerk- und Informationssicherheit (NIS-
Richtlinie) 2016. Seit diesem Beschluss ist grundsatzlich klar, dass alle EU-Mitgliedstaaten
Meldepflichten fir die Betreiber wesentlicher Dienste und fiir Anbieter digitaler Dienste einfiihren
mussen.

Fir den Entscheid Gber die Einfihrung von Meldepflichten und deren allféllige Ausgestaltung in der
Schweiz, bieten die in anderen Landern gewahlten Lésungen interessantes Anschauungsmaterial. In
der Studie «Prifung einer Meldepflicht bei Sicherheitsvorfallen» wurden die Meldepflichten in
Deutschland, Osterreich, Frankreich, Norwegen und Israel analysiert. Die detaillierten Resultate der
Analyse sind in der Studie aufgefihrt. In Bezug auf die in Kapitel 2 beschriebenen Grundsatzfragen
lassen sich folgende Erkenntnisse festhalten:

o Zweck der Meldepflichten: bei in den letzten Jahren eingefihrten Meldepflichten (welche
vor allem Cybervorfalle betreffen), steht tiblicherweise der Zweck der Frihwarnung durch
Informationsaustausch im Vordergrund. Diesen zu fordern ist explizites Anliegen der NIS-
Richtlinie, welche bei vielen EU-Staaten zur Einfihrung von Meldepflichten gefuhrt hat.
Auch in nicht EU-Staaten wie Israel und Norwegen steht dieser Aspekt, zusammen mit der
Koordination bei Vorfallen, im Vordergrund. Meldepflichten werden in dem Sinne als
Verpflichtung zur Zusammenarbeit und gegenseitigen Unterstitzung Gber den
Informationsaustausch verstanden. Damit unterscheiden sich die neu eingefihrten
Meldepflichten von den traditionell bestehenden Meldepflichten, bei welchem es vor allem
darum geht, die Aufsichtsfunktion der Regulatoren eines Sektors zu starken.

e Umfang der Meldepflichten: bezlglich Adressaten stehen bei allen untersuchten Staaten
die kritischen Infrastrukturen im Vordergrund. Die NIS-Richtlinie erweitert den
Adressatenkreis mit «Anbietern digitaler Dienste». Darunter fallen beispielsweise in
Deutschland Anbieter von Online-Suchmaschinen, Cloud-Computing-Dienste oder Online-
Marktplatze.” Es scheint insgesamt fiir viele Lander eine Herausforderung zu sein, den
Adressatenkreis der Meldepflichten prazise einzugrenzen.

Meldepflichtig sind in allen untersuchten Landern schwerwiegende Vorfalle. Die
Schwellenwerte daflir werden in allen Landern sektorspezifisch festgelegt. Unterschiede gibt
es bei der Behandlung von Cybervorféllen. In Deutschland und Osterreich werden
Cybervorfalle nicht separat gelistet und unter bestehenden Meldepflichten der jeweiligen
Teilsektoren subsumiert. In Frankreich und Israel werden Cybervorfalle separat gelistet. In
Norwegen werden Cybervorschriften zurzeit implementiert.

¢ Meldestellen: keines der untersuchten Lander hat eine einzige Meldestelle fur alle
sicherheitsrelevanten Meldungen eingerichtet. Gemeldet wird jeweils an die fiir den Sektor
zustandige Behorde. In Bezug auf Meldepflichten bei Cybervorfallen haben die meisten
Staaten aber zentralere Losungen gewahlt. Entweder werden Cybervorfalle direkt einer
zustandigen Stelle gemeldet (z.B. in Deutschland das Bundesamt fiir Sicherheit in der
Informationstechnik, BSI oder in Frankreich an die Agence Nationale de la Sécurité des
Systemes d’Information, ANSSI) oder gelangen Uber sektorspezifische Computer Emergency
Response Teams (CERTSs) an eine zentrale Stelle.

7 https://www.bsi.bund.de/DE/Themen/Digitale Gesellschaft/DigitaleDienste/digitaledienste _node.html
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e Prozedurale Ausgestaltung: die Ausgestaltung der Meldepflichten unterscheiden sich je
nach Land und sogar innerhalb des gleichen Landes je nach Sektor stark. Es gibt in keinem
Land generell gliltige zeitliche Vorgaben. Diese werden pro Sektor festgelegt.

Bezlglich Sanktionen spielt fir EU-Mitgliedstaaten die Datenschutz-Grundverordnung eine
wichtige Rolle, da diese bei nicht gemeldeten datenschutzrelevanten Vorféllen
vergleichsweise hohe Bussen vorsieht. Deutschland, Osterreich und Frankreich haben fir die
Nichtmeldung von relevanten Sicherheitsvorfallen bei kritischen Infrastrukturen zusatzlich
Sanktionen definiert. In Norwegen und Israel sind aktuell keine rechtlich definierten
Sanktionen fir unterlassene Meldungen definiert.

Anonymisierte Meldungen sind fur kritische Infrastrukturen nicht in allen Landern mdéglich. In
Frankreich und Osterreich ist dies ganz ausgeschlossen, in Deutschland sind anonyme
Meldungen nur moglich, wenn sie keine schwerwiegenden Folgen hatten. In Norwegen ist es
grundsatzlich méglich anonym zu melden, dies gilt jedoch nicht fir den Finanzsektor. In Israel
hingegen sind anonyme Meldungen akzeptiert.

Der Vergleich der Umsetzung von Meldepflichten in anderen Staaten zeigt vor allem die
Wesentlichkeit, dass die bestehenden Systeme von Meldepflichten gegentiber den Regulatoren mit
den neu dazukommenden Meldepflichten fir Cybervorfalle in Einklang zu bringen sind. Dies ist nicht
einfach, da die bisherigen Regulierungen sich stark auf den Sektor beziehen, wahrend die Einfihrung
von Meldepflichten fir Cybervorfalle moglichst sektoriibergreifend ausgestaltet werden sollten, um die
Frihwarnung effektiv zu starken. Die verschiedenen Varianten der Meldepflichten in den untersuchten
Landern zeigen aber auch, dass es gut moglich ist, Meldepflichten so anzupassen, dass sie auf die
Bedurfnisse und die bestehenden Strukturen passen.

5 Varianten fur Meldepflichten in der Schweiz

Aufgrund der Analysen zu den bestehenden Meldepflichten, den Gesprachen mit Fachpersonen aus
Wirtschaft und Behdrden und den internationalen Beispielen identifizieren die Autorinnen und Autoren
der Studie «Prifung einer Meldepflicht» vier Varianten fiir die Frage, ob Meldepflichten in der Schweiz
eingeflhrt werden sollen:

Einfiihrung einer zentralen Meldestelle fiir sicherheitsrelevante Vorfille
Auf- und Ausbau der bisherigen dezentralen Meldestellen in den Sektoren
Dezentrale Meldestellen mit zentraler Meldestelle fiir Cybervorfille

Keine Meldepflicht

A

In diesem Kapitel sollen die vier Grundmodelle aus der Studie kurz beschrieben werden, wobei vor
allem die Konsequenzen der jeweiligen Modelle auf die in Kapitel 2 beschriebenen Grundfragen
(Zweck der Meldepflicht, Umfang der Meldepflicht, Meldestellen und prozedurale Ausgestaltung)
beleuchtet werden.
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5.1 Variante 1: Zentrale Meldestelle

Die rentrole Meidestelle agiert sektor- und

themenubergreifend

Beschreibung: Es wird eine zentrale, sektorlibergreifende
Meldestelle fiir alle Sicherheitsvorfalle von kritischen
Infrastrukturen geschaffen.

[ Zentrale Vorteile: Alle Informationen werden zentral erfasst, was die
\Meldestelle sektorlibergreifende Koordination erleichtert. Es besteht

2 grosse Klarheit, wem gemeldet werden muss und die Ablaufe
sind fur alle Sektoren einheitlich.

Sicherheitsvorfall Nachteile: Eine starke Zentralisierung wiirde zu grossen
Anpassungen am bestehenden System flihren, sowie zu
ﬁ’ schwierigen Zustandigkeitsfragen hinsichtlich des
2, Verhaltnisses zwischen der Meldestelle und den Regulatoren

fuhren, und eine zentrale Stelle kdnnte nicht (oder nur schwer)
Kritische infrastruktus bei der Ausgestaltung der Meldepflicht auf die Eigenheiten der
einzelnen Sektoren eingehen.

Einschatzung des Modells hinsichtlich der Grundfragen:

Starken / Schwéachen mit Bezug auf die Zwecke von Meldepflichten: Eine zentrale
Lésung hat Vorteile fiir die Erstellung des Bedrohungslagebilds, bei der Frihwarnung und bei
der Koordination der Reaktion, da alle Informationen an einer Stelle zusammenfliessen. Fir
die Starkung der Aufsichtspflicht der Regulatoren ist das Modell aber wenig geeignet, da diese
die Informationen nicht mehr oder nur noch indirekt tiber die zentrale Meldestelle erhalten.
Damit durfte auch die Starkung der Pravention bei den Unternehmen nicht in gleichem
Ausmass erfolgen.

Umfang der Meldepflichten: Die Adressatengruppe musste breit definiert sein, da bei einer
zentralen Ldsung eine weiter ausdifferenzierte Auswahl der verpflichteten Unternehmen
schwierig umsetzbar ist. Eine grosse Herausforderung des Modells besteht auch bei der
Definition von Schwellenwerten fir die Meldepflicht, da je nach Sektor unterschiedliche Werte
sinnvoll sind. Solche sektoriell angepassten Losungen sind in einem zentralen Modell
schwieriger umsetzbar.

Auswirkung auf bestehende Meldestellen: Das Modell wiirde das bisher bestehende
System komplett verdndern und wére mit einem grossen initialen Aufwand verbunden.
Diverse rechtliche Zustandigkeiten missten neu geregelt und das Verhaltnis zwischen der
zentralen Meldestelle und den sektorspezifischen Regulatoren miisste definiert werden.
Prozedurale Ausgestaltung: Im Modell schwierig umsetzbar sind sinnvolle zeitliche
Vorgaben, da die Dringlichkeit einer Meldung nicht in allen Sektoren gleich hoch ist. Das
Modell I1asst hingegen sowohl anonyme wie auch nicht-anonyme Meldeverfahren zu. Bei der
Sanktionierung im Unterlassungsfall stellt sich wiederum das Problem der rechtlichen
Zustandigkeiten, da eine zentrale Meldestelle nicht beim jeweiligen Regulator angesiedelt
ware.
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5.2 Variante 2: Dezentrale Meldestellen

Beschreibung: Die bestehenden dezentral aufgestellten
Meldestellen in den verschiedenen Sektoren werden
— - — gestarkt und die Meldepflichten ihnen gegenlber ausgebaut

Meldestelle | Weldestelle .m.mumuénl (insbesondere in Bezug auf Cybervorfalle). In Sektoren, wo
—— — T keine Meldestellen vorhanden sind, werden solche
A A aufgebaut.
T Vorteile: Das Modell ware vergleichsweise rasch umsetzbar,

st heihediwnrsll

da es bestehende Strukturen ausweitet. Auch rechtliche
Grundlagen fur Meldepflichten bestehen bereits in
ﬁ* ﬁ;& ﬁ;* verschiedenen Sektoren. Regulatoren haben gute

' Kenntnisse ihres Sektors und kénnten die Meldepflicht auf
die Bedlrfnisse ihres Sektors anpassen.
Nachteile: Die Ubergreifende Koordination ist nicht

gewabhrleistet. Die bestehenden Meldestellen sind nicht auf
die Meldung von Cybervorféllen ausgerichtet.

Kirtmc e bk autoukl

Einschatzung des Modells hinsichtlich der Grundfragen:

e Starken / Schwachen mit Bezug auf die Zwecke von Meldepflichten: Die Rolle der
Regulatoren wird durch einen dezentralen Ausbau der Meldepflichten gestarkt.
SektorUbergreifende Zwecke, wie die Verbesserung der Friihwarnung, die Koordination der
Reaktion und die Erstellung der Bedrohungslage kénnen nur erfillt werden, wenn zwischen
den sektoriellen Regulatoren ein gut funktionierender Informationsaustausch stattfindet. Dies
ist insbesondere bei Cybervorfallen eine grosse Herausforderung.

e Umfang der Meldepflichten: Die Sektoren bestimmen selber, welche Unternehmen
meldepflichtig sind und welche Vorfalle gemeldet werden muissen. So kann der fur den Sektor
optimale Umfang der Meldepflichten bestimmt werden.

e Auswirkung auf bestehende Meldestellen: Das bestehende System wird ausgebaut. Dazu
werden die rechtlichen Grundlagen der existierenden Meldestellen wo nétig erweitert. Zu
prufen ware, wie MELANI als Meldestelle fiir Cybervorfélle in das System integriert wird.
Ebenfalls misste geklart werden, wie den Bedenken der Unternehmen gegen eine
Ausweitung von Meldepflichten gegeniiber den Meldestellen der Regulatoren
entgegengetreten werden kann.

e Prozedurale Ausgestaltung: Zeitliche Vorgaben fur die Meldepflicht werden vom Regulator
fur jeden Sektor separat bestimmt. Dieser definiert auch allfallige Sanktionen. Die Mdglichkeit,
anonyme Meldungen zu machen, durften in den meisten Sektoren beschrankt sein, da in der
Praxis selbst bei anonymen Meldungen dem Regulator rasch ersichtlich sein diirfte, welches
Unternehmen die Meldung abgesetzt hat.
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5.3 Variante 3: Erganzung der dezentralen Meldestellen mit
einer zentralen Meldestelle fir Cybervorfalle

w Beschreibung:
\""ﬁ P Dieses Modell sieht eine gemischte Form von

fﬁ eldeste”e - L \ m Meldestellen vor. Primarer Ansprechpartner fur
o - N \ij:j:'* Sicherheitsvorfalle ist die sektorspezifische
| Moldesicle fr }2 Meldestelle. Fur die Aufarbeitung aller Cybervorfalle

-

Cybervorfalle

P wird eine Ubergreifende, zentrale Meldestelle

L /’ festgelegt. Dabei ist noch zu klaren, ob die
I %’[ Meldung direkt an die zentrale Meldestelle fiur
I N Cybervorfalle, Uiber eine sektorspezifische

Cybermeldestelle (Sektor-CERT) erfolgen soll.
Vorteile: Das Modell kombiniert bestehende Lésungen in den Sektoren mit einer Cybermeldestelle.
Physische Sicherheitsvorfalle, welche vor allem fiir den Sektor und den Regulator von Bedeutung
sind, bleiben im Sektor, Informationen zu Cybervorfalle werden ibergreifend geteilt. Das Modell ist
flexibel ausgestaltbar.
Nachteile: Es verbleiben viele verschiedene Meldestellen. Die Aufgaben und Kommunikationswege
zwischen diesen Stellen missen sorgfaltig definiert werden. Bei mehreren Meldestellen ist es flr
Unternehmen nicht immer klar, an wen sie sich wenden sollen, insbesondere, weil die Unterscheidung
zwischen physischen Vorfallen und Cybervorfallen nicht in jedem Fall einfach zu machen ist.

Einschatzung des Modells hinsichtlich der Grundfragen:

e Starken / Schwachen mit Bezug auf die Zwecke von Meldepflichten: Das Modell bleibt
sektoriell verankert, wodurch die Aufsicht bei den Regulatoren bleibt. Gleichzeitig ermoglicht
es im Cyberbereich sektoriibergreifende Friihwarnsysteme, eine Starkung der Koordination
bei Vorfallen und eine umfassende Darstellung der Bedrohungslage. Wichtig ist dabei aber,
dass die Aufgaben und Kommunikationswege zwischen den Meldestellen klar definiert sind
und allen Betreibern von kritischen Infrastrukturen klar aufgezeigt wird, welche Vorfalle wo zu
melden sind.

e Umfang der Meldepflichten: Das Modell sieht vor, dass grundsatzlich der Entscheid, wer
von der Meldepflicht betroffen ist, bei den Regulatoren der verschiedenen Sektoren bleibt. Die
zentrale Meldestelle fur Cybervorfalle macht umgekehrt Vorgaben, welche Cybervorfalle ihr zu
melden sind.

e Auswirkung auf bestehende Meldestellen: Die bestehenden Meldestellen werden
beibehalten. Meldungen von Cybervorfallen direkt an MELANI oder an ein Sektoren-CERT
sind nicht mehr freiwillig, sondern fallen unter die Meldepflicht. Diese Meldestellen fiir
Cybervorfalle wiirden dadurch gestarkt, das Verhaltnis zu den sektoriellen Meldestellen muss
aber genau definiert werden.

e Prozedurale Ausgestaltung: Bei den Verfahren ist zu unterscheiden zwischen physischen
Vorfallen und Cybervorfallen, wobei diese Unterscheidung nicht in jedem Fall einfach
vorzunehmen ist. Von Vorteil ist, dass bei einer Unterscheidung zwischen physischen
Vorfallen und Cybervorfallen jeweils unterschiedliche zeitliche Vorgaben gemacht und
verschiedene Sanktionen festgelegt werden konnen. Es ist auch maglich, dass Cybervorfalle
anonymisiert der zentralen Meldestelle gemeldet werden.
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5.4 Variante 4: Keine Ausweitung bestehender
Meldepflichten

Beschreibung: Am bestehenden System wird nichts geandert und die Meldepflichten nicht
ausgeweitet. Auf eine Meldepflicht fir Cybervorfalle wird verzichtet.

Vorteile: Der bestehende freiwillige Austausch von Vorféllen, wie er mit MELANI in Bezug auf
Cybervorfalle besteht, hat im Vergleich zur Meldepflicht den Vorteil, dass Unternehmen
unbirokratisch und ohne vorherige rechtliche Abklarungen Vorfélle melden kénnen. Der freiwillige
Informationsaustausch stosst auf eine breite Akzeptanz bei den Unternehmen. Dies erhoht die
Chancen, dass auch Informationen geteilt werden, welche nicht unter eine Meldepflicht fallen wirden.
Nachteile: Eine umfassende Ubersicht, welche auch statistische Analysen zulésst, kann nicht erreicht
werden. Die Schweiz ist bei einem Verzicht auf eine Meldepflicht auch nicht kompatibel mit den durch
die NIS-Richtlinie erlassenen Vorgaben, welche fur EU-Mitgliedstaaten gelten.

6 Ausblick und weiteres Vorgehen

Die vorgestellten Grundmodelle werden mit Vertretungen der Wirtschaft, der Kantone, den
zustandigen Regulatoren und der Politik weiter vertieft. Dazu gehdrt es auch, im Detail abzuklaren,
welche gesetzgeberischen Schritte fiir welches Modell nétig sind. Die Diskussionen werden im ersten
Halbjahr 2020 unter der Leitung des Delegierten des Bundes fiir Cybersicherheit gefihrt.

Ziel der Diskussionen ist es, sich darauf zu einigen, welches Modell von Meldepflichten fur die
Schweiz umgesetzt werden soll, so dass ab Sommer 2020 mit der Erarbeitung der entsprechenden
gesetzlichen Grundlagen begonnen werden kann.

15/15



	1 Einleitung
	1.1 Ausgangslage
	1.2 Auftrag
	1.3 Aufbau des Berichts

	2 Zu klärende Fragen in Bezug auf die Einführung von Meldepflichten
	2.1 Zwecke der Meldepflichten
	2.2 Umfang der Meldepflichten
	2.3 Definition der Meldestelle(n) und ihren Aufgaben
	2.4 Prozedurale Ausgestaltung der Meldepflicht

	3 Bestehende Meldepflichten in der Schweiz
	3.1 Grundlagen und Umfang bestehender Meldepflichten
	3.2  Bestehende Meldestellen

	4 Meldepflichten im Ausland
	5 Varianten für Meldepflichten in der Schweiz
	5.1 Variante 1: Zentrale Meldestelle
	5.2 Variante 2: Dezentrale Meldestellen
	5.3 Variante 3: Ergänzung der dezentralen Meldestellen mit einer zentralen Meldestelle für Cybervorfälle
	5.4 Variante 4: Keine Ausweitung bestehender Meldepflichten

	6 Ausblick und weiteres Vorgehen
	

