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Motion Graf-Litscher Edith.
Verpflichtender Grundschutz
fur kritische Strominfrastrukturen

Motion Graf-Litscher Edith.
Imposer une protection de base
pour les infrastructures
d'électricité critiques

CHRONOLOGIE

NATIONALRAT/CONSEIL NATIONAL 04.06.19
STANDERAT/CONSEIL DES ETATS 05.12.19

Prasident (Stockli Hans, Prasident): Es liegt ein schriftlicher Bericht der Kommission vor. Die Kommission und
der Bundesrat beantragen die Ablehnung der Motion.

Schmid Martin (RL, GR), fir die Kommission: Im Unterschied zur vorherigen Motion Graf-Litscher sind hier
Bundesrat und die einstimmige Kommission der Meinung, dass die Motion abgelehnt werden sollte.

Die Motion méchte, dass die gesetzlichen Grundlagen so ausgestaltet werden, dass fir die Betreiber kriti-
scher Strominfrastrukturen ein verpflichtender, branchenspezifischer Grundschutz gegentiber Cyberangriffen
und anderen relevanten Risiken wie Naturgefahren geschaffen wird. Dieser Grundschutz soll risikobasiert aus-
gestaltet sein und die Bedeutung der jeweiligen Betreiber flir eine sichere Stromversorgung beriicksichtigen.
Schon der Bundesrat hat inhaltlich darauf hingewiesen, dass das Ziel der Motionarin nicht infrage gestellt wird
und wir alle diese Cyberangriffe auch sehr ernst nehmen. Wir kennen auch die &usserst negativen Folgen
solcher Ereignisse, und gleichzeitig sind auch Massnahmen getroffen worden.

Kritisiert wird ja die bisherige gesetzliche Grundlage in diesem Bereich. Die Motion wurde vor der Inkraft-
setzung des revidierten Energiegesetzes eingereicht, und im Zusammenhang mit den letzten Revisionen in
diesem Bereich haben wir insbesondere auch in den Bereichen der Datensicherheit, Datenlibermittlung und
Datenbearbeitung verschiedenste gesetzliche Regelungen angepasst. Gleichzeitig hat der Bund eine eigent-
liche Cyberstrategie entwickelt und umgesetzt, welche eben gerade die in der Motion genannten Risiken auf-
genommen hat.

Der Bundesrat hat ja selbst darauf hingewiesen, dass er die Stossrichtung der Motion unterstiitze. Niemand
hat ein Interesse daran, dass es kritische Situationen im Bereich der Strominfrastruktur gibt, und das Schutz-
niveau ist auch laufend
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wieder an die nachsten Entwicklungen anzupassen. Aber weil der Bundesrat zwischenzeitlich diese Massnah-
men ergriffen hat, lehnt er die Motion ab.

In der Kommission haben wir uns lange darlber unterhalten, ob aus Sicht des Gesetzgebers noch Handlungs-
bedarf besteht. Wir sind mit dem Bundesrat zur Auffassung gekommen, dass mit der Nationalen Strategie zum
Schutz kritischer Infrastrukturen 2018—2022 ein geeignetes Instrument geschaffen wurde, um jetzt alle mégli-
chen Massnahmen ergreifen zu kénnen. Ein zusatzlicher Gesetzgebungsbedarf besteht also nicht. Es ist eine
Umsetzungsthematik, und es wurde uns glaubhaft versichert, dass vonseiten des Bundes, der Kantone, aber
auch der Verbande und der betroffenen Unternehmen das Grésstmogliche getan wird, um die Risiken solcher
Cyberangriffe zu minimieren.

Aus Sicht der Kommission macht es keinen Sinn, jetzt gesetzgeberisch tétig zu werden, denn eine Anderung
der Gesetzgebung in diesem Sinne kdnnte gar nicht zu einem héheren Schutzniveau beitragen. Wir brauchen
einfach die nétige Sensibilitdt. Es wurde uns vonseiten des Bundesrates versichert, dass man alles tut, was
hier mdglich ist.
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Deshalb beantragt die einstimmige Kommission zusammen mit dem Bundesrat, die Motion abzulehnen — nicht
weil wir inhaltlich etwas gegen dieses Thema hatten oder weil wir es nicht ernst nehmen wollen, sondern weil
es keinen gesetzgeberischen Handlungsbedarf gibt.

Sommaruga Simonetta, Bundesratin: Ich mdchte nicht wiederholen, was der Kommissionssprecher gesagt
hat. Es ist so: Der Bundesrat beantragt Ihnen die Motion zur Ablehnung — nicht weil er mit dem Inhalt der
Motion nicht einverstanden ist, sondern weil er diese Anliegen bereits umsetzt.

Schon 2012 gab es die Nationale Strategie zum Schutz kritischer Infrastrukturen. Es wurde ein Leitfaden erar-
beitet. In der Zwischenzeit — 2018 — hat der Bund die erneuerte Nationale Strategie zum Schutz der Schweiz
vor Cyberrisiken verabschiedet. In diesem Rahmen wird jetzt die Bundesverwaltung, auch in Zusammenarbeit
mit der Wirtschaft, Mindeststandards fiir die Cybersicherheit entwickeln und auch die Einfiihrung von Melde-
pflichten far Cybervorfalle prifen. Im Rahmen der Revision des Energiegesetzes wurde, das wurde ebenfalls
erwahnt, das Anliegen der Motion bereits berlicksichtigt. In der Leitlinie fir die sichere Energieversorgung soll
jetzt neu auch der Schutz von kritischen Infrastrukturen, einschliesslich der zugehérigen Informations- und
Kommunikationstechnik, explizit erwahnt werden.

Es ist also keine Ablehnung materieller Art, sondern diese Motion ist bereits umgesetzt. Das ist der Grund,
weshalb wir sie lhnen zur Ablehnung empfehlen.

Abgelehnt — Rejeté
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