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Engler Stefan (CE, GR), fur die Kommission: Der Bundesrat
unterbreitet dem Parlament und dem Sténderat als Erstrat
mit der Botschaft zum Geschéft 13.025 die Totalrevision des
Bundesgesetzes betreffend die Uberwachung des Post- und
Fernmeldeverkehrs — ich zwinge mich, die unaussprechliche
Abkurzung dafir nicht zu verwenden.

Diese Totalrevision soll die Voraussetzungen dafiir schaffen,
dass der Post- und Fernmeldeverkehr, wenn ein Verdacht
auf Begehung einer schweren Straftat besteht, zum Zweck
der Strafverfolgung im Vergleich zu heute zwar nicht mehr,
aber besser Uberwacht werden kann. Die Totalrevision ist
nach dem Daflirhalten der Kommission notwendig, denn das
Gesetz muss an die technologischen Entwicklungen der
letzten Jahre angepasst werden, damit eine effiziente Straf-
verfolgung gewahrleistet ist. Oder anders formuliert: Mit der
Revision soll sichergestellt werden, dass die notwendigen
Uberwachungen des Fernmeldeverkehrs nicht durch die
Verwendung neuer Technologien verhindert werden kénnen.
In den meisten Fallen, in denen eine solche Uberwachung
die Aufkldrungsarbeit unterstitzt, handelt es sich um
schwere und schwerste Delikte in Bereichen der organisier-
ten Kriminalitdt wie Kinderpornografie, Tétungs- oder
schwere Vermdgensdelikte. Es geht also bei diesem Gesetz
im Unterschied zum Nachrichtendienstgesetz nicht um eine
flaichendeckende préventive Uberwachung der Burgerinnen
und Blrger. Das Gesetz bezweckt auch nicht eine flachen-
deckende Uberwachung, wie sie offenbar der amerikanische
Geheimdienst NSA tber Jahre bei Freund und Feind prakti-
Zierte.

Die Kommission fir Rechtsfragen hat sich ungewohnlich
lang, ndmlich an nicht weniger als funf Sitzungstagen, mit
dieser Vorlage auseinandergesetzt. Wir haben den Dienst
zur Uberwachung des Post- und Fernmeldeverkehrs vor Ort
besucht und uns die Prozesse im Detail erklaren lassen, und
wir haben unzéhlige Anhérungen durchgefihrt und die ver-
schiedenen Interessengruppen zu Wort kommen lassen: die
Kantone, die Strafverfolgungsbehérden und die Polizei, ei-
nen Verfassungsrechtler, einen mit der digitalen Welt ver-
trauten und spezialisierten Rechtsanwalt, den Datenschutz-
beauftragten des Bundes, Herrn Thir, dann aber auch
verschiedene Vertreter der Provider, zusammengeschlossen
im Schweizerischen Verband der Telekommunikation.
Seitens der Strafverfolgungsbehérden wurde dabei betont —
ich zitiere Herrn Andreas Brunner, den Leitenden Ober-
staatsanwalt des Kantons Zirich —, dass eine funktionie-
rende Kommunikationslberwachung fir eine erfolgreiche
Strafverfolgung von schweren und schwersten Delikten un-
abdingbar sei. Sinngemass und verkurzt stellt sich die Tele-
kommunikationsbranche demgegeniber auf den Stand-
punkt, nicht die Rolle des Hilfssheriffs bzw. Erfiillungsgehil-
fen der Strafverfolgungsbehérden Gbernehmen zu wollen.
Als Folge dieser Anhérungen hat die Kommission auch eine
Reihe von Anpassungen am Gesetzentwurf vorgenommen.

Was macht eigentlich diese Vorlage schwierig und gleichzei-
tig umstritten? Es sind die gegenlaufigen Interessen. Der
Schutz von Grundrechten, der Personlichkeit und der per-
sénlichen Daten steht dem 6ffentlichen Interesse an einer
wirksamen Strafverfolgung gegeniber. Dieses wiederum
konkurriert mit dem Interesse der Provider, ihr Geschéaftsmo-
dell méglichst ungehindert kommerziell anbieten zu kénnen.
In diesem mehrfachen Interessenkonflikt sucht das Gesetz
einen Weg, der im Rahmen des Gesetzméssigkeits- und
Verhéltnisméassigkeitsprinzips gerade so viel wie nétig, aber
so wenig wie mdglich in Grundrechte eingreift und Rechts-
schutz garantiert. Das Machbare, das Mégliche und das
Notwendige — in diesem Spannungsfeld spielt sich die De-
batte um die Uberwachung des Post- und Fernmeldever-
kehrs ab.

Als speziell herausfordernd erwies sich die Frage verdeckter
Ermittlungen im Internet. Die Frage, ob die Strafverfolgung
im Internet, etwa die Uberwachung des E-Mail-Verkehrs
oder der Internettelefonie, zuléssig ist, wird nur noch von
den wenigsten gestellt. Die Antwort ist klar Ja. Die Diskus-
sionen drehen sich also nicht mehr um das Ob, sondern vor
allem noch um das Wie der Strafverfolgung. Je ausgefeilter
die technischen Mdglichkeiten sind, desto hdher ist in einem
grundrechtssensiblen Bereich, wie es der vorliegende ist,
die Messlatte fir einen wirksamen Schutz der Grundrechte
anzulegen. Da war sich die Kommission von Anfang an ei-
nig. Gemeint sind hohe Anforderungen an die Bestimmtheit
der gesetzlichen Grundlagen, die Beachtung des Gebots
der Subsidiaritat, die Konkretisierung der Verhaltnisméssig-
keit und der Rechtsschutz, aber auch die Pflicht zur nach-
tréaglichen Mitteilung und zur Garantie der daran ankn(pfen-
den Beschwerdemdglichkeiten der Betroffenen. Am Beispiel
der Echtzeitiberwachung eines E-Mail-Verkehrs hiesse
dies: Sie ist nur zulassig, wenn ein dringender Tatverdacht
vorliegt, eine im Delikiskatalog aufgefiihrte Tat im Raum
steht, sie durch einen Staatsanwalt angeordnet und inner-
halb von 24 Stunden durch das Zwangsmassnahmengericht
bestatigt wurde.

Diese Gesetzesrevision verlduft somit auf einem schmalen
Grat zwischen dem, was technisch mdglich ist, und dem,
was rechtlich zuléssig sein soll, um Strafermittlungen bei ei-
nem Verdacht bezuglich einer schweren Tat zu unterstutzen.
Gerade der Einsatz sogenannter Spyware wie zum Beispiel
Govware macht den Konflikt deutlich: Nicht alles, was tech-
nisch méglich ist, muss rechtlich zulassig sein, und nicht al-
les, was rechtlich zuldssig erscheint, ist mit gleicher techni-
scher Zuverlassigkeit umsetzbar. Inhaltlich obliegt es also
dem Gesetzgeber, bei der Ausgestaltung dieser Erméchti-
gungsgrundlagen nicht nur den Sicherheitsanliegen der All-
gemeinheit, sondern auch den Freiheiten und Rechten der
Einzelnen Rechnung zu tragen.

Das Bundesgesetz betreffend die Uberwachung des Post-
und Fernmeldeverkehrs und die daran angehéngte Revision
der Strafprozessordnung befassen sich mit unterschiedli-
chen Regelungsgegensténden. Ersteres regelt vornehmlich
organisatorische und technische Aspekte sowie die Rechte
und Pilichten der mit der Uberwachung beauftragten Perso-
nen. Die Strafprozessordnung ihrerseits bestimmt die grund-
rechtsrelevanten Uberwachungsmassnahmen und die an sie
geknupften Voraussetzungen. Die am 1. Januar 2011 in
Kraft getretene Strafprozessordnung hélt denn auch ver-
schiedene Erméachtigungsgrundlagen bereit, die eine Be-
weissammlung im Internet ermdglichen. Von Interesse sind
dabei die Beschlagnahme und Durchsuchung von Datentra-
gern, die Uberwachung des Post- und Fernmeldeverkehrs,
die Observation sowie Regelungen Uber verdeckie Ermitt-
lungen.

Ein Wort noch zur Haufigkeit solcher Uberwachungsmass-
nahmen: Aus der erst kirzlich publizierten Statistik fur das
Jahr 2013 I4sst sie sich herauslesen. Die Strafverfolgungs-
behérden haben im letzten Jahr 10 860 Uberwachungen an-
geordnet, was als viel erscheinen mag. Bei rund 750 000
verfolgten Kriminaldelikten bedeutet dies aber, dass gerade
einmal fur 1,4 Prozent der Félle auf diese Ermittlungsmetho-
den zuriickgegriffen wurde. Berlcksichtigt man nur die Echt-
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zeituberwachungen, im Jahre 2013 waren es 3945, so sinkt
der Anteil auf rund 0,5 Prozent aller verfolgten Kriminalde-
likte. Von einer Uberbordenden Uberwachung kann somit
keine Rede sein. Etwa ein Drittel dieser Uberwachungs-
massnahmen wurde von den Strafverfolgungsbehérden an-
geordnet, um schwere Widerhandlungen gegen das Betéu-
bungsmittelgesetz aufzuklaren. Ein weiteres Drittel betrifft
schwere Vermdgensdelikte. Der Rest teilt sich auf diverse
Deliktarten auf, darunter schwere Gewalt- und Sexualde-
likte.

Was sind die Kernpunkte der Gesetzesrevision? Beginnend
beim Geltungsbereich bestimmt das Gesetz, wer neu dazu
verpflichtet werden kann mitzuwirken, sei dies aktiv, d. h.,
wer selber zu Uberwachen hat, oder passiv, d. h., wer eine
Uberwachung durch den Dienst zur Uberwachung des Post-
und Fernmeldeverkehrs dulden muss.

Ein zweiter Schwerpunkt betrifft die Aufbewahrung der Da-
ten. Dabei stehen die sogenannten Randdaten im Vorder-
grund: Demnach soll neu fir 12 statt wie bisher 6 Monate
gespeichert werden kénnen, wer wann mit wem wie lange
und von wo telefoniert oder gemailt hat; diese Randdaten
sind Informationen (ber einen elektronischen Kommunikati-
onsvorgang, die nicht den Inhalt betreffen.

Ein drittes Anliegen der Revision betrifft die verschllsselte
Kommunikation und eine zuséatzliche Ermachtigung in der
Strafprozessordnung: Mit der sogenannten Govware, land-
laufig auch als Staatstrojaner bezeichnet, sollen unter
strengsten Voraussetzungen, nur subsididr und nur im Zu-
sammenhang mit schwersten Straftaten Daten vor der Ver-
schlusselung abgefangen werden. In diesem Kontext ist
auch die gesetzliche Grundlage fur den Einsatz der soge-
nannten IMSI-Catcher zu nennen, mit denen sich Nutzer von
Mobiltelefonen im Umkreis eines Catchers identifizieren und
auch Gespréache mitschneiden lassen. Heftig umstritten ist,
wie die Kosten fur die Uberwachungsmassnahmen zwi-
schen Strafbehdrden, Bund und mitwirkungspflichtigen Pro-
vidern aufzuteilen sind.

Schliesslich hat sich Ihre Kommission fiir Rechtsfragen auch
noch mit der Frage auseinandergesetzt, ob und gegebenen-
falls inwieweit der Abbruch des ISS-Projekts zur Einflihrung
eines Verarbeitungssystems beim Dienst fir die Uberwa-
chung des Post- und Fernmeldeverkehrs Auswirkungen auf
diese Gesetzgebung hat. Der Kommission wurde dabei ver-
sichert, dass nach dem heutigen Wissensstand der Wechsel
zu einem neuen Systemanbieter keine Auswirkungen auf
diese Totalrevision habe.

Nebst verschiedenen Anpassungen der Kommission am
Entwurf als Folge der Anhérungen stehen sich Antrdge von
Mehr- und Minderheiten gegenlber, dies in der Frage der
Aufbewahrungsdauer fiir die Randdaten — und zwar sowohl
bei jenen des Post- wie bei jenen des Fernmeldeverkehrs —,
bei der Kostenaufteilung fir Uberwachungsmassnahmen
und bei den Ubergangsbestimmungen. Es scheint nun so,
dass mit den Einzelantrdgen Fetz und Graber Konrad eine
untbersichtliche Anzahl zusétzlicher Antrage in die Plenar-
debatte gelangt. Nach meinem Dafiirhalten lassen sich die
Anliegen, die mit diesen Antrdgen vertreten werden, zusam-
menfassend auf drei inhaltliche Absichten bundeln, die da-
mit verfolgt werden. Es geht erstens um die Ausgestaltung
der Mitwirkungspflichten bestimmter Personenkreise, die im
personlichen Geltungsbereich dieser Gesetzgebung unter-
stellt werden, es geht zweitens um die Verordnungskompe-
tenz des Bundesrates, und es geht drittens um die Frage der
Kostenaufteilung zwischen den Akteuren. Ich glaube, dass
wir, vor allem auch weil der Sténderat als Erstrat Gber dieses
Gesetz entscheidet, durchaus in der Lage sind, diese An-
trage in der Detailberatung zu diskutieren und auch daruber
zu entscheiden.

Alles in allem lasst sich nach Auffassung der Kommission
sagen, dass diese Revision den sich laufend verdndernden
Bedirfnissen der Strafverfolgung Rechnung tragt. Sie be-
achtet die grundrechtlichen Anforderungen und schafft vor
allem eine saubere gesetzliche Grundlage fir verdeckte Er-
mittlungen im Internet.

Die Kommission flir Rechtsfragen empfiehlt Ihnen deshalb,
auf die Vorlage einzutreten.

Stadler Markus (GL, UR): Die vorliegende Gesetzesrevision
soll, wie wir gehért haben, vor allem sicherstellen, dass die
notwendigen Uberwachungen des Post- und Fernmeldever-
kehrs méglich sind bzw. durch die Verwendung neuer Tech-
nologien, etwa die Verschllsselung, nicht verhindert werden
kénnen. Die Notwendigkeit von Uberwachungen besteht,
wenn ein dringender Verdacht auf Begehung einer schweren
Straftat besteht.

Hinter dem Anliegen stehen die Erfahrungen der Strafverfol-
gungsbehdrden, die sich entsprechend fir die Anderung
und Umsetzung des Gesetzentwurfes aussprechen. Dieses
Engagement im Interesse der Kriminalitdtsbekdmpfung ist
aus dem Blickwinkel der Strafverfolgung versténdlich. Aller-
dings gilt es, auch die mégliche Schwere des Eingriffs in die
Daten- und Personlichkeitsrechte der kunftigen Betroffenen
zu berlcksichtigen. Weshalb? Es kann sich bei den Betroffe-
nen auch um unschuldige Uberwachte Personen handeln,
deren Unschuld erst im Nachhinein festgestellt wird.

Die beabsichtigten Uberwachungsmethoden, gerade der
Staatstrojaner — in der Botschaft Govware genannt —, er-
moglichen es technisch, dass Datenarten und Personen er-
fasst werden, die eigentlich nach dem Sinne des Gesetzes
oder in der Intention der Behdrde nicht gemeint sind bzw.
nicht gemeint sein durfen. Bei den angesprochenen Daten-
kategorien kann es sich beispielsweise auch um solche han-
deln, die nicht aus der Datenlibertragung stammen. Bei der
Uberwachungstatigkeit werden Zufallsfunde entstehen, zum
Beispiel bei Leuten, die dauernd im gleichen Mehrfamilien-
haus oder zuféllig im gleichen Hotel wohnen oder sich ge-
rade in der Nahe der gemeinten Person befinden. Neben ei-
gentlichen Zufallsfunden im Sinne des Gesetzes wird es
aber auch Einblicke in Daten von Personen geben, die aus
irgendwelchen, auch privaten Griinden von Interesse sein
kénnten.

Eine Aufbewahrungspflicht fir verdachtsunabhéangige Da-
ten, wenn auch nur Randdaten, ist an sich nicht unproble-
matisch. Der Bundesrat will diese Pflicht bei den Anbietern
von Post- und Fernmeldediensten wesentlich ausweiten,
was eigentlich den Nachweis von heute eindeutig zu kurzen
Fristen verlangen wirde. Die Kommission stellt mit ihrer
Mehrheit, zu der ich zahle, bei den Postdiensten den Antrag,
diese Frist zu kirzen. Ein Minderheitsantrag, den ich mit-
trage, will auch die beantragte Frist bei den Fernmeldedien-
sten kurzen.

Beho6rden bestehen nicht aus Robotern, sondern aus Men-
schen, die unwillentlich Fehler machen oder die unlautere
Absichten haben kénnen. Missbrauch von Daten ist also
denkbar. Es ist auch denkbar, dass durch den staatlichen
Eingriff Private Zugang zu Daten anderer Privater erhalten,
was die Ture flr Missbrauch zuséatzlich 6ffnet.

Eine Uberwachung kann zwar nicht allein von der zusténdi-
gen Behdérde entschieden werden, sondern braucht die Ge-
nehmigung eines Zwangsmassnahmengerichtes. Damit
lastet aber viel auf dieser Instanz und selbstverstandlich
auch auf jener des Staatsanwaltes. Im Falle eines Begeh-
rens der Staatsanwaltschaft, das unter Zeitdruck eingereicht
wird, wird es fir das Zwangsmassnahmengericht nicht ein-
fach sein, dem Schutz der Grundrechte der betroffenen Per-
son geblhrendes Gewicht zu geben; einmal abgesehen da-
von, dass im Zweifelsfall eine Bewilligung einfacher zu
begriinden sein wird als eine Ablehnung des Gesuchs. Man
darf sich auch fragen, ob ein Zwangsmassnahmenrichter
ohne Weiteres in der Lage sein wird, nicht nur die juristi-
schen Fragen einer Uberwachungsmassnahme, sondern
eben auch die technischen Méglichkeiten der einzusetzen-
den Gerate und Software, die ja in sténdiger Entwicklung
sein werden, genigend zu verstehen und die Auswirkungen
auf eine Uberwachungsmassnahme zu tiberblicken.

Auch bei der Notsuche und bei der Fahndung nach verurteil-
ten Personen kénnen Datenarten und Daten Uber Personen
anfallen, die nicht im eigentlichen Sinne des Gesetzes sind.
Auch hier, nicht nur bei der Uberwachung zugunsten der Kri-
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minalitdtsbek&mpfung, stellt sich im Vollzug die Frage, ob
diese Daten zeitgerecht und umfassend und ohne vorausge-
henden Fehlgebrauch geléscht werden. Dass Wissen Macht
ist und dass gerade das Wissen um die geheimeren Gedan-
ken und Taten des Menschen andere Menschen besonders
stark interessieren konnte, muss nicht besonders betont
werden.

Der Vollzug des beantragten Gesetzes setzt bei den invol-
vierten Behorden und Diensten Menschen voraus, die bei
der Uberwachungstatigkeit punkto juristisch-technischen
Wissens und Kdénnens sowie Integritat total auf der Héhe
sind. Wird dem immer so sein? Es geht bei dieser Gesetzes-
vorlage also nicht bloss um Verbrechensbekdmpfung, son-
dern auch um den Schutz unserer Grundrechte. Absolute Si-
cherheit wird es nicht geben — bei keinem Uberwachungs-
system. Umso mehr darf man, lberspitzt gesagt, auch keine
absolute Uberwachung anvisieren. Es kommt dazu, dass die
schweizerische Gesetzgebung ihren Zugriff auf inlédndische
Anbieter beschrénken muss.

Die Elemente «dringender Verdacht», «besondere Schwere
der Tat» und «rechtsstaatliche Garantien» sind zwar gut,
aber sie machen noch nicht das ganze Eingriffssystem aus,
das beabsichtigt ist und notabene rechtlich oder eben auch
missbrauchlich méglich sein wird. Wenn es bei Friedrich II.
und besonders bei Voltaire schon vor 250 Jahren geheissen
hat: «Die Gedanken sind frei», sollte es kinftig nicht heis-
sen: «Die Gedanken sind frei zugénglich.»

Nachdem ich aufgrund der Diskussionen in der Kommission
davon ausgehen kann, dass heute die Themen Verbre-
chensbekdampfung und deren Finanzierung gentgend Be-
achtung finden werden, habe ich mich auf den Aspekt des
Grundrechtsschutzes konzentriert. Die Absichten, die hinter
der Vorlage stehen, sind verstandlich. Schliesslich darf der
Staat nicht vor der Kriminalitdt kapitulieren. Deshalb habe
ich mich dem Eintretensentscheid in der Kommission ange-
schlossen. Aber das Gebot der Verhaltnisméssigkeit und, im
Vollzug, des zuriickhaltenden Umgangs mit den privaten Da-
ten muss entsprechend hoch gewichtet werden. Gerade die
Pflicht zur langen Datenaufbewahrung und der Einsatz von
Staatstrojanern erfordern in unserem Saal einen sehr kriti-
schen Blick. Nach dem derzeitigen Stand der Diskussion
und aufgrund des Antrages der Kommission kann ich der
Vorlage noch nicht zustimmen. Ich habe mich deshalb in der
Kommission der Stimme enthalten. Es erstaunt mich daher
nicht sonderlich, dass nun im Plenum noch verschiedene
Einzelantrdge gestellt worden sind.

Savary Géraldine (S, VD): Effectivement, I'entrée en ma-
tiere n'est pas contestée, méme si un certain nombre de dé-
bats de principe ont eu lieu, et je remercie Monsieur Stadler
de les avoir évoqués. Je souhaiterais faire quelques re-
marques et commentaires sur ce projet.

La premiere remarque est que le projet de modification de la
loi fédérale sur la surveillance de la correspondance par
poste et télécommunication n'est pas celui de la loi fédérale
instituant des mesures visant au maintien de la sireté inté-
rieure que nous allons discuter ces prochains mois. Je le dis
parce que parfois on confond, parce que parfois on imagine
que tous les moyens qui sont prévus dans la loi sur la sur-
veillance de la correspondance par poste et télécommunica-
tion s'exprimeraient déja comme un préambule aux mesures
que nous allons discuter dans la loi sur la sOreté intérieure.
Eh bien, non, ce projet de modification est véritablement une
adaptation a la situation actuelle.

On peut dire sans trop s'avancer que la criminalité use et
abuse des nouveaux moyens de télécommunication en par-
ticulier des réseaux Internet et des téléphones mobiles. Il
parait clair aujourd'hui qu'un revendeur de drogue par
exemple ne va pas envoyer une lettre en courrier B pour fixer
un rendez-vous pour trafiquer, tout comme il est désormais
connu qu'un pédocriminel utilise la Toile pour tisser la trame
de son délit. Comme le dit le Conseil fédéral, les nouvelles
technologies facilitent les possibilités d'infraction. Ce n'est
donc pas aujourd'hui d'une extension de la surveillance pu-
bligue que nous discutons, mais d'une mise en adéquation

entre les moyens de la justice et les pratiques criminelles.
Personne ne souhaite ici, j'espére, que les autorités pénales
se déplacent en tricycle quand les criminels roulent en Fer-
rari.

Deuxiéme remarque: les procédures nécessaires pour or-
donner des écoutes téléphoniques ou la récolte de données
secondaires sont longues et scrupuleuses. Seules des per-
sonnes fortement soupgonnées d'avoir commis des infrac-
tions graves peuvent y étre soumises. On ne parle pas ici de
surveillance préventive. La liste des infractions mentionne
par exemple les délits de criminalité économique, le trafic de
stupéfiants ou la pédocriminalité. Au grand regret d'ailleurs
des autorités de poursuite judiciaire! Si vous lisez les ré-
ponses a la consultation, vous voyez que certaines autorités
de poursuite judiciaire regrettent que le champ d'intervention
soit restreint a ce point-la. Au grand regret des autorités pé-
nales, un certain nombre d'infractions échappent aux autori-
sations d'écoute ou de transmission de données secon-
daires. La surveillance doit étre autorisée par le tribunal des
mesures de contrainte. La demande est adressée par un
juge. Le cadre reste donc tres strict. Les autorités de pour-
suite n'en profitent pas, en principe.

Selon les chiffres du service de surveillance de la Confédé-
ration, on constate bien sir une forte augmentation de la
surveillance active ces derniéres années. Mais cela s'ex-
plique non pas par le nombre de personnes sous surveil-
lance, mais par le nombre de raccordements téléphoniques.
Méme un petit trafiquant qui est aujourd'hui dans nos rues a
trois ou quatre Natels. A chaque fois, une demande de rac-
cordement doit étre formulée.

En 2011, il y avait, en moyenne nationale, 0,3 mesure de
surveillance active pour 1000 habitants, ce qui se traduit,
pour les localités les plus importantes, par: 0,5 a Zurich, 0,1
a Berne, 0,4 dans le canton de Vaud, 1,3 a Genéve. On
constate donc que Zurich et Genéve ordonnent le plus de
surveillance. Ce constat s'explique par le fait que ces villes
disposent d'un aéroport, qui induit un trafic de personnes et
parfois aussi des délits.

La nouvelle loi ne changera rien a cette dynamique. Elle ne
donne pas plus de marge de manoeuvre aux autorités de
poursuite, mais elle fixe les responsabilités de chacun, étend
la liste des personnes contraintes de collaborer et inscrit
dans des articles de lois ce qui figure aujourd'hui dans une
ordonnance.

Enfin, les programmes informatiques «Govware», appelés
en frangais «cheval de Troie», sont autorisés, mais la aussi a
des conditions extrémement strictes, pour des infractions
pour lesquelles une investigation secréte est autorisée, se-
lon Il'article 269 alinéa 2 du Code de procédure pénale.

Ma derniére remarque concerne les colts de la surveillance.
C'est un sujet qui a été extrémement discuté en commission.
Manifestement, il le sera aujourd'hui aussi puisque notre col-
legue Konrad Graber a aussi déposé des propositions sur ce
point. Cette question des frais et émoluments a l'article 38
est évidemment trés importante.

L'intransigeance des opérateurs qui nous ont invités a refu-
ser d'entrer en matiere lors des auditions en nous expliquant
que la Constitution serait bafouée, leur manque de compré-
hension total face aux difficultés que rencontrent aujourd'hui
les autorités de poursuite, I'absence compléte de réponses
quant aux colts occasionnés par les demandes de la justice
a collaborer & des mesures de surveillance ont incité la ma-
jorité des membres de la commission a leur faire assumer la
totalité des colts et émoluments nécessaires a I'exécution
de leurs obligations, j'y reviendrai plus en détail quand nous
examinerons l'article 38. Je pense que, dans la poursuite
des infractions, nous sommes face a une responsabilité col-
lective. Nous devons donner un cadre strict, mais qui permet
aux individus d'étre protégés contre l'intrusion dans leur
sphere privée. Cependant, nous devons aussi permettre aux
autorités pénales de faire leur travail. Ces dernieres doivent
pouvoir travailler avec les instruments modernes indispen-
sables a leurs enquétes, sans que des colts excessifs, exa-
gérés, ne les fassent renoncer a ces enquétes. Les per-
sonnes obligées de collaborer, c'est-a-dire les opérateurs et
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autres prestataires de services Internet, doivent aussi mettre
un peu de bonne volonté, un peu de compréhension et,
pourquoi pas, quelques moyens financiers et en personnel a
disposition pour atteindre cet objectif.

C'est pour cette raison que je vous invite a entrer en ma-
tiére — cela n'est de toute fagcon pas contesté — et a accepter
en particulier les propositions de la majorité de la commis-
sion, notamment a l'article 38. Il est important que chacune
et chacun d'entre nous prenne ses responsabilités, nous en
tant que parlementaire, ainsi que le Conseil fédéral, en don-
nant un cadre strict et les cantons en ordonnant des en-
quétes et en respectant la sphére privée des uns et des
autres. Mais les opérateurs pourraient aussi assumer une
part des responsabilités. Franchement, pour étre honnéte,
jusqu'a maintenant, je ne les ai pas beaucoup entendus par-
ler de responsabilités, mais plutét de moyens financiers.

Ce sont les raisons pour lesquelles je vous invite a adopter
ce projet, tel qu'il est présenté par votre commission.

Janiak Claude (S, BL): Technologische Entwicklungen sind
ein grosser Segen fir uns alle. Es ist aber auch eine Tatsa-
che, dass sie auch von denjenigen genutzt werden, die nicht
unbedingt das Gute wollen. Die neuen Mdglichkeiten in der
Telekommunikation missen beim Verdacht auf schwere Kri-
minalitat so Gberwacht werden kénnen, dass keine Licken
entstehen. Wenn E-Mails oder Telefongesprache verschliis-
selt werden kénnen und die Strafverfolgung keinen Zugang
dazu hat, dann werden Kriminelle geradezu dazu eingela-
den, nur noch Uber verschlisselte Kommunikationstechnolo-
gien zu kommunizieren. Notwendige Uberwachungen des
Fernmeldeverkehrs darfen nicht durch die Verwendung von
neuen Technologien verhindert werden kénnen.

Solche Uberwachungsmadglichkeiten sind indessen Eingriffe
in die Grundrechte, die sehr weit gehen kénnen. Da steht
der Vorwurf «Schniffelstaat» oder «Eingriff in die Privat-
sphére» sehr schnell im Raum. Wie Uberall im Strafverfah-
ren missen die Voraussetzungen, unter denen solche Ein-
griffe zulassig sind, klar umschrieben sein. Die Anordnung
von derartigen Massnahmen muss als Ultima Ratio zur Ver-
figung stehen, wenn andere Mittel der Strafverfolgung ver-
sagen.

Facebook, Google, Whatsapp — wer nutzt diese Dienste
nicht? Und sind nicht alle glicklich, dass alles gratis ist? Wer
ist sich schon wirklich bewusst, dass seine Daten im Gegen-
zug verwendet werden dirfen? Sicher die wenigsten ahnen
das Ausmass. Nur so lasst es sich erklaren, dass viele jener,
die ihre Privatsphére geféhrdet sehen, auch ungefragt Per-
sénliches an Empfanger weiterleiten, die sie nie darum ge-
beten haben.

Diese Widerspriiche sind fur mich jedenfalls teilweise Erkla-
rungen fur den Inhalt zahlreicher Schreiben, die wir im Zu-
sammenhang mit dem Bupf erhalten haben. Da wird so
ziemlich alles durcheinandergemischt. Die NSA-Aktivitaten
und die Unsicherheit, die sich darum herum verbreiten l&sst,
erleichtern den Durchblick auch nicht gerade. Der Eidgends-
sische Datenschutz- und Offentlichkeitsbeauftragte, der uns
Gbrigens in der Kommission immer auch begleitet hat, insbe-
sondere auch wéahrend der Detailberatung, hat in einem le-
senswerten Interview in der «NZZ» vom vergangenen Don-
nerstag die Fragen versténdlich aufgezeigt, die sich im
Zusammenhang mit dem Bupf und dem Nachrichtendienst-
gesetz, das den Réten schon zugewiesen worden ist, stel-
len.

Bei der Beratung dieser Vorlage ist es wichtig zu unterstrei-
chen — das ist schon mehrfach getan worden, aber ich ma-
che es jetzt noch einmal —, dass es hier nicht um die praven-
tive Uberwachung geht; diese wird bei der Beratung des
neuen Nachrichtendienstgesetzes das Thema sein. Hier
geht es allein um die Aufklarung schwerer Straftaten; sie soll
nicht durch neue Kommunikationstechnologien verhindert
oder verunmdglicht werden. Im Fokus stehen die Bereiche
organisiertes Verbrechen, Drogenhandel, Terrorismus und
Kinderpornografie. Dabei gibt es, das ist sehr wichtig, genau
definierte Spielregeln. Das ist der Inhalt der Revision, insbe-
sondere auch der Revision der Strafprozessordnung.

Ein zentrales Thema der Revision ist der Einsatz von Gov-
ware oder Staatstrojanern als Antwort auf die zunehmende
Verbreitung der Datenverschliusselung. In der Botschaft wird
erlautert, was der Unterschied zwischen Govware und Troja-
nern ist; ich verweise auf Seite 2772 oben. Beim Einsatz von
Govware geht es nicht um die Verbreitung von Uberwa-
chungsprogrammen, sondern um die Moglichkeit, ein Gerat
beziehungsweise eine konkrete Person zu Uberwachen. Bei
verschlusselter Kommunikation kommt man nur mit solchen
Programmen Uberhaupt an die Daten heran. Mit Govware
lassen sich die Daten an der Quelle abfangen, bevor sie ver-
schlisselt werden.

Weil in das Informatiksystem einer Gberwachten Person ein-
gedrungen wird, unterliegt der Einsatz von Govware stren-
geren Bedingungen als die klassische Uberwachung. Der
Deliktskatalog entspricht dem fur die verdeckte Ermittlung
massgebenden Artikel 286 der Strafprozessordnung. Die
Programme dirfen nur im Zusammenhang mit den schwer-
sten Straftaten verwendet werden; sie dlrfen nur subsidiér
eingesetzt werden; sie dirfen ausschliesslich zur Uberwa-
chung des Fernmeldeverkehrs eingesetzt werden, nicht
etwa zur Beschaffung anderer Daten auf dem betreffenden
Computer. Die Beschrdnkung auf Kommunikationsdaten ist
gesetzlich festgeschrieben. Eine Online-Durchsuchung ist
nicht zuldssig. Es bedarf einer richterlichen Genehmigung
durch das Zwangsmassnahmengericht. Daten, die nicht aus
dem Fernmeldeverkehr stammen, miissen vernichtet wer-
den und sind ohnehin nicht verwertbar. Aber es schleckt
keine Geiss weg, dass hier das Spannungsfeld zwischen der
persénlichen Freiheit, der Privatsphére und dem Schutz der
Grundrechte einerseits und den Interessen auf dem Gebiet
der Kriminalititsbekdmpfung andererseits offensichtlich
wird.

Das Bupf ist ja die Hauptvorlage; es schafft den Rahmen fir
die Umsetzung von Uberwachungsmassnahmen, die von
der Strafprozessordnung vorgesehen sind. Wir schaffen
nicht Uberwachungsmassnahmen an sich; das Bupf ist nur
der Rahmen, um die Uberwachungsmassnahmen, die in der
Strafprozessordnung vorgesehen sind, umsetzen zu kén-
nen. Das Blpf gehdrt zum Verwaltungsrecht, es regelt ins-
besondere die Pflichten der Personen, die mit Uberwachun-
gen beauftragt sind. Die Strafprozessordnung dagegen
bestimmt, welche Massnahmen unter welchen Bedingungen
zuldssig sind. Bei den verschiedenen Massnahmen gibt es
eine Eskalation bzw. verschiedene Bedingungen, die erflillt
werden mussen.

Nochmals: Die Strafprozessordnung sieht vor, dass eine
Uberwachung erst dann durchgeflhrt wird, wenn in einem
Strafverfahren der dringende Verdacht besteht, dass eine
schwere Straftat begangen worden ist, und andere Mittel zu
keinem Ergebnls gefiihrt haben. Die Uberwachung muss im-
mer von einem Zwangsmassnahmengericht genehmigt wer-
den. Wie Uberall, wo Richter entscheiden, hédngt es auch von
den Personlichkeiten ab. Sie missen prifen, ob der Tatver-
dacht eine schwere Straftat betrifft und ob mildere Massnah-
men gepruft worden sind. Die Strafverfolger miissen dartun
kénnen, dass bisherige Untersuchungshandlungen erfolg-
los geblieben oder die Ermittlungen sonst aussichtslos sind
oder auf unverhdltnismassige Weise erschwert werden.
Diese Voraussetzungen missen kumulativ erfillt sein.

Die Botschaft ist bei diesen Massnahmen bzw. bei den Vor-
aussetzungen, die an Letztere gestellt werden, ausfihrlich.
Ich verweise auf die Seiten 2767ff. Die richterliche Behérde
verflgt also fur ihre Entscheide Uber genligend Materialien,
die darlegen, wie diese Bestimmungen, sofern Uberhaupt
Bedarf besteht, zu interpretieren sind. Der Wille des Gesetz-
gebers ist klar zum Ausdruck gebracht.

Noch ein kurzes Wort zur Frage der Aufbewahrung der Da-
ten, die auch Gegenstand der Revision ist: Der Ubergang
zur zentralen Langzeitaufbewahrung der Daten ist eine
Neuerung des Bupf. Die durch die Fernmeldelberwachung
gesammelten Daten werden im Informatiksystem des Dien-
stes UPF langfristig aufbewahrt. Heute Ubermittelt der
Dienst diese Daten auf Datentrdgern per Post an die Straf-
verfolgungsbehérden. Wenn die Behdrden die Daten erhal-
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ten haben, werden sie aus dem System des Dienstes ge-
lI6scht. Die Strafverfolgungsbehérden, die beschuldigte
Person und deren Rechtsbeistand kénnen mit dem neuen
Gesetz grundsétzlich online auf die Daten im neuen System
zugreifen. Das ist sicher eine praktische Anderung, die hier
vollzogen wird. Umstritten ist, auch das war ein Thema bei
meinen Vorrednern, wie lange die Randdaten aufbewahrt
werden missen, 6 oder 12 Monate.

Ich bitte Sie, der Mehrheit zu folgen und dort, wo es einen
Antrag der Minderheit Stadler Markus gibt, dieser zu folgen.
Das wirde helfen, den vielen 6ffentlich bekundeten Beden-
ken in diesem Zusammenhang — auch denjenigen des Edob,
im Ubrigen — Rechnung zu tragen. Ich darf auch noch darauf
hinweisen, dass wir bei verschiedenen Bestimmungen ver-
langt haben, dass Statistiken Uber diese Uberwachungen
gefuhrt werden, damit wir auch einen weiteren Anhaltspunkt
haben, wie dieses Gesetz dann vollzogen wird.

Ich bitte Sie, auf die Vorlage einzutreten und im Wesentli-
chen lhrer Kommission zu folgen. Im Zusammenhang mit
den Randdaten bitte ich Sie, bei Artikel 19 Absatz 4 der
Mehrheit zu folgen und bei Artikel 26 Absatz 5, wo es einen
Antrag der Minderheit Stadler Markus zum gleichen Thema
gibt, dieser zu folgen.

Schmid Martin (RL, GR): Ich kann Ihnen bestétigen, dass
ich auch an den flinf Tage dauernden Kommissionsberatun-
gen Uber das Blpf teilgenommen habe. Ich kann lhnen auch
versichern, dass wir uns in der Kommission schwergetan ha-
ben. Einerseits anerkennen wir den technologischen Fort-
schritt. Wir alle brauchen die neuen Kommunikationsmittel.
Viele von uns pflegten beruflich auch eine gewisse Nahe zu
den Strafverfolgungsbehérden, sei es als Anwélte, sei es als
Polizei- und Justizdirektoren. Wir hdrten auch die entspre-
chenden Kreise an. Die Botschaft, mit welcher wir uns hier
auseinanderzusetzen haben, ist technisch komplex, auch
von den Anwendungsbereichen her. Es ist schwierig nach-
zuvollziehen, sofern man selber nicht Informatikspezialist ist,
welche Moglichkeiten in Zukunft Uberhaupt denkbar sind,
wenn wir jetzt die gesetzlichen Grundlagen schaffen. Denn
eines mussen wir anerkennen: Die technologische Entwick-
lung wird weitergehen, die Botschaft gibt nicht den Stand
von heute wieder. Wir schaffen eine Gesetzgebung, welche
auch morgen und ubermorgen bei weiteren technologischen
Entwicklungen den Strafverfolgungsbehdrden die Moglich-
keit geben sollte, im Bereich des Fernmelde- und Internet-
verkehrs auf Daten zuzugreifen.

Wir haben letztlich grundséatzlich darliber zu entscheiden,
welches das erwiinschte Ausmass an Uberwachung sein
soll. Ich meine, die Kommission hat hier eine gute Abwa-
gung aufgrund der bundesratlichen Vorlage vorgenommen,
die wir auch als gut qualifiziert haben. Wir haben es uns
nicht einfach gemacht. Persénlich bin ich der Auffassung, ein
wenig gepragt vom Hintergrund des diskutierten Datenmiss-
brauchs, dass wir insbesondere im Bereiche der Vorratsda-
ten und der Aufbewahrungsfristen uns eher am kirzeren
Ende orientieren sollten. Ich bin deshalb wie gewisse Vor-
redner auch der Auffassung, dass die Minderheits- bzw.
Mehrheitsantrage, welche in diesem Bereich keine allzu
grosse Ausdehnung gegenlber der heutigen gesetzlichen
Regelung bewirken, eine gute Ausgangslage bieten, um ei-
nerseits die neuen technologischen Moglichkeiten im Gesetz
zu implementieren und andererseits auch nicht Ubers Ziel
hinauszuschiessen. Denn es konnte in der Kommission
auch nicht aufgezeigt werden, welche zusétzlichen Delikte
hétten aufgeklért werden kénnen, wenn man noch ein paar
Monate mehr fiir die Vorratsdatenspeicherung zur Verfligung
gehabt hétte. Wichtig ist, dass es dieses Instrument gibt.

Es wurde schon von vielen Votanten darauf hingewiesen,
dass ein wesentlicher Kernpunkt eben letztlich die Kosten-
frage ist. Ich begriinde dazu dann auch meinen Minderheits-
antrag und erklare, warum dem bundesratlichen Entwurf zu
folgen ist. Ich sehe das im Gesamtkontext dieser Vorlage.
Far mich geht es hier nicht allein um die Gebuhrenfrage; das
ist nur ein Teil. Fur mich geht es im Prinzip einfach darum,
wer im Bereich der Strafverfolgung die Kosten tibernehmen

soll, und dann geht es um eine noch wesentlichere Frage:
Wenn diese Untersuchungsmassnahmen einmal kostenlos
waren, wirde dann nicht die Gefahr bestehen, dass die
Strafverfolgungsbehérden primar nur noch dieses Mittel ein-
setzen wirden? Ich méchte hier bewusst diese Frage in den
Raum stellen. Die Antwort kénnen wir dann im Detail bei
meinem Minderheitsantrag diskutieren.

Ich persénlich habe mir meine Meinung gemacht und bin der
festen Uberzeugung, dass wir in diesem Bereich doch eine
gewisse Schwelle, eine gewisse Hurde einbauen sollten, da-
mit die weiteren gesetzlichen Méglichkeiten, die wir jetzt im
Bereich der Uberwachung schaffen, in der Praxis nur dann
angewendet werden, wenn es verhaltnismassig ist, wenn es
auch gemass den Strafverfolgungsbehdérden als adaquat be-
trachtet wird. Ich glaube, das ist dann der Fall, wenn es eben
auch die Kantone, die Strafverfolgungsbehérden, noch et-
was kostet. Dann tberlegt man sich eben wirklich, ob dieses
Mittel eingesetzt werden sollte. Ansonsten, wenn man eben
in jedem Falle eine kostenlose Untersuchung starten kann —
obwohl noch der Filter des Zwangsmassnahmengerichtes
da ist —, befirchte ich, dass die Gefahr besteht, dass man in
Zukunft dieses Mittel sehr viel mehr einsetzt, weil es eben
dann letztlich fur Strafverfolgungsbehérden die bequemere,
finanziell glinstigere L&sung ist.

Ich méchte lhnen beliebt machen, auf diese Vorlage einzu-
treten, weil ich, entgegen gewissen Schreiben, die wir erhal-
ten haben, nicht der Auffassung bin, dass wir sie nicht seriés
vorgepruft hatten, dass wir uns nicht adaquat und serids mit
der Frage der Abwagung zwischen dem Schutz der Privat-
sphére und den Interessen der Strafverfolgungsbehérden
auseinandergesetzt hatten.

Ich méchte Sie auch bitten, der Minderheit Stadler Markus
und, im Bereich der Kostenfolgen, der Minderheit Schmid
Martin zu folgen, ansonsten der Mehrheit der Kommission.

Fetz Anita (S, BS): Im Gegensatz zu allen Vorrednern und
zur Vorrednerin bewerte ich die Vorlage deutlich kritischer,
um es gerade vorneweg zu sagen. Der Bundesrat will mit
diesem Uberwachungsgesetz nach seinen eigenen Worten
«nicht mehr, sondern besser» Uberwachen kénnen, so sagt
er es in der Botschaft. Es geht ihm also nach seinen eigenen
Worten um Qualitat und nicht um Quantitat. Das finde ich an
und fir sich gut. Das ist aber deswegen seltsam, weil in der
gesamten Botschaft keine einzige Aussage zur Qualitat des
bisherigen Uberwachungsregimes in Strafsachen enthalten
ist — keine einzige.

Wir wissen zwar, wie oft wegen welcher Straftaten Uber-
wacht worden ist, aber wir haben keine Ahnung, wie oft sol-
che Uberwachungen Uberhaupt zu Strafverfahren und Verur-
teilungen gefuhrt haben und welche dieser Verfahren und
Verurteilungen uberhaupt die ursprunglichen Delikte betra-
fen und nicht etwa Zufallsfunde waren; das sind jetzt nur
zwei Beispiele. Wir finden zu all diesen qualitativen Aspek-
ten der Uberwachung keine Aussagen in der Botschaft —
keine einzige. Das heisst: Es ist véllig unklar, wie wirksam
diese Uberwachung ist. Ich habe nichts gegen Uberwa-
chung bei kriminellen Straftaten, aber dann méchte ich et-
was uber die Wirksamkeit wissen. Entweder wird sie nicht
erhoben, oder es steht irgendwo anders. Das ist fiir mich die
absolut zentrale Frage. In diesem heiklen Bereich von Biir-
gerrechten und Datenspeicherungen auf Vorrat finde ich das
sehr befremdlich. Noch befremdlicher aber finde ich unter
diesen Vorzeichen, dass der Anwendungsbereich des bishe-
rigen Uberwachungsgesetzes ausgedehnt werden soll — und
zwar nicht in erster Linie qualitativ, sondern von der Menge
und vom Geltungsbereich her. Darauf werde ich im Zusam-
menhang mit meinen Antrdgen zuriickkommen.

Ich bin mir bewusst, dass hier von Strafverfolgung die Rede
ist. Es geht um die tberwachungstechnische Verfolgung von
Straftatern im gesetzlich geordneten Rahmen eines Rechts-
staates; dagegen habe ich nichts. Wir sollten das aber nicht
als Killerargument gegen die Wahrung der Blrgerrechte ein-
setzen. Im Katalog der entsprechenden Straftaten, bei de-
nen Uberwacht werden darf, sind nicht nur unbestrittene
Schwerststraftaten enthalten, z. B. Verbrechen gegen die
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Menschlichkeit, Mord oder Kindsmissbrauch, sondern es ist
auch der einfache Diebstahl ab einer gewissen Schwere da-
bei — dies im Gegensatz zum illegalen Waffenhandel, den
wir erst heute hinzufligen werden.

Diese Gratwanderung zwischen Blrgerrecht und Strafverfol-
gung ist darum heikel, weil die Datenspeicherung auf Vorrat
im Bereich der Grundrechte liegt. Das ist in einer Demokra-
tie und in einem Rechtsstaat die allerwichtigste Kompo-
nente, die es zu beachten gilt. Denn mit allen Daten, die
nicht der verdachtigen Nadel im Heuhaufen entsprechen —
diese sucht man ja, die verdéchtige Nadel im grossen Da-
tenheuhaufen —, sind potenziell Burgergrundrechte tangiert.
Wir reden hier immerhin von flachendeckenden Sammlun-
gen von Daten, bei denen keine Verdachtsmomente beste-
hen. Das ist nach der Snowden-Aufkldrung umso befremdli-
cher, weil grosse Datensammlungen dazu verfuhren, dass
man sie missbraucht. Wir miissen uns also die Frage gefal-
len lassen, was wir wie lange sammeln lassen wollen und
wie lange diese Daten aufbewahrt werden sollen.

Noch ein Wort zum Staatstrojaner: Das ist ja die Spionage-
software, die auf Smartphones und Computern benutzt wer-
den soll. Ich finde bemerkenswert, was die Botschaft zu den
Trojanern festhéalt: «Aus Sicht der kontaktierten Fachleute
aus dem wissenschaftlichen Bereich ist es jedoch nicht
mdglich, Govware» — das ist diese Spionagesoftware — «zu
entwickeln und in Betrieb zu halten, die unter allen Umstén-
den korrekt funktioniert, d. h. keinen Einfluss auf andere
Programme oder Funktionen hat ... Es kénnten beliebige
System- und Nutzerdaten ohne Wissen des Inhabers ko-
piert, verandert, geléscht oder hinzugefligt werden. Diese
Hintertlr fihre zudem zu einer Schwachstelle im Computer-
system, welche auch von Dritten ausgenitzt werden
kénne.» Sie finden dieses Zitat auf Seite 2775 der Botschaft.
Das ist eine sehr ehrliche Aussage des Bundesrates, aber
eine sehr happige. Jetzt missen Sie das einmal auf sich wir-
ken lassen und Uberlegen, was es heisst. In deutschen Me-
dien konnte man in den letzten Wochen lesen, dass
Deutschland seit Jahren keine Staatstrojaner mehr einsetzt,
weil der deutsche Staat nicht in der Lage war, sie so zu ge-
stalten, dass sie mit dem Grundgesetz konform waren. Des-
halb stelle ich zwei Fragen an Sie, Frau Bundesrétin. Die er-
ste Frage: Ist der Bundesrat wirklich Uberzeugt, dass er
Govware ohne Grundrechtsverletzung einsetzen kann? Das
wirde ja heissen, dass er bessere Programme habe als der
deutsche Staat. Die zweite Frage: Wer programmiert diese
Govware — staatliche Stellen oder private Firmen? Bei priva-
ten Firmen misste man sich dann fragen: Ist garantiert,
dass sie nicht auch wieder eine verdeckte Uberwachung in
der Uberwachung haben? Das ist flr mich eine wichtige
Frage; wir sind uns heute ja alles gewohnt.

Ich bin nicht Mitglied der zustdndigen Kommission, aber ich
habe mir die Mihe genommen, samtliche Protokolle durch-
zusehen, weil mir dieses Thema sehr wichtig ist. Zusammen
mit der Fahne macht das etwa ein Kilogramm Papier. Auf-
grund dieser Unterlagen habe ich den einen oder anderen
Antrag deponiert, damit wir bei einigen Punkten zusétzliche
Klarheit schaffen und fir mehr Transparenz sorgen kénnen.
In diesem heiklen Bereich zwischen flachendeckenden Da-
tensammlungen, Blirgerrechten und berechtigten Interessen
der Strafverfolgung mussen wir fir vernunftige Regeln und
vor allem fir kontrollierte Transparenz sorgen.

Meine Zustimmung zu diesem Gesetz bedingt, dass die
Uberwachungszeit nicht ausgeweitet wird, sondern bei
6 Monaten bleibt, dass es keine Kostenibernahme gibt — da
bin ich ganz auf der Linie Schmid —, denn sonst wird flott
Uberwacht, und dass gewisse Antrdge von mir, es missen
nicht alle sein, tbernommen werden, denn sie schaffen wirk-
lich eine gewisse Klarheit und Abgrenzung. Dann bin ich be-
reit, der Anderung zuzustimmen.

Graber Konrad (CE, LU): Zuerst danke ich der Kommission
fur Rechtsfragen flr die intensive Beratung der komplexen
Materie, sie ist von verschiedenen Kommissionsmitgliedern
dargelegt worden. Persénlich komme ich zur Auffassung,
dass es sich insgesamt um ein Gesetz handelt, das man

heute verabschieden kann. Wenn ich jetzt noch Anderungs-
antrdge mit zwei Stossrichtungen einreiche, tue ich das des-
halb, weil es mir wichtig erscheint, dass die damit verbun-
dene Thematik im Ratsplenum diskutiert wird. Es handelt
sich also nicht um eine Kritik an der Arbeit der zustandigen
Kommission.

Ich bin Vorstandsmitglied der Asut, des Schweizerischen
Verbands der Telekommunikation, womit ich meine Interes-
sen offenlege. Zum Hinweis von Frau Savary mdchte ich ein-
fach sagen: Ich stehe hinter dem Gesetz. Ich Ube keine Kri-
tik. Ich werde auch fiir Eintreten sein, ich bin aber schon der
Meinung, dass die Mdglichkeit bestehen muss, gewisse
Punkte noch zu andern. Mir ist es vor allem auch ein Anlie-
gen, wie das gesagt worden ist, dass schwere Straftatbe-
stdnde verfolgt werden kénnen und dass die Justiz gleich
lange Spiesse hat wie allfallige Rechtsbrecher. Es geht also
um gleich lange Spiesse, um gleiche Mittel, und das scheint
mir wichtig zu sein, dazu stehe ich.

Ich bin deshalb fur Eintreten. Ich méchte mit meinen Antra-
gen vor allem zwei Themen noch ansprechen: Zum Ersten
geht es, es ist heute von Herrn Schmid und Frau Fetz ange-
sprochen worden, um eine wirkungsorientierte und effiziente
Uberwachung. Neue Uberwachungsmassnahmen ziehen In-
vestitionen in technische Einrichtungen sowie Betriebs-
kosten nach sich. Es muss deshalb sichergestellt werden,
dass nur dann Investitionen zur Uberwachung einzelner
Dienstleistungen gemacht werden mdissen, wenn diese
Dienste auch eine massgebliche Bedeutung fir die Aufkla-
rung von strafbaren Handlungen haben. Es geht also um die
Frage der Verhéltnisméssigkeit. Es soll verhindert werden,
dass vorab Investitionen in Einrichtungen getéatigt werden
mussen, die dann nur héchst selten beziehungsweise nie
genutzt werden oder die keine Bedeutung haben fir die Auf-
klarung von Straftaten. Dieses Prinzip soll aus meiner Sicht
noch in den Artikeln 22, 26 und 27 verankert werden. Der
Prasident der Kommission hat es angesprochen: Wir haben
hier wahrscheinlich nicht so manches Thema zu bespre-
chen; dies ist aus meiner Sicht aber ein zentrales Thema.
Ein zweites Thema betrifft die Kosten der Uberwachung sel-
ber. Aus Sicht der Branche ist eine angemessene Entschadi-
gung fir die Investitionen und Betriebskosten, wie dies in
Osterreich oder England der Fall ist, erforderlich. Die Mehr-
heit der Kommission des Standerates hat jegliche Entscha-
digung der betroffenen Unternehmen aus dem Bundesge-
setz gestrichen. Wenn wir dies bis zum Schluss durch-
denken, erkennen wir, dass dies letztlich einer Subventionie-
rung der Straftater durch die Endkunden, durch die Konsu-
mentinnen und Konsumenten, gleichkommen wirde, d. h,,
die Unternehmen finanzieren die Uberwachung und Ubertra-
gen diese Ausgaben dann auf die Kosten fur die Netznut-
zung respektive auf ihre Tarife. Da muss ich Ihnen Folgen-
des sagen: Wir kénnen ja nicht im Ernst eine Subventio-
nierung der Straftater durch die Kundinnen und Kunden be-
firworten. Daher fordere ich, dass mindestens die variablen
Kosten der Branche gedeckt werden, d. h. die Kosten, die
verursacht werden, wenn ein entsprechender Auftrag erteilt
wird. Wie das in jedem anderen Bereich Ublich ist, soll derje-
nige, der einen Auftrag erteilt, auch die Kosten tragen.
Selbstversténdlich kann man auch Offerten einholen, um si-
cher zu sein, dass die Kosten nicht in einem Missverhaltnis
zum Nutzen stehen.

Ich bin aus diesen Uberlegungen fir Eintreten. Ich bitte Sie
aber, in der Detailberatung diesen zwei Punkten spezielle
Beachtung zu schenken und dann den entsprechenden An-
trdgen zuzustimmen.

Savary Géraldine (S, VD): Je voudrais répondre brieve-
ment a Monsieur Graber, car la question de la subvention in-
directe que les opérateurs offriraient aux autorités de pour-
suite a aussi été discutée. On peut considérer que — de
mauvais gré bien sir — les opérateurs ont également comme
clients des criminels, qui sont des criminels pour toutes
sortes de délits mais qui en principe paient leurs abonne-
ments de téléphonie mobile, et c'est aussi, au fond, parce
qu'ils sont acteurs — sans le vouloir évidemment — que les



13.025 Conseil des Etats

108

10 mars 2014

opérateurs ont une contribution a apporter a la poursuite des
délits et des infractions en Suisse. Il n'est donc pas tout a fait
correct de parler de subvention, puisque parmi les clients de
ces opérateurs on trouve malheureusement des criminels.
C'est non seulement le travail des autorités de poursuite,
mais également celui des opérateurs, de faire en sorte que
ces criminels soient repérés et arrétés.

Sommaruga Simonetta, Bundesratin: Ich glaube, ich habe
noch selten erlebt, dass man in ein Gesetz so vieles hinein-
liest, was gar nicht drinsteht. Deshalb méchte ich Ihnen
heute ausnahmsweise zuerst einmal sagen, worum es in
diesem Gesetz nicht geht: Es geht in diesem Gesetz nicht
um den Nachrichtendienst, es geht nicht um préaventive
Uberwachung, und es geht auch nicht um das Bespitzeln
und Ausspionieren von unbescholtenen Burgerinnen und
Burgern. Es geht beim Gesetz, das wir heute beraten, um
Folgendes: Wenn in einem laufenden Strafverfahren der
dringende Verdacht besteht, dass eine schwere Straftat be-
gangen wurde, dann soll man auch die Telekommunikation
der betreffenden Person uberwachen kénnen. Darum geht
es in diesem Gesetz. Es geht also nur um Félle, bei denen
erstens ein Strafverfahren erdffnet wurde, zweitens der Ver-
dacht besteht, dass eine schwere Straftat begangen wurde,
und drittens ein Gericht die Uberwachungsmassnahme be-
willigt hat. Damit Sie das auch wissen: Das ist heute schon
moglich. Es ist auch nicht so, dass wir irgendwelche neuen
Uberwachungsmassnahmen beschliessen wirden.

Warum also eine Totalrevision dieses Gesetzes mit dem
schénen Namen Bupf? Wir schlagen Ihnen eine Totalrevi-
sion vor, weil sich die Telekommunikation in den letzten Jah-
ren enorm entwickelt und verandert hat. Davon profitieren
wir alle und sind — jedenfalls meistens — auch ganz gliicklich
damit. Aber eben nicht nur wir sind gliicklich damit, von die-
sen neuen Technologien und den technologischen Méglich-
keiten profitieren auch die Kriminellen. Es kann aber ja nicht
sein, dass wir ihnen diese neuen Technologien einfach tber-
lassen und aufgrund fehlender gesetzlicher Grundlagen auf
die Aufklarung schwerer Delikte, z. B. im Drogenhandel, in
der Kinderpornografie, im Terrorismus oder in der organisier-
ten Kriminalitat allgemein, verzichten.

Ich bin mir sehr wohl bewusst, dass es sich bei diesen Uber-
wachungsmassnahmen — gerade wenn es um das Eindrin-
gen in Computer geht, ich komme noch darauf zurlick — um
weitgehende Eingriffe in die Grundrechte des Individuums
handelt. Die persénliche Freiheit und der Grundrechtsschutz
haben in unserem Land einen hohen Stellenwert, und das
soll auch so bleiben. Deshalb haben wir ein Interesse, dass
erstens die gesetzlichen Grundlagen mit der technischen
Ausgangslage lbereinstimmen — das schafft Rechtssicher-
heit — und dass zweitens fir jede Uberwachungsmass-
nahme eine Giterabwagung vorgenommen wird, namlich in-
dividuelle Freiheit versus Verbrechensbekdmpfung und
Aufklarung schwerer und schwerster Straftaten. Diese Gu-
terabwéagung spielt bei dieser Gesetzesrevision eine ganz
wichtige Rolle. Es gilt der Grundsatz: Je stérker eine be-
stimmte Massnahme die persénliche Freiheit des Individu-
ums beeintréchtigt, desto hdher muss die Hlrde sein, die es
zu nehmen gilt, damit eine solche Massnahme bewilligt wer-
den kann.

Ich habe die Vorbehalte von Herrn Stadler gehért. Ich kann
sie auch ein Stlck weit nachvollziehen, denn es ist wirklich
s0, dass auch etwas, was man mit besten Absichten tut, sich
ins Gegenteil verkehren kann. Das kann auch bei diesem
Thema der Fall sein. Die Frage ist nur: Was ist die Alterna-
tive? Wenn wir nicht davon ausgehen koénnen, dass es nie
Missbrauche geben wird — und wir haben ja gerade in der
letzten Zeit einige Erfahrungen mit dem missbrauchlichen
Umgang mit Daten sammeln kénnen, die wir lieber nicht ge-
macht héatten, aber so ist es nun einmal —, wenn wir also
Missbrauche nicht zu 100 Prozent ausschliessen kénnen,
dann, muss ich sagen, entscheide ich mich dafur, nicht ein-
fach nichts zu tun, sondern diese Méglichkeit flr die Verbre-
chensbekdmpfung einzusetzen und gleichzeitig alle mdgli-
chen Schutzmassnahmen vorzukehren, um Missbrauche zu

verhindern. Aber Sie haben Recht, Herr Stadler, véllig aus-
schliessen kénnen wir sie nicht.

Frau Fetz hat ebenfalls wichtige Fragen gestellt. Sie hat ge-
fragt, ob das denn Uberhaupt wirke, ob diese ganze Uberwa-
cherei der Telekommunikation etwas bringe, warum wir |h-
nen nicht eine Statistik beigelegt hétten, die sagt: so viele
Uberwachungen, so viele Uberfuhrungen so viele Verurtei-
lungen. Ich kann lhnen sagen, warum wir das nicht machen
kénnen: Die Telekommunikationsuberwachung ist nur ein
Bestandteil der Strafverfolgung, und man kann eben nicht
sagen, eine Uberwachung fiihrt auch zu einer Verurteilung.
Die Uberwachung dient der Identifizierung eines mdglichen
Téters. Das ist das, was wir mit der Uberwachung machen
kénnen, aber den Beweis erbringen und eine Verurteilung
erwirken, das kénnen wir mit der Telekommunikationsuber-
wachung nicht. Deshalb kénnen wir auch nicht sagen, jede
Uberwachung bringt automatisch eine Verurteilung mit sich.
Wir kdnnen aber umgekehrt sagen: Ohne Uberwachung ha-
ben wir in vielen Féllen gar keine Chance, den Téter Uber-
haupt zu identifizieren. Dieser ein bisschen unangenehme
Umkehrschluss gilt hier. Sie haben Recht, es ist nicht so,
dass jede Uberwachung zu einer Verurteilung fiihre, aber
wenn wir keine Uberwachung machen, weil nicht jede Uber-
wachung eine Verurteilung bringt, dann machen wir am
Schluss gar nichts mehr. Auch hier muss ich sagen: Im Ab-
wégen dieser Fragen entscheide ich mich daflr, dass wir
diese Massnahmen auch treffen kédnnen. Aber wir miissen
es sorgfaltig tun, und wir mussen fur Rechtssicherheit sor-
gen, deshalb ist dieses Gesetz so wichtig.

Ich habe es lhnen gesagt: Uberwachungen werden heute
schon durchgefihrt. Wir wollen jetzt aber in den gesetzli-
chen Grundlagen festlegen, was gemacht werden darf und
was nicht. Ich hoffe, dass ich mit diesen Ausfihrungen klar-
machen konnte, dass es in diesem Gesetz im Unterschied
zum Nachrichtendienstgesetz, lber das Sie in Bélde auch
beraten werden, ausschliesslich um Uberwachungsmass-
nahmen geht, die im Rahmen eines Strafverfahrens durch-
geflhrt werden, die also der Aufklarung von Straftaten die-
nen und — ich sage es noch einmal — ausserdem von einem
Zwangsmassnahmengericht bewilligt werden missen. Das
gilt fir den Nachrichtendienst und das Nachrichtendienstge-
setz nicht.

Nachdem ich diese Ausfiihrungen gemacht habe, méchte
ich etwas noch ganz préazise festhalten — einfach, damit Sie
mir nicht sagen werden, ich hatte das nicht erwahnt — Wir
sehen in diesem Gesetz auch zwei Ausnahmen vor. Die er-
ste Ausnahme besteht darin, dass Uberwachungsmassnah-
men angeordnet werden kénnen, wenn in einem Notfall eine
vermisste Person in Gefahr ist. Sie erinnern sich an den
sehr, sehr traglschen Fall von Lucie Trezzini. Im Nachhinein
konnten wir dort Uberwachungsmassnahmen treffen. Ich
denke, in einem solchen Ausnahmefall muss man eingreifen
kénnen, obwohl noch kein Strafverfahren l&uft. Deshalb wol-
len wir hier diese Uberwachungsmdglichkeiten vorsehen.
Wenn in einem Notfall eine vermisste Person in Gefahr ist,
soll diese Ausnahmemdglichkeit bestehen, weil wir damit un-
ter Umstanden Menschenleben retten kénnen. Die zweite
Ausnahme betrifft die Situation, dass man nach einer Person
fahndet, die bereits zu einer Freiheitsstrafe verurteilt ist und
sich auf der Flucht befindet. Auch da gibt es leider unrihmli-
che Beispiele, und auch da geht es darum, allenfalls weitere
Straftaten zu verhindern und Menschenleben zu retten. Das
sind die beiden Ausnahmen, die wir |hnen vorschlagen.
Sonst gilt das, was ich vorhin gesagt habe.

Ich méchte Sie noch bitten, bei dieser Gesetzesberatung
zwei Dlnge auseinanderzuhalten:

Zum einen regeln wir im Bupf, wer solche Uberwachungs—
massnahmen dulden muss. Ausserdem geht es darum, wie
die Zusammenarbeit der verschiedenen Akteure geregelt
sein muss, damit sie verbessert werden kann. Schliesslich
soll im Bipf auch festgehalten werden, wer welche Kosten
dieser Uberwachungsmassnahmen tragen soll — Herr Gra-
ber hat bereits etwas dazu gesagt. Wir kommen sicher in der
Detailberatung noch ausfihrlich darauf zurtick, im Moment
aussere ich mich nur zum Eintreten.
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Zum andern regeln wir in der Strafprozessordnung — das ist
Bestandteil dieser Revision —, unter welchen Voraussetzun-
gen welche Uberwachungsmassnahmen angeordnet wer-
den kénnen. Dabei geht es in erster Linie um den Einsatz
der sogenannten Government Software, der Govware oder
Staatstrojaner. Diese Massnahme ist naturlich ganz beson-
ders umstritten. Aber die Tatsache, dass heute die Ver-
schliusselungstechnologien beim E-Mail- und beim Telefon-
verkehr die herkdmmlichen Strafverfolgungsmdoglichkeiten
einfach ausschliessen, weil wir mit den herkémmlichen Ver-
folgungs- oder Uberwachungsméglichkeiten bei Skype und
bei verschllUsselten E-Mails keinen Zugriff haben, kénnen wir
doch nicht einfach so hinnehmen! Wir wiirden sonst einfach
sagen: Die verschlisselte Telekommunikation gehért den
Kriminellen. Das ist doch unvorstellbar! Ich denke, wir wer-
den das in der Detailberatung noch anschauen. Wir haben
hier natrlich festgehalten: Weil diese Uberwachungsmass-
nahmen oder diese Eingriffe besonders weit gehen, kann
man sie wirklich nur dann einsetzen, wenn es um schwerste
Straftaten geht. Wir haben hier die Anwendung also noch
einmal eingeschrankt.

Frau Standeratin Fetz hat die Botschaft zitiert und gesagt,
der Bundesrat habe dargelegt, wie problematisch diese
Massnahmen seien. Ja, es stimmt, sie sind problematisch.
Aber wir haben auch einiges dafiir getan, um das zugelas-
sene Eindringen in die Privatsphére in diesem Gesetz ganz
genau zu umschreiben. Wir verbieten zum Beispiel explizit
Online-Durchsuchungen. Wir sagen: Diese Staatstrojaner
dirfen nur eingesetzt werden, wenn es um schwerste Straf-
taten geht, und sie durfen nur subsidiér eingesetzt werden,
also dann, wenn man alle anderen Médglichkeiten ausge-
schdpft hat und nicht an die Informationen herangekommen
ist. Dann darf man sagen: «Jetzt mussen wir Zugang zur
verschlisselten Telekommunikation haben.» Dann braucht
es diese Staatstrojaner oder auch den Einsatz von IMSI-Cat-
chern. Auch das wollen wir neu in der Strafprozessordnung
regeln. Auch hier gilt: Diese Methode soll nur eingesetzt wer-
den diirfen, wenn sich die klassischen Uberwachungsmass-
nahmen als unwirksam erwiesen haben.

Ich bitte Sie, im Einklang mit dem Antrag lhrer Kommission
fir Rechtsfragen auf das Gesetz einzutreten und daflr zu
sorgen, dass wir die neuen Technologien nicht den Kriminel-
len Uberlassen, gleichzeitig aber auch der individuellen Frei-
heit und dem Schutz der Privatsphare weiterhin grosses Ge-
wicht beimessen. Ich bin der Meinung, dass uns das mit
dem vorliegenden Gesetzentwurf gelungen ist. Es freut
mich, dass Ihre Kommission das auch so sieht.

Eintreten wird ohne Gegenantrag beschiossen
L’entrée en matiére est décidée sans opposition

Bundesgesetz betreffend die Uberwachung des Post-
und Fernmeldeverkehrs

Loi fédérale sur la surveillance de la correspondance
par poste et télécommunication

Detailberatung — Discussion par article

Titel und Ingress, Art. 1
Antrag der Kommission
Zustimmung zum Entwurf des Bundesrates

Titre et préambule, art. 1
Proposition de la commission
Adhérer au projet du Conseil fédéral

Angenommen — Adopté
Art. 2

Antrag der Kommission
Zustimmung zum Entwurf des Bundesrates

Antrag Fetz

Bst. e

e. Personen, die ihren Zugang zu einem o&ffentlichen Fern-
meldenetz im Rahmen einer wirtschaftlichen Téatigkeit Drit-
ten zur Verfligung stellen;

Art. 2
Proposition de la commission
Adhérer au projet du Conseil fédéral

Proposition Fetz

Let. e

e. les personnes qui laissent leur acceés a un réseau public
de télécommunication a la disposition de tiers dans le cadre
d'une activité économique;

Engler Stefan (CE, GR), fiir die Kommission: Ich werde mich
nur dort &ussern, wo gegentiber der heutigen Gesetzgebung
Neuerungen beabsichtigt sind, und auch nur dort, wo ich
diese als wesentlich erachte.

Frau Bundesratin Sommaruga hat zum sachlichen Geltungs-
bereich bereits Ausfiihrungen gemacht, wonach Uberwa-
chungen des Fernmeldeverkehrs nicht nur bei Strafuntersu-
chungen, sondern noch in zwei anderen Fallen denkbar
sind, bei der Notsuche nach vermissten Menschen und bei
der Fahndung nach verurteilten, flichtigen Straftatern. In Ar-
tikel 2 geht es aber nicht um den sachlichen, sondern um
den personlichen Geltungsbereich des Gesetzes. Man kann,
wenn man das geltende Gesetz und den Entwurf einander
gegenuberstellt, relativ schnell herauslesen, dass die mei-
sten mitwirkungspflichtigen Personen geméss Artikel 2 be-
reits nach dem geltenden Bupf zur Mitwirkung verpflichtet
sind. Betroffen sind also insbesondere die Anbieter von
Postdiensten, die Anbieter von Fernmeldediensten und die
Betreiber von internen Fernmeldenetzen. Der persénliche
Geltungsbereich wird mit dem neuen Gesetz auf zusétzliche
Personenkreise erweitert, auf solche, die im Fernmeldepro-
zess intervenieren und Kommunikationsdaten besitzen kén-
nen, die fur die Strafverfolgungsbehérden von Interesse
sind. Dabei handelt es sich um die Anbieter abgeleiteter
Kommunikationsdienste. Wir werden bei den Antréagen Gra-
ber Konrad darauf zurlickkommen.

Der Begriff der abgeleiteten Kommunikationsdienste be-
zeichnet verschiedene Arten von Internetanbietern wie reine
E-Mail-Anbieter oder die Anbieter von Chat- und Dokumen-
tenaustauschplattformen; diese sind unter dem Begriff
«Cloud Services» bekannt. Der von diesem Gesetz betrof-
fene Personenkreis bestimmt sich auch aufgrund der Zurver-
fugungstellung des Zugangs zu einem 6ffentlichen Fernmel-
denetz. Das betrifft Institutionen, die Dritten einen Zugang
zur Verfugung stellen, so Hotels, Cybercafés, Spitéler, Schu-
len und auch Private. Hier knlpft der Antrag Fetz an. Es geht
um die Frage, ob auch private Personen dem persénlichen
Geltungsbereich des Gesetzes unterstehen sollen, wenn sie
solche Angebote nicht gewerblich anbieten. Der dritte zu er-
wahnende Personenkreis, der unter den Geltungsbereich
fallt, sind die professionellen Wiederverkdufer von Karten
und &hnlichen Mitteln, die den Zugang zu einem &ffentlichen
Fernmeldenetz erméglichen und von Fernmeldedienstanbie-
tern stammen.

Bevor Kollegin Fetz ihren Antrag begriinden wird, bleibt noch
festzuhalten, dass die Uberwachungspflichten der verschie-
denen Personen sehr unterschiedlich sind und dass je nach
Kategorie auch die Mitwirkungspflichten unterschiedlich
ausfallen. Grundsétzlich werden nur die Anbieter von Post-
und Fernmeldediensten zu einem aktiven Verhalten ver-
pflichtet werden kénnen. Bei den lbrigen werden sich die
Pflichten vor allem darauf beschrénken, dass sie Uberwa-
chungen und Datenlieferungen zu dulden haben.

So weit zum personlichen Geltungsbereich. Wie bereits ge-
sagt, gibt es hierzu noch einen Einzelantrag.

Fetz Anita (S, BS): Frau Bundesrétin, Sie haben vorhin rhe-
torisch gefragt, was denn die Alternative zu diesem Uberwa-
chungsgesetz sei. Ich glaube, in diesem Saal hat niemand
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mit irgendeinem Wort gesagt, dass es kein Uberwachungs-
gesetz brauche, sondern die Frage ist: Was sind die
Grenzen dieser Uberwachung, und was betrachtet man
als verhéltnisméssig? Aus diesen Uberlegungen resultiert
mein Antrag. Ich méchte hier, dass Buchstabe e, «Personen,
die ihren Zugang zu einem &ffentlichen Fernmeldenetz
Dritten zur Verfligung stellen», auf Personen beschrénkt
wird, die eine entsprechende wirtschaftliche Tétigkeit aus-
Uben.

Ich nehme an, dass es darum geht. Es geht um die zuneh-
mende Zahl von WLAN in Restaurants und Hotels oder auch
in offentlichen Gebauden; dort geht es darum, dass jemand
im Rahmen einer wirtschaftlichen Tétigkeit gezielt Dritten ei-
nen Internetzugang zur Verfligung stellt. Bei dieser Perso-
nengruppe, da bin ich vollkommen einverstanden, soll eine
Unterstellung auch méglich sein. Aber es gibt auch den Fall,
wo der Zugang personlich Dritten zur Verfligung gestellt
wird. In der Botschaft lese ich dann zur Erklarung dieses Ar-
tikels: «Unter diesen Buchstaben kann auch eine Privatper-
son fallen, deren Zugang Dritten absichtlich oder unabsicht-
lich offensteht.» So steht es auf Seite 2709 der Botschaft.
Das heisst, wenn jemand unabsichtlich tber mein WLAN
einsteigt und ich davon keine Ahnung habe, darf ich auch
Uberwacht werden.

Mir persénlich geht das zu weit. Ich finde, es sollte auf
die wirtschaftliche Tatigkeit beschrankt sein. Dort sind ja
auch — davon gehe ich einmal aus — die meisten Pro-
bleme, dort lohnt es sich, bezlglich einer Straftat zu iberwa-
chen.

Engler Stefan (CE, GR), fir die Kommission: Die Kommission
hat sich mit diesem Antrag nicht auseinandersetzen kdnnen.
Allerdings hat die Kommission Kenntnis genommen von den
Ausfuhrungen in der Botschaft, in welcher ausdricklich dar-
auf hingewiesen wird, dass gerade auch private Personen
unter bestimmten Voraussetzungen darunterfallen missen.
Man muss auch sehen, dass nicht damit zu rechnen ist,
dass Privatpersonen dazu gezwungen werden kdnnten, ihre
eigene und mitgenutzte Telekommunikation abhéren zu
lassen: Selbst in diesem Fall misste nach dem Verhalt-
nismassigkeitsprinzip entschieden werden und zuerst die
Anordnung einer Staatsanwaltschaft und dann die Zustim-
mung durch ein Zwangsmassnahmengericht eingeholt wer-
den.

Ich wiirde also daflr pladieren, diese Mdglichkeiten der
Strafermittlung offenzulassen. Fir die rechtsanwendenden
Behdrden gilt, dass sie nur dann Uberwachungsmassnah-
men anordnen, wenn diese nétig, zweckmassig und verhélt-
nismassig sind. Diese drei Voraussetzungen mussen immer
erfillt sein.

Bischof Pirmin (CE, SO): Ich bitte Sie, den Antrag Fetz ab-
zulehnen. Der Antrag Fetz mochte den Geltungsbereich des
Gesetzes auf Personen beschranken, die ihr Netz im Rah-
men einer wirtschaftlichen Tétigkeit Dritten zur Verfligung
stellen. Der Antrag wirde also nicht nur eine Privatperson
wie Sie oder mich ausschliessen, sondern auch alle grésse-
ren Institutionen, die nicht gewerblich ihre Netze Dritten zur
Verfligung stellen, das sind namentlich Schulen, Universita-
ten, Spitaler und andere. In diesen Bereichen scheint mir ,
wenn man den Sinn des Gesetzes bejaht, eine Uberwa-
chung notwendig zu sein. Sie missen auch beachten, wenn
Sie Artikel 29 lesen, der mit Artikel 2 verbunden ist, dass
diese Personen nur eine Duldungspflicht ibernehmen; d. h.,
es kann zwar bei diesen Schulen und Spitdlern eine Uber-
wachung vorgenommen werden, aber sie haben keine wei-
ter gehenden Pflichten, wie sie Fernmeldeanbieter wie
Swisscom oder Cablecom dann schon haben. Die Norm,
wie sie Bundesrat und Kommission lhnen vorschlagen, ist
meines Erachtens genug eingeschrankt. Wenn Sie umge-
kehrt Artikel 2 im Sinne des Antrages Fetz annehmen wir-
den, wilrde der Zweck der ganzen Uberwachungsanlage
aufgrund eines irrationalen Kriteriums, «wirtschaftliche Ta-
tigkeit», eingeschrankt.

Ich bitte Sie, den Antrag Fetz abzulehnen.

Sommaruga Simonetta, Bundesratin: Frau Standeratin Fetz
beantragt bei Artikel 2 Buchstabe e, dass nur noch Perso-
nen, die ihren Zugang zu einem o&ffentlichen Fernmeldenetz
«im Rahmen einer wirtschaftlichen Tétigkeit» Dritten zur
Verfligung stellen, in den Anwendungsbereich des Gesetzes
fallen, also zum Beispiel Restaurants, Hotels oder Spitéler.
Sie beantragt weiter eine entsprechende Anderung von Arti-
kel 29.

Dazu jetzt einfach Folgendes: Der Bundesrat schlagt vor,
dass alle Personen, die ihren Zugang zu einem &ffentlichen
Fernmeldenetz Dritten zur Verfugung stellen, in den Anwen-
dungsbereich des Gesetzes fallen. Wenn Sie den Antrag
Fetz anndhmen, missten Privatpersonen, die ihren Zugang
zu einem Offentlichen Fernmeldenetz Dritten zur Verflgung
stellen — das kénnten Sie alle sein, eben alle, die jemandem
ihr Netz zur Verfligung stellen —, eine Uberwachung durch
den Dienst UPF gemass Artikel 29 nicht mehr dulden. Sie
mussten dem Dienst also keinen Zugang zu ihren Anlagen
gewéhren und ihm auch die zur Uberwachung notwendigen
Auskinfte nicht erteilen. Sie missten auch die ihnen zur
Verfligung stehenden Randdaten der lUberwachten Person
nicht liefern.

Sie mussen sich vor Augen halten, dass eine Privatperson
bei all diesen Pflichten, welche sie nach dem Entwurf des
Bundesrates hétte, nicht die ganze Infrastruktur bereithalten
oder etwas dafiir tun misste — es geht nicht um umfassende
Uberwachungspflichten. Sie mlsste auch keine Randdaten
speichern oder Echtzeitiberwachungen durchfiihren. Sie
muisste einfach das liefern, was sie ohnehin hat — darum
geht es. Das entspricht der Mitwirkungspflicht, die jeder
Mann und jede Frau gemass der Strafprozessordnung hat.
Wenn Sie Unterlagen oder Gegensténde besitzen, die in ei-
nem Strafverfahren relevant sind, miissen Sie diese ablie-
fern, dann mussen Sie diesen Beitrag leisten und kénnen
nicht sagen, das seien lhre privaten Unterlagen. Wenn in der
Strafverfolgung zum Beispiel solche Gegenstidnde oder Un-
terlagen von Relevanz sind, wenn sie dazu beitragen, Tater
in einem Strafverfahren zu identifizieren, missen Sie diese
herausgeben; das ist die grundsatzliche Herausgabepflicht
gemass Artikel 265 der Strafprozessordnung. Warum soll
man jetzt sagen, ausgerechnet hier gelte dieser Grundsatz
nicht?

Sie haben bei Gegenstanden und bei Unterlagen eine Her-
ausgabepflicht und eine Mitwirkungspflicht; und hier hétten
Sie diese nicht. Diese Einschrankung wére also auch nicht
mit der Strafprozessordnung vereinbar, es wére nicht konse-
quent, man wirde dort eine Liicke schaffen, ausgerechnet
bei der Uberwachung. Eine solche Einschrdnkung wéare am
Schluss faktisch auch noch ein Anreiz fir Kriminelle, die
Fernmeldenetze von Privatpersonen zu nutzen. Das wollen
wir nicht. Wir wollen, dass Privatpersonen, wie es in der
Strafprozessordnung vorgesehen ist, ihren Beitrag leisten
mussen bzw. eine Herausgabepflicht haben, aber — ich sage
es noch einmal — nur fir das, was sie ohnehin haben, was
ohnehin vorhanden ist.

Von daher macht diese Ausnahme flr Privatpersonen kei-
nen Sinn. Ich bitte Sie deshalb, den Einzelantrag Fetz abzu-
lehnen.

Fetz Anita (S, BS): Ich habe eine Frage: Heisst das, dass
ich auch informiert werde? Bei Gegenstanden werde ich ja
informiert. Da heisst es: «Zeigen Sie mir bitte diesen Ge-
genstand, er ist fir eine Strafverfolgung wichtig.» Wenn das
der Fall ist, kann ich meinen Antrag zurlickziehen, sonst
nicht.

Sommaruga Simonetta, Bundesratin: Ja, es sind genau die
gleichen Regeln wie bei der Strafprozessordnung, Sie wer-
den informiert.

Prasident (Germann Hannes, Prasident): Der Antrag Fetz
ist zurlickgezogen worden.

Angenommen gemdss Antrag der Kommission
Adopté selon la proposition de la commission
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Art. 3-15

Antrag der Kommission

Zustimmung zum Entwurf des Bundesrates
Proposition de la commission

Adhérer au projet du Conseil fédéral

Angenommen — Adopté

Art. 16
Antrag der Kommission
.. beraten; )
k. er fuhrt eine Statistik Gber die Uberwachungen.

Antrag Fetz

Bst. k )

k. er fuhrt eine Statistik Uber die Uberwachungen. Der Bun-
desrat regelt die Einzelheiten.

Art. 16

Proposition de la commission

.. de collaborer;

k. il tient une statistique des surveillances.

Proposition Fetz

Let. k

k. il tient une statistique des surveillances. Le Conseil fédé-
ral regle les modalités.

Fetz Anita (S, BS): Zuerst méchte ich der Kommission dafiir
danken, dass sie bei Buchstabe k die Statistik aufnimmt. Ich
finde es ganz wichtig, dass das Gesetz das enthélt. Ohne
verléssliche Statistik kann man nicht beurteilen, ob das Ge-
setz richtig angewendet wird, und vor allem auch nicht, ob
es wirksam ist. Deshalb méchte ich einen kleinen Zusatz:
«Der Bundesrat regelt die Einzelheiten.» Ich méchte darauf
hinweisen, dass ich mir in dieser Statistik zum Beispiel auch
Aussagen winsche Uber die Anzahl der nichtgenehmigten
Uberwachungen. Diese sollen auch erhoben werden. Ich
méchte Aussagen (ber die Anzahl der nichtgenehmigten
Verlangerungen der Uberwachungen, iiber die Anzahl der
Strafverfahren und Verurteilungen, die aufgrund der Uber-
wachungen stattgefunden haben und nicht Zufallsfunde be-
treffen. Ich kann mir vorstellen, dass Sie das eh vorhaben.
Aber mir geht es wirklich darum, hier auch sicherzustellen,
dass nach Beendigung von Uberwachungsmassnahmen
den Betroffenen mitgeteilt wird, dass die Uberwachung auf-
gehoben ist, vor allem dann, wenn sie nicht schuldig sind.
Das sind Fragen, die wichtig sind fir die Akzeptanz und fir
die Wirksamkeit dieses Gesetzes und auch fir den Nach-
weis der Wirksamkeit.

Prasident (Germann Hannes, Préasident): Frau Fetz, Sie be-
antragen bei mehreren Artikeln die folgende Erganzung:
«Der Bundesrat regelt die Einzelheiten.» Ich nehme an,
dass es sich um eine Art Systementscheid handelt. — Dem
ist so.

Engler Stefan (CE, GR), fur die Kommission: Vielleicht ein
paar Ausfihrungen dazu, was die Griinde fur die Kommis-
sion waren, den Katalog der Pflichten des Dienstes zu er-
ganzen: Als Folge der Anhérungen wurde das Pflichtenheft
erganzt. Demnach hat der Dienst lber alle Uberwachungen
Buch zu fuhren. Diese Pflicht soll dazu dienen, genau so,
wie es Frau Kollegin Fetz gesagt hat, sich ein Bild machen
zu kénnen, in welchem Ausmass und fir welche Zwecke die
Praxis von diesen Uberwachungsmoglichkeiten Gebrauch
macht. Gerade weil solche Uberwachungen grundrechtsre-
levant sind, muss es fiir uns als Gesetzgeber von Interesse
sein, dass dieser Bereich einen héchstméglichen Grad an
Transparenz aufweist. Ich bin mit Ihnen einig, dass diese
Statistik auch Uber die nichtbewilligten Gesuche Auskunft zu
geben hat, auch Uber die erfolgten Mitteilungen an die Be-
troffenen, lber die Beschwerden, die allenfalls erhoben wor-
den sind, sowie die von |hnen genannten Aspekte, die von
Interesse sind.

Ihr Antrag, Frau Fetz, dass der Bundesrat die Einzelheiten in
einer Verordnung zu regeln hat, ist nachvollziehbar und ver-
standlich. Far das Uberwachungsgesetz allerdings sehen
die Ubergangsbestimmungen in Artikel 43 eine Verord-
nungskompetenz des Bundesrates vor. Sie haben ja jetzt zu-
handen der Materialien auch bekanntgemacht, was Sie von
der Verordnung bezliglich Aussagen der Statistik erwarten.
Fur die Ubrigen Gesetze, die davon betroffen sind, die Straf-
prozessordnung und den Militérstrafprozess, macht Ihre An-
regung, dass der Bundesrat in einer Verordnung die Einzel-
heiten und die Inhalte der Statistik festlegt, durchaus Sinn.
Im Uberwachungsgesetz kénnte man nach meinem Dafur-
halten darauf verzichten, weil die Verordnungskompetenz
des Bundesrates bereits in den Schlussbestimmungen, in
Artikel 43, definiert ist.

Sommaruga Simonetta, Bundesratin: Ich kann mich den
Ausfihrungen des Kommissionssprechers anschliessen.
Das Anliegen von Frau Fetz ist richtig und gut, wir unterstit-
zen es. Es ist aber nicht notig, diesen Zusatz in Artikel 16
Blpf anzubringen, weil es bereits mit Artikel 43 abgedeckt
ist. In der Strafprozessordnung und beim Militarstrafprozess
hingegen macht es auch aus unserer Sicht Sinn, diesen Zu-
satz zu machen. Wir danken Ihnen fiir diese Anregung und
wurden sie gerne unterstitzen.

Fetz Anita (S, BS): Das ist fir mich okay. Ich ziehe meinen
Antrag zu Artikel 16 Buchstabe k also zuriick. Die von mir
beantragte Ergénzung in den anderen Artikeln halte ich aber
aufrecht.

Prasident (Germann Hannes, Prasident): Der Antrag Fetz
ist zuriickgezogen worden.

Angenommen gemdss Antrag der Kommission
Adopté selon la proposition de la commission

Art. 17,18

Antrag der Kommission

Zustimmung zum Entwurf des Bundesrates
Proposition de la commission

Adhérer au projet du Conseil fédéral

Angenommen — Adopté

Art. 19

Antrag der Mehrheit

Abs. 1-3, 5

Zustimmung zum Entwurf des Bundesrates
Abs. 4

.. wahrend 6 Monaten aufbewahren.

Antrag der Minderheit

(Engler, Cramer, Levrat, Savary, Seydoux)
Abs. 4

Zustimmung zum Entwurf des Bundesrates

Art. 19

Proposition de la majorité

AL 1-3, 5

Adhérer au projet du Conseil fédéral
Al 4

.. durant 6 mois.

Proposition de la minorité

(Engler, Cramer, Levrat, Savary, Seydoux)
Al 4

Adhérer au projet du Conseil fédéral

Engler Stefan (CE, GR), fir die Kommission: Hier geht es
um eine wichtige Bestimmung, ndmlich um die Aufbewah-
rungspflicht fir die sogenannten Randdaten, allerdings jene
des Postverkehrs und nicht jene des Fernmeldeverkehrs.
Bezuglich des Postverkehrs ist die quantitative Dimension
der ganzen Problematik eine geringe. Ich wirde vorschla-
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gen, weil es um die grundséatzliche Frage geht, ob und wie
lange Randdaten aufbewahrt werden sollen, dass wir in
grundsatzlicher Hinsicht auch gerade Artikel 26 Absatz 5
mitbehandeln, denn die grundlegenden Fragen stellen sich
sowohl bei den Randdaten des Postverkehrs wie auch bei
den Randdaten des Fernmeldeverkehrs.

Es handelt sich um eine zentrale Bestimmung in dieser Vor-
lage. Sie wurde in der Eintretensdebatte auch von verschie-
denen Kolleginnen und Kollegen angesprochen. Das Thema
der Randdatenaufbewahrung, auch Vorratsdatenspeiche-
rung genannt, ist aus verschiedenen Griinden grundrechts-
relevant, im gleichen Masse aber auch relevant fiir eine wirk-
same Strafverfolgung. Nicht ganz korrekt ist, wenn in diesem
Zusammenhang davon gesprochen wird, es wlrden Daten
flachendeckend auf Vorrat gesammelt. Korrekt ist: Die Daten
sind bei den Fernmeldedienstanbietern gespeichert und
werden erst im Einzelfall bei dringendem Tatverdacht — und
auch dann nur, wenn der Verdacht auf eine schwere Tat im
Raume steht — nach Anordnung durch die Staatsanwalt-
schaft und nach erfolgter Genehmigung durch das Zwangs-
massnahmengericht an den Dienst Ubermittelt. Es ist also
nicht etwa so, dass der Dienst Daten sammelt. Vielmehr ruft
der Dienst im Einzelfall, wenn die Voraussetzungen, die ich
genannt habe, erfillt sind, bei den Fernmeldedienstanbie-
tern und bei den Postdienstanbietern die entsprechenden
Daten ab.

Bei diesen Daten sprechen wir nicht von Echtzeitliberwa-
chung. Es sind sogenannte Randdaten. Es ist in einem ge-
wissen Sinne aber doch problematisch, dass diese, ohne
dass ein Verdacht vorliegt, von wem auch immer aufbewahrt
werden. Es handelt sich aber nicht um eine staatliche Kon-
trolle des Inhalts dieser Kommunikation, sondern um eine
Registrierung des Kommunikationsvorgangs an sich. Solche
Verbindungsranddaten verraten unter anderem, welcher An-
schluss wann und wie lange mit welchem anderen An-
schluss verbunden war und wo ein Mobiltelefon zu einem
bestimmten Zeitpunkt benutzt wurde. Auf Ihrer Telefonrech-
nung finden Sie im Ubrigen diese Angaben auch vor. Rand-
daten kénnen heute sowohl beim Postverkehr wie auch beim
Fernmeldeverkehr riickwirkend bis auf 6 Monate zuriick ver-
langt werden. Deshalb mussen diese die Anbieter und nicht
etwa der Dienst — wie schon unter dem geltenden Recht —
vorrétig halten.

Zum Zugriff auf die Daten durch die Staatsanwaltschaft:
Diese muss dem Richter nachweisen kdnnen, dass sie ein
Strafverfahren gegen einen Beschuldigten wegen eines Ver-
brechens oder Vergehens fiihrt und dass der Tatverdacht
dringend ist. Spéatestens mit Abschluss der Untersuchung
muss sie dem Beschuldigten mitteilen, dass sie Daten erho-
ben hat. Dagegen kann der Betroffene nachtréglich Be-
schwerde fuhren. Die Beflrchtung gewisser Kreise, dass die
Staatsanwaltschaften mit dem Zugriff auf die Vorratsdaten
die Méglichkeit haben, den Fernmelde- oder Internetverkehr
beliebiger Leute nachtraglich dem Inhalte nach zu kontrollie-
ren, ist hingegen unbegrindet.

Es fragt sich, ob ein solches Speichern von Daten bei den
Anbietern auf Vorrat zweckmassig, notwendig und verhalt-
nismassig ist hinsichtlich der Unterstitzung der Strafverfol-
gung. Diese Frage hat sich auch der Datenschutzbeauf-
tragte gestellt. Zugegeben, in dieser Frage gehen die
Meinungen auseinander. Europaweit wird das Thema kon-
trovers diskutiert, auch sind die Aufbewahrungsfristen fir
solche Randdaten des E-Mail- und Telefonverkehrs in den
Nachbarléndern unterschiedlich geregelt. Die EU-Richtlinie
gibt als Dauer mindestens 6 und hdchstens 24 Monate vor.
So betragt die Speicherdauer in Frankreich 12 Monate und
in Italien, je nach Datentyp, zwischen 12 und 24 Monaten.
Vor allem in Deutschland steht die Vorratsdatenspeicherung
aber deutlich in der Kritik. Vor dem Gerichtshof der Europé-
ischen Union ist ein Verfahren zur Grundrechtskonformitat
der EU-Vorratsdatenspeicherungs-Richtlinie héngig. Damit
ist aber die Frage immer noch nicht beantwortet, ob die
Aufbewahrung solcher Daten bei den Anbietern des Fern-
meldeverkehrs zweckméssig, notwendig und verhéltnismés-
sig ist.

In der Tat, Frau Fetz, Sie haben Recht, es gibt in der
Schweiz keine offiziellen quantitativen oder qualitativen
Erhebungen uber die Relevanz von Randdaten oder von de-
ren Speicherung. Es ist in den meisten Fallen, die Bundesra-
tin hat es zutreffend gesagt, aber unmdglich zu sagen, die
Randdaten seien eine Conditio sine qua non fiir eine Ver-
urteilung und damit fir einen Ermittlungserfolg verantwort-
lich gewesen. Allgemein kann jedoch gesagt werden, dass
die Méglichkeit besteht, mittels Randdaten einen Anfangs-
verdacht zu erhérten oder zu entkréften, Hinweise auf
weitere Verd&chtige zu erhalten — Hinweise, die in der Folge
eine Hausdurchsuchung oder eine Beschlagnahme le-
gitimieren —, aber auch Beweise zu erhalten bei Straftaten,
die Uber Internet verabredet bzw. dann auch begangen wer-
den.

Das Ziel der Massnahme ist in der Regel — das sagt der Er-
ste Staatsanwalt des Kantons St. Gallen, ein Spezialist die-
ser Materie, Herr Thomas Hansjakob —, Mittater von Drogen-
dealern zu identifizieren oder den Aufenthaltsort des Be-
schuldigten zum Zeitpunkt eines Toétungsdelikts, eines
Raubs, eines Einbruchs oder einer Serie solcher Delikte zu
ermitteln und die Kontaktpersonen zum heiklen Zeitpunkt zu
identifizieren. Gerade in Drogenféllen gelingt es regelmés-
sig, Lieferanten und Abnehmer des Beschuldigten zu ermit-
teln. In den anderen Fallen gelingt es haufig, die Anwesen-
heit des Beschuldigten am Tatort zu belegen oder, vor allem
im Zusammenhang mit Toétungsdelikten, die Abwesenheit
des Beschuldigten vom Tatort zu ermitteln und ihn deshalb
auch zu entlasten.

Nach Auffassung der Strafverfolgungsbehérden ist deshalb
das Mittel der Randdatenerhebung heute unverzichtbar, um
solche Delikte aufklaren zu kénnen. Die Falle, in denen eine
Randdatenerhebung nicht beweisrelevant ist, seien relativ
selten. Es kommt hdchstens vor, dass ein bestimmtes Mobil-
telefon nur kurz benitzt wurde und die ausgelieferten Rand-
daten deshalb nicht den erhofften Zeitpunkt betreffen.

Nun noch etwas zur Verlangerung der Frist: Die Verldnge-
rung der Frist von 6 auf 12 Monate ist einerseits vor allem
deshalb erforderlich, um Verdéchtige bei Tétungsdelikten,
die langere Zeit nach der Tat ermittelt werden kénnen, zu
Uberprifen. Nicht selten kann in solchen Fallen ein Verdach-
tiger nicht innerhalb von 6 Monaten nach der Tat ermittelt
werden. Andererseits ist die Verlangerung der Frist dann er-
forderlich, wenn aus dem Ausland Hinweise auf Kinderpor-
nografieringe eintreffen. Die Hinweise darauf, dass von ei-
nem bestimmten Internetanschluss aus Kinderpornografie
heruntergeladen wurde, treffen haufig erst mit einer Verzo-
gerung von mehreren Monaten in der Schweiz ein. Es
kénnte dann gar nicht mehr ermittelt werden, wer den fragli-
chen Anschluss benutzte, wenn diese Daten nur fir 6 Mo-
nate verfigbar wéren.

Das sind die grundsatzlichen Uberlegungen dazu, weshalb
die Strafverfolgung auf Randdaten angewiesen ist und wes-
halb bei den Randdaten des Fernmeldeverkehrs eine Ver-
langerung der Aufbewahrungsfrist von 6 auf 12 Monate an-
gezeigt ist.

Nun zu Artikel 19 Absatz 4: Da geht es um die Aufbewah-
rung der Randdaten des Postverkehrs. Die Aufbewahrungs-
dauer soll analog zu jener des Fernmeldeverkehrs einheit-
lich von bisher 6 auf neu 12 Monate erhéht werden. Ich habe
es bereits gesagt: Im Vergleich zu den Randdaten des Fern-
meldeverkehrs kommt diesen Randdaten eine deutlich ge-
ringere Bedeutung fiir die Strafverfolgung zu. Diese Randda-
ten beschranken sich ja im Wesentlichen auf Postsendun-
gen mit Zustellnachweis, also auf eingeschriebene Sendun-
gen. Im Unterschied zur Uberwachung des Postverkehrs gibt
das rickwirkende Auswerten der Randdaten Aufschluss dar-
Uber, mit wem Postsendungen ausgetauscht wurden. So ge-
sehen stellt sich die Minderheit auf den Standpunkt, dass es
zweckméssig, nétig und verhdltnisméssig ist, auch die
Randdaten des Postverkehrs statt wie bisher wahrend 6 Mo-
naten neu 12 Monate lang aufzubewahren.
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Damit habe ich in dieser Frage die Haltung der Minderheit
vertreten.

Prasident (Germann Hannes, Président): Ich gratuliere Ih-
nen zum vollzogenen Hutwechsel in dieser Konstellation.
(Heiterkeit)

Stadler Markus (GL, UR): Wegen des Hutwechsels sage ich
hier, was ich eigentlich erst bei Artikel 26 zu sagen vorhatte.
Zur Verldngerung der Aufbewahrungspflicht habe ich bereits
beim Eintreten grundsétzliche Bedenken angemeldet. Es
geht um verdachtsunabhéangige Vorratsdatenspeicherung,
also um die Speicherung von Daten von uns allen, wenn
auch nur von Randdaten. Selbstverstandlich kann man be-
reits aus diesen Randdaten, wenn sie systematisch bei den
Anbietern aufbewahrt werden, einiges entnehmen, auch ei-
niges Uber den Inhalt. Ich gehe davon aus, dass der Staat,
wenn er in die Privatsphére seiner Blrgerinnen und Birger
eindringen will, die Griinde darlegen und damit Gberzeugen
muss. Er muss beweisen, weshalb es eine verlangerte Frist
braucht, denn diese sollte nicht I&nger als unbedingt notwen-
dig sein. Er sollte diesen Beweis vorlegen, auch wenn er
schwierig ist. Eigentliche Beweise im Sinne der Wirksamkeit
und der Verhéltnisméssigkeit habe ich aber in der Kommis-
sion nicht gesehen. Eine Verdoppelung der Aufbewahrungs-
frist ist fir mich deshalb zu lang.

Ich bitte Sie, hier der Mehrheit und bei Artikel 26, zu dem ich
nicht mehr sprechen werde, der Minderheit zu folgen.

Savary Géraldine (S, VD): J'ai peu de choses a ajouter,
puisque le président de la commission a présenté les argu-
ments de la minorité dont la proposition est de revenir a la
solution du Conseil fédéral. Si je prends I'exemple du canton
de Vaud qui, comme d'autres, subit un certain nombre d'in-
fractions et de délits criminels, en particulier des cyberat-
taques a raison de 200 a 300 par année. A chaque fois que
ce type d'infraction a lieu, la procédure prend énormément
de temps, cela a été dit, notamment parce qu'on doit avoir
des commissions rogatoires auprés des pays comme les
Etats-Unis, I'Allemagne, la France, etc. A chaque fois il faut
faire des demandes qui prennent du temps. Il faut évidem-
ment délimiter le périmétre de l'infraction. De ce point de
vue, il est clair que 12 mois — cela a été dit par Monsieur En-
gler, rapporteur —, c'est une moyenne au niveau européen,
d'aprés ce que constatent les praticiens. C'est le minimum
pour pouvoir véritablement engager des poursuites sé-
rieuses.

De ce point de vue |3, je vous invite a soutenir la proposition
défendue par la minorité. Cela permettrait véritablement
d'identifier les auteurs des délits dans cet immense espace
Internet.

Sommaruga Simonetta, Bundesrétin: Ich dussere mich zu-
erst zu beiden Artikeln, weil es hier ja um die Aufbewah-
rungsdauer fir die Randdaten des Fernmeldeverkehrs, aber
auch des Postverkehrs geht.

Herr Standerat Stadler hat, glaube ich, schon zu Recht ge-
fragt, warum gerade eine Verdoppelung von 6 auf 12 Monate
vorgeschlagen wird. Das tént in der Tat ein bisschen nach
Willklr, denn man héatte auch eine Verdreifachung vorschla-
gen konnen, weil eine langere Aufbewahrungsdauer auch
immer besser ist, oder man héatte sie bloss von 6 auf 8 Mo-
nate verlangern kénnen.

Eine Verlangerung der Aufbewahrungsdauer fur diese Rand-
daten ist aus Sicht des Bundesrates sinnvoll und nétig, weil
es immer wieder Falle gab, bei denen man gesehen hat,
dass 6 Monate nicht genlgen. Insofern ist Ihre Frage, wes-
halb wir keine Verdreifachung der Dauer vorsehen, berech-
tigt. Ich méchte lhnen hier gerne aufzeigen, welche Uberle-
gungen den Bundesrat dazu bewogen haben, die Dauer auf
12 Monate festzulegen. 12 Monate entsprechen den Forde-
rungen von zwei Motionen, die Sie angenommen haben: Es
ist einerseits die Motion Schweiger 06.3170 und anderseits
die Motion Barthassat 10.4133. Beide Motionen sind vom
Parlament angenommen worden, und beide Motionen halten

fest, dass die Randdaten des Fernmeldeverkehrs wahrend
12 Monaten aufbewahrt werden missen, damit die Strafver-
folgungsbehdrden ihre Arbeit korrekt erledigen kénnen. Man
hat also diese Uberlegungen schon einmal gemacht. Es
geht ja darum, dass die wichtigen Daten in einem konkreten
Fall nicht verlorengehen.

Der Bundesrat ist im Ubrigen bereits im Bericht vom 9. Juni
2006 in Erfullung des Postulates der Sicherheitspolitischen
Kommission des Standerates 05.3006 vom Februar 2005 —
es ist also schon eine Zeit lang her — zum Schluss gekom-
men, dass es eine Erhéhung dieser Aufbewahrungsdauer
braucht. Man hat sich damals zwar noch nicht festgelegt,
aber die Tatsache, dass es eine Verlédngerung braucht, ist
nicht brandneu, sondern wurde schon in jenen Jahren vom
Bundesrat festgestellt.

Die vom Bundesrat vorgeschlagene Dauer von 12 Monaten
stltzt sich auch auf eine Richtlinie der Europaischen Union
fur die Randdaten des Fernmeldeverkehrs, die eine Aufbe-
wahrungsdauer von mindestens 6 Monaten und im Prinzip
bis zu héchstens zwei Jahren erlaubt. Viele Mitgliedstaaten
der EU haben sich eben fur eine Aufbewahrungsdauer von
12 Monaten entschieden, namlich D&nemark, Spanien,
Frankreich, die Niederlande und das Vereinigte Kénigreich.
Wir haben also auch ein bisschen geschaut, was andere
machen, und haben uns hier fir einen Mittelweg entschie-
den, weil diese EU-Richtlinie sogar eine Aufbewahrungs-
dauer von bis zu zwei Jahren vorsieht.

Der Mehraufwand aufgrund der Verldngerung der Aufbewah-
rungsfrist fir die Anbieter ist aus unserer Sicht nun wirklich
vertretbar. Die Randdaten mussen ja wie gesagt bereits
heute, geméss geltendem Bipf, fir 6 Monate aufbewahrt
werden. Zudem muss man einen Teil dieser Daten sowieso
wéhrend mindestens 12 Monaten aufbewahren, und zwar
aus Grinden der Buchhaltung und der Rechnungsstellung.
Ausserdem kann der Bundesrat bestimmte Anbieter von
Fernmeldediensten von der Pflicht, die Randdaten aufzube-
wahren, befreien. Von dieser Pflicht kdnnen z. B. kleine An-
bieter von Fernmeldediensten befreit werden, also nament-
lich jene, die Fernmeldedienste mit einer geringen wirt-
schaftlichen Bedeutung anbieten. Schliesslich wird der Bun-
desrat — wie heute — daflir zusténdig sein, in der Verordnung
Uber die Uberwachung des Post- und Fernmeldeverkehrs
festzulegen, welche Randdaten flir die verschiedenen Arten
von Uberwachung angemessenerweise aufbewahrt werden
muissen. Sie sehen also, dass man durchaus noch Details
prazisieren kann, um den unterschiedlichen Ausgangslagen
gerecht zu werden.

Was die Aufbewahrungsfrist fur den Postverkehr anbelangt,
so hat der Kommissionssprecher bereits ausgefiihrt, dass
wir der Meinung sind, es sollte fuir Postverkehr und Fernmel-
dedienste die gleiche Dauer sein, ndmlich 12 Monate. Beim
Postverkehr geht es um ein sehr kleines Volumen: Wir hat-
ten dort 2012 nur gerade 13 riickwirkende Uberwachungen.
Es geht wirklich nur darum, fir den Postverkehr die gleichen
Voraussetzungen festzulegen. Wie der Kommissionsspre-
cher gesagt hat, geht es hier um Postsendungen mit Zustell-
nachweis, natirlich nicht um den Briefversand insgesamt.
Von daher macht es auch Sinn, die beiden Verkehrsmdglich-
keiten gleich zu behandeln.

Ich bitte Sie, bei Artikel 19 die Kommissionsminderheit und
bei Artikel 26 die Kommissionsmehrheit zu unterstitzen.

Abstimmung — Vote

Flr den Antrag der Mehrheit ... 19 Stimmen
Fur den Antrag der Minderheit ... 19 Stimmen
(0 Enthaltungen)

Mit Stichentscheid des Présidenten

wird der Antrag der Mehrheit angenommen
Avec la voix prépondérante du président

la proposition de la majorité est adoptée
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Art. 20

Antrag der Kommission

Zustimmung zum Entwurf des Bundesrates
Proposition de la commission

Adhérer au projet du Conseil fédéral

Angenommen — Adopté

Art. 21
Antrag der Kommission
Abs. 1
Zustimmung zum Entwurf des Bundesrates
Abs. 2
. und wéhrend der Dauer der Kundenbeziehung sowie
wéahrend 12 Monaten nach deren Beendigung geliefert wer-
den kdénnen.

Art. 21

Proposition de la commission

Al 1

Adhérer au projet du Conseil fédéral

Al 2

... durant toute la durée de la relation commerciale ainsi que
durant 12 mois aprés la fin de celle-ci.

Engler Stefan (CE, GR), fur die Kommission: Es geht bei
dieser Bestimmung, wie man das vielleicht meinen kénnte,
weder um den Inhalt einer Uberwachung noch um Randda-
ten. Es geht einzig um Auskiinfte Uber einen Anschluss, also
darum, wer welchen Telefonanschluss hat. Die Daten, die
damit gemeint sind, kdnnte man auch einem Telefonbuch
entnehmen. Deshalb sind sie auch keinem besonderen
Schutz unterstellt.

Der Entwurf des Bundesrates hatte den Fehler, dass die In-
formationen, um die es hier geht, mit der Beendigung des
Vertragsverhéltnisses geldscht werden kénnten. Wo aber
laufend Abonnemente gedndert werden, scheint es zweck-
maéssig — um Licken bei der Rickverfolgbarkeit zu verhin-
dern —, die Frist fur Auskunfte Uber die Kundenbeziehung
auf 12 Monate zu befristen. Das dient auch der Koh&renz mit
den Aufbewahrungsfristen flr die soeben diskutierten Rand-
daten.

Angenommen — Adopté

Art. 22
Antrag der Kommission
Zustimmung zum Entwurf des Bundesrates

Antrag Fetz

Abs. 2

Der Bundesrat bestimmt, welche Angaben die Anbieter von
Fernmeldedienststellen zum Zweck der Identifikation flr ei-
nen Zeitraum von hochstens 5 Jahren bereithalten und lie-
fern missen. Sie missen ...

Antrag Graber Konrad

Abs. 4

... Kommunikationsdienste, die Dienste von grosser Bedeu-
tung fir die Aufkléarung strafbarer Handlungen oder Dienste
von grosser wirtschaftlicher Bedeutung ...

Art. 22
Proposition de la commission
Adhérer au projet du Conseil fédéral

Proposition Fetz

Al 2

Le Conseil fédéral détermine les indications que les fournis-
seurs de services de télécommunication doivent, pour une
période n'excédant pas 5 ans, posséder et livrer aux fins de
I'identification. lls doivent ...

Proposition Graber Konrad

Al 4

... services de communication dérivés offrant des services
d'une grande importance pour élucider des infractions ou
des services d'une grande importance économique ...

Fetz Anita (S, BS): Mit diesem Antrag mdchte ich die Frage
nach der Maximaldauer der Aufbewahrung stellen. Ich habe
nirgends Angaben dazu gefunden. Konkret geht es ja in Arti-
kel 22 um das Abfragen von IP-Adressen. Da kann man bei
Verdacht auf Straftaten Uber das Internet gewissermassen
formlos die Informationen einholen. Laut Botschaft waren es
im letzten Jahr 200 000 Abfragen. Das Problem, das ich
sehe, ist folgendes: Wenn der Bundesrat bestimmen kann,
dass diese Daten jederzeit verfligbar sein miissen, werden
sie das natirlich auch sein, im Zweifelsfalle jahrzehntelang —
Verjahrungen treten gemass StGB teilweise erst nach Jahr-
zehnten ein. Ich habe einfach einmal finf Jahre vorgeschla-
gen und habe mich nach dem BWIS ausgerichtet. Dort mis-
sen die Daten, die nachrichtendienstlich erfasst werden,
nach funf Jahren zwingend geléscht werden. Eigentlich ist
das auch eine lange Dauer, und letztendlich stelle ich hier
die Frage nach der Maximalaufbewahrungsdauer.

Engler Stefan (CE, GR), fur die Kommission: Ich kann nur
meine Interpretation der Bedeutung von «jederzeit» wieder-
geben. Eventuell muss dann die Frau Bundesrétin erkléren,
was sie bzw. was der Bundesrat damit gemeint hat.

Das jederzeitige Bereithalten betrifft ja nicht Daten, die dem
Fernmeldegeheimnis unterstellt wéren, sondern allgemein
zugéngliche Daten. Nach meiner Lesart kann «jederzeit»
nur bedeuten: solange sie verflgbar sind bzw. solange ein
Kundenverhéltnis zwischen dem Anbieter und dem Kunden
besteht. Das ist mdglicherweise noch weniger lang, als Sie
es jetzt mit funf Jahren als Maximaldauer vorschlagen.

Ich bin gespannt zu erfahren, wie die Verwaltung bzw. der
Bundesrat «jederzeit» interpretiert.

Sommaruga Simonetta, Bundesrétin: Der Bundesrat schlagt
Ihnen hier vor, dass diese Daten, wie sie jetzt in Artikel 22
Absatz 2 definiert sind, jederzeit verfugbar sein missen. Es
handelt sich um Identifikationsdaten, also um Daten, wie sie
auch im Telefonbuch stehen. Diese Daten sind keine sensib-
len Fernmeldedaten. Deshalb meinen wir, dass es keinen
Sinn macht zu sagen, diese Zurverfligungstellung misse
begrenzt werden. Es sind auch keine Daten, die dem Fern-
meldegeheimnis unterliegen. Deshalb verstehen wir nicht,
weshalb Sie die Dauer beschrdnken méchten. Die Daten
nach Artikel 22 entsprechen zudem im Bereich Internet den
Daten, die Gegenstand von Artikel 21 sind, das ist z. B. der
Name des Inhabers eines Telefonanschlusses. Weil es eben
nicht um sensible Fernmeldedaten geht, sollte man, so mei-
nen wir, diese Daten dann nicht nur fir héchstens fiinf Jahre
zur Verfiigung stellen missen, sondern vielmehr fir die ge-
samte Dauer der Kundenbeziehung.

Vielleicht ware es hilfreich und sinnvoll, wenn wir sagen,
dass man fir Artikel 22 Absatz 2 die gleiche Formulierung
nimmt wie in Artikel 21 Absatz 2, wie das Ihre Kommission
vorgeschlagen hat. Wir kdnnten uns vorstellen, dass wir
dem Zweitrat einen entsprechenden Vorschlag unterbreiten.
Dann hatten wir hier eine Prazisierung und eine Kohéarenz,
die jetzt unter Umsténden nicht gentigend gegeben ist.
Wenn Ihnen das helfen wirde, schlagen wir vor, dass wir im
Zweitrat eine entsprechende Formulierung einbringen. Aber
generell zu sagen, dass Fernmeldedaten, die nicht sensibel
sind und die Sie in jedem Telefonbuch finden, nicht zur Ver-
fugung gestellt werden muissen, wiirde zu weit gehen.

Prasident (Germann Hannes, Prasident): Frau Fetz, sind
Sie mit diesem Vorgehen einverstanden?

Fetz Anita (S, BS): Ich bin damit einverstanden. Ich habe
mich einfach gewundert, dass man Daten, die sowieso je-
dem zur Verfligung stehen, in diesem Gesetz noch speziell
benennen muss. Es ist fir mich aber okay, wenn wir es so
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machen wie vorgeschlagen und dies durch den Zweitrat
nochmals genau uberprifen lassen.

Prasident (Germann Hannes, Préasident): Der Antrag Fetz
ist zurtickgezogen worden.

Graber Konrad (CE, LU): Ich beziehe mich auf mein Votum
in der Eintretensdebatte und halte mich sehr kurz. Es geht
um eine Ergénzung, die vorsieht, dass man hier vor allem
Dienstleistungen einbezieht, die von grosser Bedeutung flr
die Aufklarung von strafbaren Handlungen sind.

Ich begriinde meinen Antrag wie folgt: Anbieter abgeleiteter
Kommunikationsdienste wie Datacenterbetreiber oder
Hosting-Anbieter sollen nur mit den Fernmeldedienstanbie-
tern gleichgesetzt werden, wenn ihre Dienstleistungen fir
die Aufklarung von strafbaren Handlungen generell eine
grosse Bedeutung haben. Auf Seite 2736 der Botschaft
schreibt der Bundesrat im zweitletzten Absatz: «Als Modell
dienen dabei die Angaben, die von den Fernmeldedienstan-
bietern geliefert werden missen.» Ich will mit meinem An-
trag verhindern, dass namhafte Investitionen fiir Einrichtun-
gen zur Uberwachung getétigt werden muissen, die kaum
oder nie zum Einsatz kdmen oder bei der Aufklarung von
strafbaren Handlungen nur eine untergeordnete Bedeutung
héatten. Es geht mir letztlich also darum, dass man Fernmel-
dedienstanbieter und Anbieter abgeleiteter Kommunikati-
onsdienste nicht Uber den gleichen Leisten schlégt, dass
man eine Differenzierung vornimmt und unterscheidet, in-
wiefern die abgeleiteten Kommunikationsdienste effektiv ei-
nen Beitrag leisten kdnnen. Auf diese Weise mdéchte ich si-
cherstellen, dass keine unnétigen Investitionen getéatigt
werden.

Engler Stefan (CE, GR), fur die Kommission: Kollege Graber
spricht die Verhaltnismassigkeit der Mitwirkungspflichten der
Personenkreise an, die im Geltungsbereich dieser Gesetz-
gebung sind. Wenn Sie die Formulierung des Bundesrates
lesen, sehen Sie, dass der Bundesrat die Mitwirkungspflich-
ten im Einzelnen je nach Bedeutung, die diese Anbieter fiir
die Strafverfolgung haben, differenzieren kann. Ich verstehe
die Formulierung des Bundesrates so, dass er im Rahmen
der Verordnung durchaus Abstufungen bezliglich der Mitwir-
kungspflichten der Beteiligten machen kann. Dass er die Re-
levanz fur die Strafverfolgung als erstes Kriterium fur diese
Abstufung nimmt, ist dieser Bestimmung inharent. Nach
meinem Daflrhalten kann der Bundesrat das, was der An-
trag Graber Konrad verlangt, in der Verordnung so regeln.

Sommaruga Simonetta, Bundesratin: Ich mdchte gerne noch
etwas ausflihren, was der Kommissionssprecher gesagt hat.
Wir schlagen Ihnen vor, dass Anbieter von sogenannt abge-
leiteten Kommunikationsdiensten verpflichtet werden kon-
nen, alle oder einen Teil ihrer Angaben bereitzuhalten und
zu liefern, Angaben, welche auch die klassischen Fernmel-
dedienstanbieter liefern missen. Es geht hier also um reine
E-Mail- oder Cloud-Service-Anbieter, die eben die gleichen
Angaben bereithalten missen wie zum Beispiel die
Swisscom. Voraussetzung flr eine solche Verpflichtung ist
aber, dass diese Anbieter Dienstleistungen von grosser wirt-
schaftlicher Bedeutung oder Dienstleistungen fir eine
grosse Benutzerschaft anbieten.

Herr St&nderat Graber mdchte jetzt noch ein weiteres Krite-
rium anfiigen, wonach die angebotenen Dienstleistungen
von grosser Bedeutung fir die Aufklarung von strafbaren
Handlungen sein missen. Aus unserer Sicht ist das wirklich
eine Selbstverstandlichkeit. Wir missen namlich in der Ver-
ordnung, wie der Kommissionssprecher gesagt hat, definie-
ren, was massgebend ist, damit eine Anbieterin abgeleiteter
Kommunikationsdienste in eine Uberwachungsinfrastruktur
investieren muss; da gilt selbstverstéandlich das Verhéltnis-
massigkeitsprinzip — das ist die Grundlage dieses Gesetzes
fur diese Massnahme. Die Bedeutung fir die Strafverfolgung
ergibt sich also bereits aus dem Zweck des Gesetzes und
dem allgemeingultigen Verhaltnisméssigkeitsprinzip und
muss deshalb nicht noch einmal erwahnt werden.

Das heisst, dass die von Herrn Standerat Graber verlangte
Erganzung aus unserer Sicht wirklich unnétig ist. Ich muss
aber auch einrdumen, dass sie nicht schadlich ware. Doch
Sie alle mégen ja schlanke Gesetze, weshalb ich Ihnen in
diesem Sinne beantragen mdéchte, diesen Einzelantrag ab-
zulehnen.

Graber Konrad (CE, LU): Der Kommissionsprasident hat
gesagt, der Bundesrat kdnne das in der Verordnung regeln;
die Frau Bundesrétin hat gesagt, der Bundesrat werde das
tun — so habe ich es verstanden. Dass das Verhaltnismas-
sigkeitsprinzip auch in diesem Fall gilt, scheint mir auch
selbstverstandlich. Ich kann mit diesen beiden Uberlegun-
gen meinen Antrag zurlckziehen.

Prasident (Germann Hannes, Prasident): Der Antrag Gra-
ber Konrad ist zuriickgezogen worden.

Angenommen geméss Antrag der Kommission
Adopté selon la proposition de la commission

Art. 23-25

Antrag der Kommission

Zustimmung zum Entwurf des Bundesrates
Proposition de la commission

Adhérer au projet du Conseil fédéral

Angenommen — Adopté

Art. 26
Antrag der Mehrheit
Zustimmung zum Entwurf des Bundesrates

Antrag der Minderheit

(Stadler Markus, Minder, Schmid Martin)
Abs. 5

... wédhrend 8 Monaten aufbewahren.

Antrag Graber Konrad

Abs. 6

... von Fernmeldediensten bezlglich Diensten von geringer
Bedeutung fur die Aufklarung strafbarer Handlungen oder
Diensten von geringer wirtschaftlicher Bedeutung sowie
Anbieter von Fernmeldediensten im Bildungsbereich von
bestimmten gesetzlichen Pflichten befreien. Er befreit sie
nicht ...

Art. 26
Proposition de la majorité
Adhérer au projet du Conseil fédéral

Proposition de la minorité

(Stadler Markus, Minder, Schmid Martin)
Al 5

... durant 8 mois.

Proposition Graber Konrad

Al 6

... ceux qui offrent des services de télécommunication de fai-
ble importance pour élucider des infractions, de faible impor-
tance économique ou dans le domaine de I'éducation. Il ne
les dispense pas ...

Engler Stefan (CE, GR), fiir die Kommission: Wir haben in
dieser Sache schon einlasslich diskutiert. Es geht um die
Aufbewahrungsdauer fir die Randdaten des Fernmeldever-
kehrs. Wir haben die damit verknipften Aspekte im Zusam-
menhang mit der Aufbewahrungsdauer fiir die Randdaten
des Postverkehrs bereits behandelt. Beim Postverkehr, Sie
erinnern sich, hat sich der Rat mit Stichentscheid des Prési-
denten entschieden, es bei 6 Monaten Aufbewahrungsfrist
zu belassen. In Zusammenhang mit den Fernmeldediensten
stellt sich aber die Kommissionsmehrheit auf den Stand-
punkt, es sei zweckméssig, nétig und verhéltnisméssig, die
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Aufbewahrungsdauer fir die Randdaten von 6 Monaten auf
12 Monate zu erhéhen.

Prasident (Germann Hannes, Préasident): Der Antrag der
Minderheit Stadler Markus ist bereits begriindet worden.

Graber Konrad (CE, LU): Zu Absatz 6: Wenn die Frau Bun-
desrétin hier auch bestétigen kann — es handelt sich eigent-
lich um den gleichen Sachverhalt —, dass es vor allem um
Dienste von geringer Bedeutung fiir die Aufkldrung von straf-
baren Handlungen geht, wére ich der Auffassung, dass man
die Investitionen nicht tatigen muss. Wenn das analog zu Ar-
tikel 22 Absatz 4 gehandhabt wird, kénnte ich meinen Antrag
zuruickziehen, sonst wirde ich ihn dann noch begriinden.

Sommaruga Simonetta, Bundesratin: Ich kann eigentlich
bestéatigen, dass dieser Absatz 6 eine gewisse Parallelitat zu
Artikel 22 Absatz 4 hat. Anbieter von geringer wirtschaftli-
cher Bedeutung sind rein statistisch gesehen fur die Straf-
verfolgung selten von Interesse. Das Kriterium «Bedeutung
fur die Strafverfolgung» ergibt sich aus dem Zweck des Ge-
setzes und dem Verhaltnisméssigkeitsprinzip und muss
auch hier nicht noch einmal eigens erwahnt werden. Es tritt
jedoch in den Hintergrund, wenn es um den Schutz von klei-
nen Unternehmen geht.

In diesem Sinne gibt es durchaus diese Parallelitt.

Prasident (Germann Hannes, Prasident): Der Antrag Gra-
ber Konrad ist zurtickgezogen worden.

Abstimmung — Vote

Fir den Antrag der Mehrheit ... 22 Stimmen
Fur den Antrag der Minderheit ... 14 Stimmen
(1 Enthaltung)

Art. 27
Antrag der Kommission
Zustimmung zum Entwurf des Bundesrates

Antrag Graber Konrad

Abs. 3

Der Bundesrat kann alle oder Teile der Anbieter abgeleiteter
Kommunikationsdienste, die Dienste von grosser Bedeutung
fur die Aufklarung strafbarer Handlungen oder die Dienste
von grosser wirtschaftlicher Bedeutung oder fiir eine grosse
Benutzerschaft anbieten, allen oder einem Teil der in Artikel
26 genannten Pflichten unterstellen. Fir die ...

Proposition Fetz
Abs. 3
Streichen

Art. 27
Proposition de la commission
Adhérer au projet du Conseil fédéral

Proposition Graber Konrad

Al 3

Le Conseil fédéral peut soumettre I'ensemble ou une partie
des fournisseurs de services de communication dérivés
offrant des services d'une grande importance pour élucider
des infractions ou des services d'une grande importance
économique ...

Proposition Fetz
Al 3
Biffer

Engler Stefan (CE, GR), fur die Kommission: Es liegen zwei
Antrage vor, namlich der Antrag Fetz, Artikel 27 Absatz 3 zu
streichen, und der Antrag Graber Konrad, Artikel 27 Ab-
satz 3 zu &ndern. Ich gehe aufgrund der vorhin zurtickgezo-
genen Antrdge allerdings davon aus, dass der Antrag Gra-
ber Konrad obsolet ist und somit nur noch der Antrag Fetz,
Absatz 3 zu streichen, im Raum steht.

Dieser Antrag wirde die Mitwirkungspflichten von Anbietern
abgeleiteter Kommunikationsdienste einschréanken und még-
licherweise dazu fiihren, dass selbst der Ermittlungsstan-
dard von heute nicht beibehalten werden kénnte, wenn die
zur Verfugung stehenden Randdaten des Fernmeldever-
kehrs von den Anbietern abgeleiteter Kommunikationsdien-
ste nicht abgerufen werden koénnten. Ich sehe bei einer
Streichung von Absatz 3 ein Problem, weil dadurch die Er-
mittlungsmaéglichkeiten empfindlich eingeschrénkt wirden.

Prasident (Germann Hannes, Prasident): Herr Graber, neh-
men Sie die Anregung des Kommissionsprésidenten auf?

Graber Konrad (CE, LU): Das vom Kommissionsprasiden-
ten verwendete Wort «obsolet» gefallt mir nattrlich nicht be-
sonders. (Heiterkeit) Ich habe verstanden, dass mein Anlie-
gen inhaltlich aufgenommen wird. Wenn das so ist, bin ich
absolut einverstanden und ziehe auch diesen Antrag zurtick.

Prasident (Germann Hannes, Prasident): Ich halte hier fest,
dass die Meinung in lhrem Sinne gedeutet wird, Herr Gra-
ber. Der Antrag Graber Konrad ist damit zurlickgezogen.

Fetz Anita (S, BS): Absatz 3 von Artikel 27 ist fur mich ein
echter Innovationshemmer: Er wird séamtliche Start-ups im
IT-Bereich behindern. Wie komme ich zu dieser Uberle-
gung? Es geht ja hier um die Unterstellung bestimmter An-
bieter abgeleiteter Kommunikationsdienste unter dieselben
Mitwirkungspflichten, wie sie die ganz grossen Internetan-
bieter haben. Das heisst, dass dieser Absatz sehr weit
reicht. Man muss dabei auch im Auge behalten, dass er al-
lein und ausschliesslich schweizerische Anbieter treffen
wird. Die wirklichen Big Shots in diesem Business haben be-
kanntlich alle ihren Hauptsitz im Ausland; sie alle werden
nicht getroffen.

In der Kommission war dieser Artikel kein Thema — ich habe
das in den Unterlagen uberpruft. Vielleicht ist da auch nicht
aufgefallen, welche Auswirkungen oder, besser gesagt, wel-
che groben Nebenwirkungen er haben kann. Denn dieser
Absatz erlaubt es dem Bundesrat, diesen Diensten exakt
dieselben Mitwirkungspflichten wie den grossen Fernmelde-
dienstanbietern aufzuerlegen. Ich zéhle jetzt nicht alle Arti-
kel auf, die davon betroffen sind, sondern gehe vor allem auf
etwas ein: Sie alle miissen den extrem teuren Nachweis der
Auskunfts- und Uberwachungsbereitschaft nach den Arti-
keln 32 bis 34 erbringen, und zwar mit sdmtlichen sehr teu-
ren technischen Folgen, unter anderem auch mit der Kosten-
Ubernahmepflicht, und das alles unter Strafandrohung bis zu
100 000 Franken pro einzelne Verfigung! Das ist wie gesagt
umso stossender, als es nur Schweizer Anbieter treffen
kann. Das ist ein klassischer Wettbewerbsnachteil. Sie wis-
sen, wer in diesem Bereich die grossen Player sind. Der
Wettbewerb geht sehr stark zulasten der kleinen Anbieter.
Darum nenne ich Absatz 3 auch einen Innovationskiller: Da
wird ndmlich eine Hintertlr weit aufgesperrt fir Massnah-
men zulasten kleinerer Dienstleister, die auch mit den
schweizerischen Giganten wie Swisscom, Sunrise und
Orange auf die gleiche Stufe gesetzt werden.

Nehmen Sie einmal an, ein Instant Messenger wie beispiels-
weise das schweizerische Threema — das ist das schweize-
rische Whatsapp — hat ein paar Hunderttausend Benutzer.
Pro App bezahlt man da nur einmal zwei Franken und keine
Abonnementsgebihren. Die kommen auf einen Umsatz von
vielleicht 200 000 bis 400 000 Franken im Jahr und missen
sich wie Sunrise, Swisscom usw. sdmtlichen Vorgaben zu
den technischen Ausstattungen unterwerfen. Ich finde das
erstens unverhéltnisméssig, und zweitens wird in diesem
Lande kein Start-up mehr leben kdénnen, weil damit derart
hohe Kosten verbunden sind. Trotzdem kann das Unterneh-
men unter die Definition von Absatz 3 fallen, auch wenn es
winzig ist, weil es eben einen abgeleiteten Kommunikations-
dienst darstellt.

Ich bitte Sie sehr, hier die Verhéltnisméssigkeit zu wahren
und die kleinen Anbieter nicht mit Kosten zuzudecken, die
sie gar nicht stemmen kénnen.
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Sommaruga Simonetta, Bundesrétin: Ich muss das noch
etwas prazisieren: Wenn Sie Absatz 3 anschauen, dann se-
hen Sie, dass es hier um die Anbieter abgeleiteter Kommuni-
kationsdienste geht, die Dienstleistungen von grosser wirt-
schaftlicher Bedeutung oder fiir eine grosse Benutzerschaft
anbieten. Es geht also nicht um diese winzigen Start-ups,
sondern um Anbieter, die grosse wirtschaftliche Bedeutung
oder eine grosse Benutzerschaft haben. Wenn wir bei die-
sen Anbietern sagen, dass sie diese Randdaten z. B. nicht
speichern missen, dass sie von der Pflicht ausgenommen
werden und dass sie auch keine Echtzeitiberwachungen
durchfihren missen, dann nehmen wir hier wieder einen
ganzen Teil heraus und schaffen eine Liicke in der Strafver-
folgung, die man nicht begriinden kann. Aber noch einmal:
Es geht hier nicht gegen die Kleinen.

Es stimmt, was Frau Standerdtin Fetz sagt, dass viele
grosse Internetdienste ihren Sitz und ihre Infrastruktur im
Ausland haben. Es ist uns deshalb absolut bewusst, dass
das nicht das Wundermittel ist, um z. B. Kinderpornografie
im Internet zu bek&mpfen. Es gibt kein Wundermittel. Es ist
aber auch nicht nachvollziehbar, dass man Anbieter allein
deshalb, weil sie abgeleitete Kommunikationsdienste anbie-
ten, nicht gleich wie die klassischen Anbieter von Fernmel-
dediensten behandeln soll. Im Finanzsektor machen wir et-
was Analoges langstens: Fur die Unterstellung unter das
Geldwaschereigesetz ist es unerheblich, ob es sich um eine
klassische Bank oder um eine Spielbank handelt. Uberall,
wo Geldwascherei vorkommen kann, unterstehen diese Un-
ternehmen dem Geldwaschereigesetz.

Der technologische Fortschritt, die Telekommunikation und
das Kommunikationsverhalten verédndern sich dermassen
stark, dass Kommunikation zunehmend Uber E-Mail, Uber
Chat und Uber Apps stattfindet. Diese Dienste werden dann
von einer Vielzahl von Unternehmen angeboten, die keine
klassischen Fernmeldedienste erbringen. Wenn man sie
hier einfach ausnimmt, indem sie nicht die gleichen Leistun-
gen erbringen missen, dann kann man das gar nicht be-
grunden.

In diesem Sinne bitte ich Sie, hier den Einzelantrag Fetz
nicht zu unterstitzen. Aber auch hier gilt das Verhaltnismas-
sigkeitsprinzip. Gerade hier hat der Bundesrat ja explizit ge-
sagt, dass es um Dienstleistungen geht, die eine grosse
wirtschaftliche Bedeutung oder eine grosse Benutzerschaft
haben. Es geht also nicht gegen die Kleinen, sondern es
geht darum, dass diese abgeleiteten Dienste in grésserem
Ausmass angeboten werden.

Abstimmung — Vote

Fir den Antrag der Kommission ... 35 Stimmen
Fur den Antrag Fetz ... 2 Stimmen

(3 Enthaltungen)

Art. 28

Antrag der Kommission

Zustimmung zum Entwurf des Bundesrates
Proposition de la commission

Adhérer au projet du Conseil fédéral

Angenommen — Adopté

Art. 29
Antrag der Kommission
Zustimmung zum Entwurf des Bundesrates

Antrag Fetz

Abs. 1

Personen, die ihren Zugang zu einem Offentlichen Fernmel-
denetz im Rahmen einer wirtschaftlichen Tatigkeit Dritten
zur Verflgung stellen, missen ...

Art. 29
Proposition de la commission
Adhérer au projet du Conseil fédéral

Proposition Fetz

Al 1

Les personnes qui laissent leur accés a un réseau public de
télécommunication a la disposition de tiers dans le cadre
d'une activité économique tolérent ...

Prasident (Germann Hannes, Prasident): Der Antrag Fetz
ist im Rahmen der Behandlung von Artikel 2 zuriickgezogen
worden.

Angenommen gemdss Antrag der Kommission
Adopté selon la proposition de la commission

Art. 30-34

Antrag der Kommission

Zustimmung zum Entwurf des Bundesrates
Proposition de la commission

Adhérer au projet du Conseil fédéral

Angenommen — Adopté

Art. 35

Antrag der Kommission

Abs. 1,2, 4

Zustimmung zum Entwurf des Bundesrates

Abs. 3

... technische Gerate nach Artikel 269bis StPO ... wirde. Sie
fihrt eine Statistik Gber die Uberwachungen nach Arti-
kel 269bis StPO.

Art. 35

Proposition de la commission

Al 1,2 4

Adhérer au projet du Conseil fédéral

Al 3

... aux dispositifs techniques visés a l'article 269bis CPP ...
difficile. Elle tient une statistique des surveillances visées a
I'article 269bis CPP.

Engler Stefan (CE, GR), fur die Kommission: Bei Artikel 35
Absatz 3 hat die Kommission eine kleine redaktionelle An-
passung vorgenommen, indem statt von «technischen Uber-
wachungsgeraten» jetzt von «technischen Geradten» die
Rede ist. Der neue Schlusssatz von Absatz 3 wurde bereits
erklart: Die Kommission wiinscht, dass dariiber eine Statistik
erhoben wird.

Der Antrag Fetz erlbrigt sich, weil wir immer noch im Be-
reich des Uberwachungsgesetzes sind.

Angenommen — Adopté

Art. 36

Antrag der Kommission

Abs. 1,3

Zustimmung zum Entwurf des Bundesrates

Abs. 2

Sie kann technische Geréte nach Artikel 269bis StPO und
Informatikprogramme nach Artikel 269bis StPO einsetzen ...
wurde. Sie fUhrt eine Statistik Gber die Uberwachungen nach
den Artikeln 269bis und 269ter StPO.

Art. 36

Proposition de la commission

Al 1,3

Adhérer au projet du Conseil fédéral

Al 2

... aux dispositifs techniques visés a l'article 269bis CPP et
aux programmes informatiques visés a l'article 269bis CPP
lorsque ... difficile. Elle tient une statistique des surveillances
visées aux articles 269bis et 269ter CPP.

Engler Stefan (CE, GR), fiir die Kommission: Bei Absatz 2
hat die Kommission eine Anderung vorgenommen. Es han-
delt sich um eine Erganzung beziiglich der Fahndung nach
verurteilten Personen analog der Notsuche nach vermissten
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Personen. Zusatzlich zu den technischen Geraten wie dem
IMSI-Catcher soll also subsidiar und nach Anordnung der
Behdérde und erfolgter Zustimmung durch das Zwangsmass-
nahmengericht dafiir auch Govware eingesetzt werden kén-
nen. Damit wird erreicht, dass mit diesen Massnahmen nicht
nur nach Personen gefahndet werden kann, die im Ausland
verurteilt wurden und auf der Flucht sind, sondern auch
nach Personen, die im Inland verurteilt wurden und auf der
Flucht sind.

Angenommen — Adopté

Art. 37

Antrag der Kommission

Abs. 1

... die Artikel 271, 272 und 274 bis 279 StPO sinngemass.
Abs. 2, 3

Zustimmung zum Entwurf des Bundesrates

Art. 37

Proposition de la commission

Al 1

.. par les articles 271, 272 et 274 a 279 CPP.
Al 2 3

Adhérer au projet du Conseil fédéral

Engler Stefan (CE, GR), flir die Kommission: Die  Kommis-
sion hat Absatz 1 dahingehend ergénzt, dass die Bestim-
mungen zum Schutz des Berufsgeheimnisses und der Ge-
nehmigungspflicht durch das Zwangsmassnahmengericht —
es geht um die Artikel 271 und 272 der Strafprozessord-
nung — auch flr die Notsuche und fiir die Fahndung anwend-
bar sind.

Angenommen — Adopté

Art. 38

Antrag der Mehrheit

Abs. 1,4

Zustimmung zum Entwurf des Bundesrates
Abs. 2

Streichen

Abs. 3

b Streichen

Antrag der Minderheit

(Schmid Martin, Bischof, Engler, Haberli-Koller, Minder)
Abs. 2, 3Bst. b

Zustimmung zum Entwurf des Bundesrates

Antrag Graber Konrad

Abs. 2

Die Mitwirkungspflichtigen erhalten vom Dienst eine Ent-
schédigung, welche die Kosten der einzelnen Uberwachung
deckt.

Art. 38

Proposition de la majorité

Al 1,4

Adhérer au projet du Conseil fédéral
AL 2

Biffer

Al 3

b. Biffer

Proposition de la minorité

(Schmid Martin, Bischof, Engler, Haberli-Koller, Minder)
Al. 2, 3let. b

Adhérer au projet du Conseil fédéral

Proposition Graber Konrad

Al 2

Les personnes obligées de collaborer recoivent du service
une indemnité qui couvre les frais occasionnés pour chaque
surveillance.

Engler Stefan (CE, GR), fir die Kommission: Mit der Frage,
wer fur die Kosten der Uberwachung aufzukommen hat —
dieses Thema wurde in der Eintretensdebatte von verschie-
dener Seite angesprochen —, ndmlich der Bund, die Kantone
oder die Mitwirkungspflichtigen, haben wir einen der Casus
Belli dieser Vorlage erreicht. Das kommt allein dadurch zum
Ausdruck, dass zu dieser Frage drei unterschiedliche Vor-
stellungen bestehen und entsprechende Antrage vorliegen.

Der Antrag der Kommissionsmehrheit, den Kollegin Savary
anschliessend vertreten wird, will, dass die Kosten der Uber-
wachung, und zwar sowohl diejenigen fur die notwendigen
Investitionen wie auch die variablen Kosten der Uberwa-
chung, die den Mitwirkungspflichtigen anfallen, von den Pro-
vidern getragen werden sollen.

Der Einzelantrag Graber Konrad will etwas anderes: Wenn
schon die Kosten der Investitionen von den Mitwirkungs-
pflichtigen zu tragen sind, dann nicht auch noch die Kosten
der Uberwachung. Fir diese sollen sie vielmehr kosten-
deckend entschadigt werden.

Zwischen diesen beiden Antragen liegt jener des Bundesra-
tes und der Minderheit, der an der heutigen Regelung, die
eine Mittellbsung darstellt, festhalten will. Die Anbieter kom-
men fir die zur Uberwachung benétigten Einrichtungen auf,
erhalten aber eine angemessene Entschadigung fur den mit
der Uberwachung verbundenen Aufwand.

Die Hohe der Entschadlgung fur die verschiedenen Uberwa-
chungsarten wie auch die Héhe der bei den Strafverfol-
gungsbehdérden zu erhebenden Gebuihren sind Gegenstand
einer Verordnung. Dabei wird der Bundesrat einen Ausgleich
der verschiedenen Interessen finden mussen. Gemeint sind
das Interesse an einer wirkungsvollen Strafverfolgung, die fi-
nanzielle Belastung der M|tW|rkungspr|cht|gen fur Investitio-
nen und Uberwachung sowie der Kostendeckungsgrad beim
Dienst des Bundes, der heute etwa 54 Prozent betragt, was
nichts anderes bedeutet, als dass sich der Bund schon
heute zu einem wesentlichen Teil an den Kosten flr die
Strafverfolgung beteiligt.

Eine durch den Bund im Jahre 2012 bei der KPMG in Auf-
trag gegebene Studie — sie ist offentlich — liefert Anhalts-
punkte fiir die Hoéhe der Kosten bei den Anbietern im Zusam-
menhang mit der Uberwachung. Fur das Referenzjahr 2011
entstanden demnach dem Cluster der vier grossen Fernmel-
dedienstanbieter unter der bisherigen GebUlhrenverordnung
jahrliche Betriebskosten in der H6he von 18,8 Millionen
Franken. Den mittleren Fernmeldedienstanbietern entstan-
den ebenso wie den kleinen jeweils Kosten von rund
200 000 Franken. Die vorgenannten Zahlen zu den Betriebs-
kosten werden unter anderem damit begriindet, dass alle
grossen Anbieter aufgrund der hohen Anzahl an Uberwa-
chungsfallen eigene Teams zur Durchfiihnrung von Uberwa-
chungen beschéftigen. Bei den mittleren und kleinen Anbie-
tern wird die Uberwachung Uberwiegend im Zug des
Regelbetriebs durchgefihrt, d. h. mit Mitarbeitern, die antei-
lig je nach anfallenden Auftrdgen auch fur die Uberwachung
tatig sind. Berlcksichtigt man die daflr an die Fernmelde-
dienstanbieter bezahlten Entschadigungen, ergibt sich bei
ihnen ein Deckungsgrad von ungefahr 50 Prozent bezlglich
der variablen Kosten.

Der Antrag der Mehrheit wird von Kollegin Savary begriin-
det. Der Antrag der Minderheit wurde von Kollege Schmid in
seinem Eintrittsvotum begriindet: Er hat erlautert, warum die
Minderheit der Auffassung ist, es sei an der Mittellésung
festzuhalten. Kollege Graber wird seinen Einzelantrag, wo-
nach bei den Fernmeldedienstanbietern gar keine laufenden
Kosten fir die jeweiligen Uberwachungen entstehen diirfen,
ebenfalls noch begriinden.

Savary Géraldine (S, VD): J'ajoute quelques mots sur la po-
sition de la majorité de la commission a Il'article 38.
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Tout d'abord, je rappelle que le Conseil fédéral a cherché un
compromis sur la question des codts, ce qui est a saluer. De
plus, je reconnais aussi que la minorité de la commission a
considéré que ce compromis était acceptable. Ce compro-
mis consiste a considérer que les personnes obligées de
collaborer, a savoir les opérateurs et les prestataires de ser-
vices Internet, recoivent une indemnité équitable — c'est le
mot important par rapport & la proposition Graber Konrad —
pour les frais occasionnés tant pour la surveillance télépho-
nique que pour le stockage des données secondaires.

Ce qui a incité la majorité a considérer que ce compromis
était insatisfaisant, c'est que les représentants des opéra-
teurs que nous avons regus et écoutés n'ont pas donné de
réponses satisfaisantes pour que I'on puisse considérer que
cette indemnité équitable correspondait véritablement et a
leurs besoins et a leurs investissements. La premiere ques-
tion que nous nous sommes posée et a laquelle nous
n'‘avons encore aujourd'hui toujours pas de réponse, c'est
celle de savoir ce que coltent réellement ces prestations
fournies par les opérateurs. Nous avons posé les questions
suivantes: combien de personnes faudra-t-il engager? Com-
bien de temps cela prendra-t-iI? Et les réponses a ces ques-
tions ne figurent pas dans au proces-verbal. Nous avons
aussi demandé s'il y avait une comptabilité analytique, une
comptabilité différenciée pour évaluer le colt des presta-
tions. Nous n'avons pas obtenu de réponse. Le Bureau
KPMG a été mandaté pour vérifier quel était le type de colts
et d'investissements que les opérateurs devraient consentir.
La aussi, nous savons que cela va augmenter mais pas
dans quelle proportion. Ces réponses sont véritablement in-
suffisantes.

La deuxiéme question que nous nous sommes posée était la
suivante: pourquoi chaque demande de fourniture de don-
nées secondaires adressée par les autorités de poursuite ju-
diciaire colte aujourd'hui environ 700 francs? Quelles pres-
tations techniques faut-il fournir, avec quel type de
personnel, avec quelle formation pour ce type de personnel?
Evidemment, comparaison n'‘est pas raison, mais si on
consideére qu'en France cela colte 40 euros, et qu'en Suisse
le service est facturé 700 francs, j'aimerais qu'on m'explique
pourquoi c'est aussi cher en Suisse, pourquoi dans d'autres
pays, comme les Pays-Bas, il y a différents systemes de for-
fait et pourquoi il est impossible d'en faire autant en Suisse.
La troisieme question est plus fondamentale. Le débat porte
sur les principes, par conséquent pourquoi certaines institu-
tions, je pense en particulier aux banques, se soumettent
gratuitement a des demandes de la part des autorités de
poursuite quand il y a enquéte, alors qu'on prévoirait des in-
demnités pour les opérateurs de téléphonie? En commis-
sion, il a été dit que cela pourrait créer un précédent. Les
banques pourraient se demander pourquoi elles dépensent
de l'argent pour répondre aux autorités et pourquoi les opé-
rateurs touchent des indemnités. Cela pourrait faire tache
d'huile.

Pour ce qui concerne Swisscom, je suis membre d'une for-
mation politique qui défend cette société, qui défend la qua-
lité des prestations et d'innovation de Swisscom. Je consi-
dere toutefois que la défense d'un opérateur public doit aller
de pair avec un certain nombre de prestations, d'égards en-
vers la collectivité. Nous avons réclamé des informations re-
latives a la protection de la jeunesse. Il a fallu des années
pour que Swisscom prenne des mesures de protection de la
jeunesse. Je trouve que c'est la méme réflexion que nous
devrions faire a I'égard de Swisscom concernant la crimina-
lité. Il s'agirait de faire en sorte que les opérateurs de télé-
phonie, qui sont dans des situations financieres malgré tout
favorables, participent a la lutte contre la grande criminalité.
Ce que nous savons par contre — ce sont des chiffres qui
sont consolidés —, c'est que la facture pour les cantons est
trés salée. Si je prends I'exemple du canton de Vaud, mais il
y en a évidemment d'autres, celui-ci a dépensé 2 millions de
francs par année pour 510 mesures actives et 1000 me-
sures portant sur les données secondaires. Le canton de
Genéve a dépensé 2,4 millions de francs en 2011 pour 692

surveillances téléphoniques. Le canton de Zurich a dépensé
un peu pres la méme chose pour 654 mesures actives.
Vous avez toutes et tous regu la position des cantons, qui
rappelle a quel point la facture est élevée, et a quel point elle
est opaque pour les autorités cantonales de poursuites judi-
ciaires. Sur 700 francs payés pour les données secondaires,
les opérateurs touchent 540 francs. Pour les écoutes di-
rectes, les opérateurs touchent 1330 francs sur 2410 francs.
Donc je pense comme les cantons qu'il est important que la
justice et la police travaillent a armes égales pour lutter
contre la criminalité et je pense que les opérateurs et les
prestataires de services Internet pourraient participer a cet
effort.

Je vous invite a contribuer a ce que les mesures les plus ef-
ficaces soient prises et donc a avoir un débat franc et trans-
parent sur cette question des colts. Je rappelle que nous
délibérons en tant que conseil prioritaire. Ce n'est pas im-
possible qu'ensuite il y ait d'autres propositions de compro-
mis qui arrivent et je crois que nous devons pouvoir aussi
adresser un message suffisamment clair auprés des acteurs
de cette branche.

Schmid Martin (RL, GR): Ich teile die Auffassung des Kom-
missionsprasidenten, dass es sich bei diesem Artikel um ei-
nen wesentlichen Punkt dieser Revision handelt, der letztlich
auch entscheidend sein wird fiir die Frage, ob dieses Gesetz
einmal in Kraft gesetzt wird oder nicht. Wir haben verschie-
dene Varianten auf dem Tisch. Sie betreffen die Frage, ob
die Fernmeldedienstleister in Zukunft eine volle Entschédi-
gung erhalten sollen, wie das Kollege Graber beantragt,
oder ob sie keine Entschadigung erhalten sollen, wie es die
Mehrheit mit Kollegin Savary beantragt.

Ich bin der festen Uberzeugung, dass es richtig ist, am gel-
tenden Recht und an der geltenden Praxis festzuhalten. Das
erste Argument ist ein staatspolitisches: Kann es sein, dass
private Gesellschaften letztlich die Kosten der Strafverfol-
gung Ubernehmen missen? Da habe ich eine klare Auffas-
sung: Es kann nicht sein, dass im Ergebnis Privaten die
Kosten Ubertragen werden fur Tatigkeiten, welche hoheitli-
cher Natur sind. In diesem Falle missten sie diejenigen
Kosten der Strafverfolgung Ubernehmen, welche eigentlich
die Kantone tragen mussten. Das wére namlich das Ergeb-
nis, wenn Sie der Mehrheit folgen wiirden. Aus staatspoliti-
schen Grinden bin ich der Auffassung, dass letztlich nicht
die Handynutzer durch ihre GebUhren diese Kosten zu Uber-
nehmen haben. Ich bin nicht der Auffassung, dass es je-
mand anders sein sollte als die Kantone. Es sind entweder
die Handynutzer oder die Steuerzahler, welche auch fir die
anderen Kosten der Strafverfolgung aufkommen mdissen.
Wie wir bei der Justiz und bei der Polizei nicht auf die Idee
kommen, dass diese Aufgaben unbeteiligten Dritten Ubertra-
gen werden kdénnen, muss man meines Erachtens auch hier
zu diesem Ergebnis kommen.

Ein zweites Argument liegt auch in der Kooperation der
Fernmeldedienstleister begriindet. Wir wissen ja heute
schon, dass ganz neue Entwicklungen auch im Bereich des
Fernmeldewesens auf uns zukommen werden. Glauben Sie,
dass diese Fernmeldedienstleister kooperieren, um entspre-
chende neue Technologien flr die Strafverfolgungsbehérden
aufzubauen, wenn sie keine Entsch&digung erhalten, weder
fur die Einrichtung der Technologie noch fir die Betriebs-
kosten? Eine solche Regelung kdnnte sich ins Gegenteil
wenden, sodass die Kooperationsbereitschaft der Fernmel-
dedienstleister gegen null geht und letztlich das Anliegen,
die Strafverfolgung zu ermdéglichen, sabotiert wird.

Ich frage Sie: Wie zwingen Sie als Gesetzgeber einen Fern-
meldedienstleister, der in diesem Bereich nur Dienst nach
Vorschrift macht, zur Kooperation? Sie kénnen keine Be-
schlagnahmungen vornehmen, und Sie kénnen auch keinen
Staatsanwalt in diese Abteilungen entsenden. Sie sind also
letztlich darauf angewiesen, dass lhnen die Gesellschaften
auch in diesem Bereich ein Minimum an Kooperationsbereit-
schaft entgegenbringen.

Ich bin auch nicht der Meinung, dass der Vergleich mit dem
Ausland gerechtfertigt ist. Wenn wir Deutschland nehmen,
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mit 80 Millionen potenziellen Kunden, dann ist die Aus-
gangslage eine ganz andere. Das Gleiche gilt fur Frankreich.
Ich meine auch nicht, dass der Vergleich von Kollegin Sa-
vary richtig ist, die erwéhnt, dass die Banken und Versiche-
rungen entsprechende Dokumente vorlegen missen. Es ist
richtig, dass die Banken und Versicherungen das tun mus-
sen, aber sie werden nicht verpflichtet, aktiv tatig zu werden.
Fernmeldedienstleister mlissen eben in Echtzeit Daten aktiv
sammeln und den Strafverfolgungsbehérden zur Verfigung
stellen. Es gibt also auch hier einen grossen qualitativen Un-
terschied.

Dass die Kantone, und ich mdchte hier auf die KKJPD ver-
weisen, eine kostenguinstige Losung fordern, dafir habe ich
ein gewisses Verstandnis: Wenn man nur die Optik der Straf-
verfolgungsbehdrden wahit, kénnte man, aus diesem Blick-
winkel und vielleicht noch mit Blick auf die Finanzsorgen der
Kantone, zu diesem Ergebnis kommen. In einer Gesamtab-
wdagung aber, in der auch die Interessen der Burgersphére
gewahrt und die Interessen der Kantone sowie der Fernmel-
dedienstleister angeschaut werden sollen, komme ich zum
Ergebnis, dass die Lésung, wie sie die Kommissionsminder-
heit und der Bundesrat vorschlagen, eine Konsenslésung,
ein Kompromiss ist.

Ich bitte Sie, diesen Antrag der Kommissionsminderheit zu
unterstutzen. Ich bin folgender Uberzeugung: Wenn wir jetzt
gerade die Vorratsdatenspeicherung und die Mdglichkeiten
des Gesetzes gegenliber heute ausgeweitet haben, brau-
chen wir nun letztlich ein Korrektiv, damit diese Untersu-
chungsmassnahmen nicht inflationar angewendet werden,
sondern nur in den Fallen, in denen Uberwachungsmass-
nahmen auch wirklich angewendet werden sollten.

Graber Konrad (CE, LU): Ich halte mich relativ kurz, weil
Herr Schmid meinen Antrag hervorragend begriindet hat. All
die Argumente, die er gebracht hat, sprechen eigentlich
auch fir meinen Antrag, nicht nur fir den Minderheitsantrag,
nur ist mein Antrag aus meiner Sicht vielleicht noch eine Nu-
ance konsequenter.

Meine persénliche Uberzeugung ist, dass es keinen sachli-
chen Grund dafir gibt, dass die Mitwirkungspflichtigen nur
teilweise flr ihren Aufwand fur die Uberwachung entschadigt
werden sollen. Ich sehe keinen sachlichen Grund dafir. Nor-
malerweise tragt derjenige, der den Auftrag gibt, die Kosten,
sonst erteilt er keinen Auftrag, insbesondere, weil die Investi-
tionskosten — das wurde jetzt eigentlich nicht beriicksich-
tigt — geméass Absatz 1 von den Mitwirkungspflichtigen ge-
tragen werden. Ich meine, die Investitionen sind praktisch so
etwas wie das Grundangebot. Ich verstehe, dass die Fern-
meldedienstanbieter hier eben ein Grundangebot leisten
mussen, damit man diese Uberprifung Uberhaupt vorneh-
men kann. Diese Investitionen gehdren zum Grundangebot
und sollten deshalb auch von den Anbietern getragen wer-
den. Bei den Leistungen selber, da ist es Klar, ist es wie bei
einem Auftrag: Wer den Auftrag erteilt, tragt die Kosten.

Frau Savary mdchte ich sagen: Ich verstehe die Anbieter,
wenn sie der Kommission ihre Betriebsbuchhaltungen nicht
offenlegen. Aber die Kommission hat ja einen guten Weg ge-
funden. Sie hat die KPMG offensichtlich beauftragt, hier
Klarheit zu schaffen. Es wurde Klarheit geschaffen, die Da-
ten sind auf dem Tisch. Wie der Kommissionssprecher ge-
sagt hat, sind die Ergebnisse klar.

Ich méchte nochmals betonen: Mir geht es darum, dass der
Anbieter die Investitionen gemass Absatz 1 tragt. Das ist fir
mich klar. Aber die variablen Kosten, dort, wo es um einen
Auftrag geht, soll derjenige tragen, der den Auftrag erteilt
hat. Wenn jemand einen Auftrag fiir eine Observation erteilt,
dann ist ja auch klar, dass er die Kosten tragt. Wo ist der Un-
terschied? Ich sehe hier keinen Unterschied. Ich meine, es
ist auch eine Frage der Transparenz und der Fairness, dass
man hier Klarheit schafft und nicht irgendwie durch einen
Kanal irgendwelche Auftrage separat finanzieren lasst. Herr
Schmid hat es gesagt, letztlich tragen hier die Konsumentin-
nen und Konsumenten die Kosten. Wenn Sie hier festlegen,
so, wie es die Mehrheit will, dass die Telekomanbieter diese
Kosten vollstédndig tragen, dann wird das letztlich auf die

Handygebiihren niederschlagen. Sie haben dann die Mitver-
antwortung daflr zu tragen, dass die Konsumentinnen und
Konsumenten mit hoheren Kosten konfrontiert sind.

Ich bitte Sie, meinen Antrag zu unterstutzen.

Comte Raphaél (RL, NE): Les colts dont nous parlons ici
posent deux problémes: d'une part ils sont excessifs, et
d'autre part ils sont inexplicables.

Excessifs: vous avez lu la lettre de la CCDJP. Ce sont des
colts relativement élevés qui pesent sur les budgets des
cantons. Donc cela peut parfois freiner les autorités de pour-
suite lorsqu'elles veulent mener des investigations. Si les
colts étaient seulement excessifs, nous pourrions prendre
acte de la situation, si encore nous pouvions expliquer le fait
qu'ils soient si élevés. Il faut admettre que, lors des audi-
tions, qui ont été longues et lors desquelles de nhombreuses
questions ont été posées aux opérateurs concernés, les ré-
ponses n'ont pas du tout été convaincantes. On nous a
donné des réponses extrémement vagues, peu claires, qui
ne nous ont pas permis d'étre persuadés que les propos qui
nous étaient tenus reflétaient la réalité.

Ces colts nous semblent d'autant plus inexplicables lorsque
nous regardons au-dela des frontieres et que nous voyons
ce qui se pratique dans d'autres pays: les différences de prix
sont encore plus criantes que pour le roaming! Nous pou-
vons bien admettre que la Suisse soit un ilot de cherté, mais
il y a tout de méme un certain nombre de limites a respecter.
Ici, elles semblent clairement dépassées.

Le fait que ces colts soient excessifs met en danger la pour-
suite pénale. Dans certains cantons, les crédits sont épuisés
en aolt ou en septembre et il faut trouver des solutions dans
l'urgence, parfois en renongant a des mesures pour des rai-
sons de colts. Je ne crois pas que ce soit dans l'intérét de la
protection de la société. Si on apprenait qu'on a laissé courir
des délinquants par manque de moyens, parce qu'on a re-
noncé a des mesures, nous pouvons tous imaginer le scan-
dale que cela créerait! Cela crée aussi un sentiment de dé-
couragement au sein des autorités de poursuite judiciaire et
des autorités de police.

Nous nous sommes trouvés en commission devant une si-
tuation assez simple: fallait-il croire plutét les opérateurs de
téléphonie ou les cantons? Nous nous sommes trouvés face
a des affirmations contradictoires et, comme représentants
des cantons, nous avons tout naturellement penché plutét
pour la parole des cantons.

Je vous invite en tout cas dans ce premier débat a donner
un signal en faveur des cantons. Nous sommes le conseil
prioritaire. Je reste persuadé qu'il y aura sans doute néces-
sité de trouver un compromis, que peut-étre la solution de la
majorité de la commission n'est pas encore la version défini-
tive qui ressortira de nos travaux. Mais le Conseil national
aura tout le loisir de reprendre ce point-la. Et peut-étre que,
cette fois-ci, les opérateurs concernés seront plus transpa-
rents et que cela permettra a la commission du Conseil na-
tional de corriger le projet dans le sens souhaité par les opé-
rateurs.

Enfin, certains ont parlé de la responsabilité des autorités de
poursuite de ne pas forcément prendre des mesures de ma-
niére trop large, certains ont dit qu'il fallait responsabiliser en
mettant une partie des colts a la charge des autorités. Je
Crois que nous pourrions évoquer ici la responsabilité des
entreprises qui ont aussi a assumer un minimum de respon-
sabilité sociale et n'ont pas que la responsabilité d'encaisser
les prix de leurs abonnements.

Donc, au nom de la responsabilité sociale des entreprises et
de l'intérét de la poursuite pénale, je vous invite a soutenir la
proposition de la majorité.

Sommaruga Simonetta, Bundesrétin: Ich habe am Anfang
gesagt, dass in dieses Gesetz vieles hineingelesen wurde,
und mein Eindruck war manchmal, dass ein Teil der Schau-
ermarchen, die man sich Uber dieses Gesetz erzahlt hat,
auch mit diesem Artikel zu tun hat. Ich erlaube mir diese Be-
merkung.
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Standerat 13.025

Es liegen jetzt drei Antrdge auf dem Tisch: Die Mehrheit Ih-
rer Kommission méchte, dass die Anbieter nicht mehr ent-
schadigt werden fiir die Uberwachungsdlenste die sie an-
bieten; die Minderheit mdchte, wie auch der Bundesrat, dass
die Anbieter eine «angemessene Entschadigung» erhalten;
Herr Standerat Graber méchte mit seinem Einzelantrag er-
reichen, dass die Anbieter voll entschadigt werden. Es gibt
dieses Dreieck: Es gibt die Fernmeldedienstanbieter; es gibt
die Strafverfolgungsbehérden, das sind insbesondere die
Kantone; und es gibt den Dienst UPF, das ist die Bundes-
kasse. So viel einfach, damit klar ist, wer bezahlt. Die Kosten
entstehen, die Frage ist nur: Wer bezahlt?

Ich méchte lhnen nur ganz kurz ausfihren, welches die Aus-
wirkungen sind. Warum schlagen Ihnen der Bundesrat und
die Kommissionsminderheit eine «angemessene Entschadi-
gung» vor? Die Fernmeldedienstanbieter sollen die Infra-
strukturen selber bezahlen missen, und sie bekommen fir
jede einzelne Uberwachung eine Entschadigung, die aber
nicht die vollen Kosten deckt. Wir sind der folgenden Mei-
nung:

1. Das war schon bisher so und hat sich eigentlich bewéahrt.
2. Ein Teil der Kosten muss tatséchlich von den Fernmelde-
dienstanbietern getragen werden: Sie sind in einem Bereich
tatig, der mit Risiken verbunden ist, und sie miissen einen
Teil dieser Risiken mittragen und abdecken.

3. Dass die Fernmeldedienstanbieter aber gar nicht mehr
entschadigt werden, wie das die Kommissionsmehrheit will,
ist aus unserer Sicht keine gute Ldsung. Das Gleichge-
wicht — es ist ein sehr labiles Gleichgewicht — wiirde dann
verlorengehen.

Wir haben auch keine Hinweise darauf — ich kann nicht be-
statigen, was Herr Standerat Comte gesagt hat —, dass ein-
zelne Kantone die Uberwachungen nicht mehr durchfiihren
konnten, weil sie das nétige Budget nicht hatten. Wir sind
der Meinung: Wer Auftrége erteilt, soll auch einen Beitrag
leisten. Wir sind der Meinung, dass das nicht véllig kostenlos
sein muss, dass es also gerechtfertigt ist, wenn die Straf-
verfolgungsbehorde einen Teil bezahlt. Wir sind der Mei-
nung, dass auch die Bundeskasse Uber den Dienst UPF ei-
nen Teil dieser Uberwachungsmassnahmen finanzieren soll.
Wir lehnen deshalb den Antrag der Kommissionsmehrheit
ab.

Wir lehnen aber auch den Einzelantrag Graber Konrad ab.
Stellen Sie sich vor, die Fernmeldedienstanbieter wirden
einfach fir die vollen Kosten entschadigt. Das ware unglaub-
lich aufwendig. Sie mussten dann jedes Mal die vollen
Kosten ermitteln. Die Anbieter hatten auch keinen Anreiz
mehr, méglichst kostengiinstig zu arbeiten. Sie kdnnten ein-
fach die Rechnung schicken. Und wer wirde die Rechnung
bezahlen? Entweder die Kantone oder der Bund. Das geht
so nicht. Ich denke, das ist wirklich keine Lésung. Wir sind
wie gesagt der Meinung, dass die Fernmeldedienstanbieter
auch einen Teil des Risikos mittragen muissen, dass hier
eine vollstandige Deckung der Kosten wirklich nicht gerecht-
fertigt ist.

Ich kann Ihnen sagen, wir haben lange gelbt und deshalb
auch diese Studie bei der KPMG verlangt. Wir haben vieles
ausprobiert, vieles diskutiert, und wir sind zum Schluss ge-
kommen, dass das, was wir heute im geltenden Recht ha-
ben, wahrscheinlich auch die mehrheitsfahigste Lésung ist,
indem in diesem «Gleichgewicht des Schreckens» alle ihren
Beitrag leisten missen. Dabei ist klar, dass die Fernmelde-
dienstanbieter auch mitmachen mussen und dass sie eben
einen Teil der Kosten selber tragen missen.

Ich bitte Sie, bei diesem Gleichgewicht zu bleiben. Sie wer-
den merken, dass sich, wenn dieses Gleichgewicht nicht
mehr gewabhrt ist, sehr schnell Krafte formieren werden, die
dieses Gesetz nicht wollen. Ich glaube, dass wir dann die
schlechteste aller Ldsungen haben.

Ich bitte Sie deshalb, die Kommissionsminderheit und den
Bundesrat zu unterstitzen.

Graber Konrad (CE, LU): Ich ziehe meinen Antrag zugun-
sten der Minderheit Schmid Martin zurtick, wobei ich noch-
mals festhalten moéchte, dass ich bei Absatz 1 nie gesagt

habe, dass alle Kosten der Justizbehérde Ubertragen wer-
den. Absatz 1 wére unverandert geblieben.

Abstimmung — Vote

Fur den Antrag der Minderheit ... 27 Stimmen
Flr den Antrag der Mehrheit ... 13 Stimmen
(1 Enthaltung)

Ubrige Bestimmungen angenommen
Les autres dispositions sont adoptées

Die Beratung dieses Geschdéftes wird unterbrochen
Le débat sur cet objet est interrompu

Schluss der Sitzung um 20.10 Uhr
La séance est levée a 20 h 10



