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Postulat Graf-Litscher Edith.
Massnahmen flir einen besseren Schutz
gegen Ransomware-Angriffe

Postulat Graf-Litscher Edith.
Améliorer la protection
contre les rangcongiciels

CHRONOLOGIE

NATIONALRAT/CONSEIL NATIONAL 18.03.22
NATIONALRAT/CONSEIL NATIONAL 08.06.22

Prasidentin (Kélin Iréne, Prasidentin): Das Postulat wird von Herrn Erich Hess bekampft.

Graf-Litscher Edith (S, TG): Cyberangriffe iber Verschliisselungstrojaner, sogenannte Ransomware, gehéren
zu den gréssten Cyberbedrohungen fiir unsere Wirtschaft und Verwaltung. Solche Angriffe sind fir Cyberkri-
minelle attraktiv, weil es einerseits mit vergleichsweise wenig Aufwand gelingt, Systeme zu verschlisseln, und
weil andererseits immer wieder Unternehmen und Organisationen viel Lésegeld bezahlen, um die Verschlis-
selungen riickgangig zu machen. Die Schweiz ist, wie alle hochentwickelten Lénder, ein attraktives Ziel flr
solche Angriffe. Leider muss auch festgestellt werden, dass immer wieder Lésegeld bezahlt wird, obwohl die
Behdrden darauf hinweisen, dass durch Ldsegeldzahlungen das Geschaftsmodell der Kriminellen gestitzt
wird. Mit jeder Zahlung steigt die Bedrohung, weil die Kriminellen diese Ressource nutzen kénnen, um ihre
Angriffe fortzufiihren und weiterzuentwickeln.

Beinahe wdéchentlich werden Falle von Ransomware-Angriffen auf Schweizer Unternehmen und Organisatio-
nen bekannt. Da die Schweiz keine Meldepflicht fiir Cyberangriffe kennt, dirfte die effektive Anzahl an Angrif-
fen noch deutlich héher liegen. Gemass einer aktuellen Studie des IT-Sicherheitsdienstleisters Sophos sind 60
Prozent der Unternehmen in der Schweiz von Ransomware betroffen. Aufgrund der Ausmasse solcher Angriffe
ist es Aufgabe und im Interesse des Staates, solchen Cyberbedrohungen in Zukunft gezielter entgegenzutre-
ten. Die Schweiz hat viele KMU, die im internationalen Vergleich sehr zahlungskraftig sind. Das macht sie zu
einem &usserst attraktiven Ziel fir Ransomware-Angriffe.

Das Zusammenspiel zwischen Behérden, Unternehmen und Versicherungen ist wie der Regulierungsbedarf
noch zu unklar. Die Schweiz sollte hier im Interesse der Wirtschaft Klarheit schaffen. Das ermdglicht es dann
auch privaten Anbietern, Lésungen zum Schutz vor Ransomware anzubieten. Fir die Sicherheit der Bevdlke-
rung und den Wirtschaftsstandort Schweiz ist es von grosser Bedeutung, dass der Schutz vor Ransomware
gestarkt wird.

Ich bitte Sie deshalb, mit mir zusammen den Bundesrat aufzufordern, darzulegen, Uber welche Massnahmen
dies erreicht werden kann.

Prasidentin (Kalin Iréne, Prasidentin): Herr Erich Hess verzichtet auf ein Votum.

Maurer Ueli, Bundesrat: Der Bundesrat ist bereit, das Postulat entgegenzunehmen und Massnahmen aufzu-
zeigen. Es entstehen tatséchlich grosse wirtschaftliche Schaden durch diese Angriffe, und gerade im Bereich
von KMU, die hierin nicht so vorbereitet sind oder die sich nicht mit dieser Angelegenheit befasst haben, ent-
stehen dann hohe Ldsegeldforderungen. Wir sind daran, die Cyberabwehr weiter zu stérken; der Bundesrat
plant die Zusammenfihrung aller Cyberabwehrkréafte in einem Bundesamt, um hier mehr Ansprechstellen zu
schaffen. Es ist einfach ein Gebot der Stunde, vor allem die Leute, die sich noch nicht damit befasst haben,
aufzuklaren und Méglichkeiten zu schaffen, sich dagegen zu wehren. Denn der wirtschaftliche Schaden, der
dadurch entsteht, ist zu gross, als dass man das einfach laufenlassen kénnte.

In diesem Sinne sind wir mit der Annahme des Postulates einverstanden.

Prasidentin (Kalin Iréne, Prasidentin): Der Bundesrat beantragt die Annahme des Postulates.
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Abstimmung — Vote

(namentlich — nominatif; 21.4512/25137)
Fir Annahme des Postulates ... 87 Stimmen
Dagegen ... 86 Stimmen

(6 Enthaltungen)
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