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Massnahmen fir einen besseren Schutz gegen Ransomware-Angriffe
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Eingereichter Text

Cyberangriffe Gber Verschllisselungstrojaner (so genannte Ransomware) sind eine der gréssten
Cyberbedrohungen unserer Wirtschaft und Verwaltung geworden. Solche Angriffe sind flir Cyberkriminelle
attraktiv, weil es ihnen mit vergleichsweise wenig Aufwand gelingt, Systeme zu verschlisseln und weil
einzelne Unternehmen und Organisationen viel Ldsegeld bezahlen, um die Verschliisselung riickgangig zu
machen.

Far die Sicherheit der Bevdlkerung und den Wirtschaftsstandort Schweiz ist es von grosser Bedeutung, dass
der Schutz vor Ransomware gestarkt wird. Der Bundesrat wird deshalb gebeten, in einem Bericht
darzulegen, Uber welche Massnahmen dies erreicht werden kann. Er soll dabei insbesondere folgende
Massnahmen prifen:

1. EinfGhrung von verbindlichen Vorgaben fir Organisationen mit éffentlichem Auftrag fir den grundlegenden
Schutz vor Ransomware-Angriffen.

2. Einfihrung einer Meldepflicht bei Lésegeldzahlungen sowie einer Verpflichtung, Behérden in die
Verhandlungen mit den Kriminellen einzubeziehen

3. Starkung des Austausches von Informationen Gber versuchte und erfolgreiche Ransomware-Angriffe
zwischen dem Bund, den Strafverfolgungsbehdrden der Kantone, den privaten Security Incident Response
Firmen und den Versicherungen

Begrindung

Beinahe wdchentlich werden Falle von Ransomware-Angriffen auf Schweizer Unternehmen und
Organisationen bekannt. Seit Januar 2020 wurden dem Nationalen Zentrum fiir Cybersicherheit (NCSC) 185
solche Angriffsversuche gemeldet. Da die Schweiz keine Meldepflicht flir Cyber-Angriffe kennt, diirfte die
effektive Anzahl an Angriffen noch deutlich héher liegen.

Die Schweiz ist — wie alle hoch entwickelten Léander — ein attraktives Ziel fiir solche Angriffe. Leider muss
auch festgestellt werden, dass immer wieder Lésegeld bezahlt wird, obwohl Behdrden darauf hinweisen, dass
durch Losegeldzahlungen das Geschaftsmodell der Kriminellen gestiitzt wird. Mit jeder Zahlung steigt die
Bedrohung, weil die Kriminellen die Ressource nutzen kénnen, um ihre Angriffe fortzufihren und
weiterzuentwickeln. Aufgrund der Ausmasse solcher Angriffe ist es Aufgabe und im Interesse des Staates,
solchen Cyberbedrohungen in Zukunft gezielter entgegenzutreten

Es muss dem Staat gelingen, dieser Bedrohung gezielter entgegenzutreten. Es ist zu klaren, ob mindestens
fir Unternehmen mit 6ffentlichem Auftrag Massnahmen zur Erhéhung der Cybersicherheit vorgeschrieben
werden sollen. Es soll auch gepriift werden, ob eine generelle Meldepflicht fir Lésegeldzahlungen nach
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Ransomware-Angriffen eingefuhrt werden soll. Diese sollte zusétzlich mit einer Pflicht verbunden werden, die
Behdrden bei den Verhandlungen mit Cyberkriminellen zu involvieren und dadurch die Informationsbasis fiir
die Strafverfolgung zu verbessern. Zusétzlich soll der Informationsaustausch gestarkt werden. Das NCSC, die
Ermittlungsbehdrden, private Security Incident Response Firmen und die Versicherungen verfigen Gber
Angaben zu erfolgreichen oder versuchten Ransomware-Angriffen, jedoch werden solche Informationen
heute nicht zentral erfasst, weshalb heute ein verlassliches Lagebild zu Ransomware fehlt.

Antrag des Bundesrates vom 16.02.2022
Der Bundesrat beantragt die Annahme des Postulates.

Chronologie

18.03.2022 Nationalrat
Bekampft. Diskussion verschoben

08.06.2022 Nationalrat
Annahme

Zustandigkeiten
Zustandige Behorde
Finanzdepartement (EFD)

Weitere Informationen

Erstbehandelnder Rat
Nationalrat

Mitunterzeichnende (17)

Andrey Gerhard, Atici Mustafa, Crottaz Brigitte, Dandrés Christian, Fiala Doris, Friedl Claudia,

Glattli Balthasar, Griiter Franz, Gysi Barbara, Kamerzin Sidney, Locher Benguerel Sandra, Munz Martina,
Mader Jorg, Nussbaumer Eric, Pult Jon, Schlatter Marionna, Storni Bruno

Links
Weiterfiihrende Unterlagen
Amtliches Bulletin | Abstimmungen NR
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