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Bundesrat setzt das
Informationssicherheitsgesetz in Kraft

Bern, 08.11.2023 - Das Informationssicherheitsgesetz (ISG) und seine vier
Ausfiihrungsverordnungen treten per 1. Januar 2024 in Kraft. Das hat der Bundesrat an
der Sitzung vom 8. November 2023 entschieden. Damit verstarkt der Bundesrat den
Schutz der Informationen und die Cybersicherheit des Bundes.

Das ISG flihrt die wichtigsten Rechtsgrundlagen fiir die Sicherheit von Informationen und
Informatikmitteln des Bundes in einem einzigen Erlass zusammen. Das Gesetz und seine vier
Ausfihrungsverordnungen legen fir alle Behdérden und Organisationen des Bundes
einheitliche Mindestanforderungen an die Informationssicherheit basierend auf
internationalen Standards fest.

Die Cybersicherheit des Bundes hort nicht bei der eigenen Informatikinfrastruktur auf. Auch
bei Dritten, Kantonen und internationalen Partnern muss der Schutz der Informationen und
Daten des Bundes gewahrleistet sein. Das ISG und seine vier Ausfiihrungsverordnungen
bieten dazu wirksame und zeitgemasse Vorgaben.

Drei neue Verordnungen und eine Teilrevision

Zur Umsetzung des ISG wurden drei neue Verordnungen erarbeitet und eine weitere
Verordnung teilrevidiert:

* Informationssicherheitsverordnung (ISV): Die neue ISV vereint, erganzt und ersetzt mit
der Cyberrisiken- und der Informationsschutzverordnung zwei bisherige Verordnungen. Die
Verordnung regelt das Management der Informationssicherheit, den Schutz von
klassifizierten Informationen, die Informatiksicherheit und die Massnahmen zur
personellen und physischen Sicherheit. Die Bundesamter werden mit der ISV neu
verpflichtet, ein Informationssicherheits-Managementsystem (ISMS) einzufiihren. Ein ISMS
umfasst die fir die systematische Fiihrung, Umsetzung, Uberpriifung und Verbesserung der
Informationssicherheit nétigen Vorschriften, Verfahren und Massnahmen. Bereits heute gilt
ein ISMS sowohl in der Privatwirtschaft als auch in 6ffentlichen Verwaltungen als Standard.



Kantone sind von der ISV betroffen, wenn sie klassifizierte Informationen des Bundes
bearbeiten oder auf Informatikmittel des Bundes zugreifen. Zumindest in diesen Fallen
mussen sie die betreffenden Vorschriften einhalten oder eine mindestens gleichwertige
Informationssicherheit gewahrleisten.

e Verordnung lber die Personensicherheitsprifungen (VPSP): Die VPSP regelt das
Verfahren zu den verschiedenen Personensicherheitsprifungen. Diese Prifungen dienen
der Beurteilung, ob ein Risiko fir die Informationssicherheit besteht, wenn eine Person eine
sicherheitsempfindliche Tatigkeit fir den Bund ausilibt. Dazu erhebt die zustéandige
Fachstelle Daten Uber die Lebensflihrung der betreffenden Person, insbesondere tber ihre
engen personlichen Beziehungen und familiaren Verhaltnisse, ihre finanzielle Lage und ihre
Beziehungen zum Ausland, und beurteilt sie hinsichtlich ihrer Relevanz fir die Sicherheit
der Schweiz. Das ISG selbst legt klare Schranken fiir die Bearbeitung dieser Daten fest, die
nur dann erhoben und bewertet werden, wenn sie sicherheitsrelevant sind. Mit dem ISG hat
der Gesetzgeber die Palette der Daten, welche die fir die Durchfiihrung der
Personensicherheitsprifungen zustandigen Fachstellen zur Beurteilung des
Sicherheitsrisikos bearbeiten dirfen, erweitert. Dadurch wird die Wirksamkeit der
Prifungen erhoht. Mit dem neuen Recht wird die Priifung flr Personen vorbehalten, die
tatsachlich aufgrund ihrer Funktion dem Bund einen erheblichen Schaden zufligen kénnen.
Es werden deshalb inskiinftig weniger Prifungen durchgefihrt.

e \Verordnung Uber das Betriebssicherheitsverfahren (VBSV): Die neue Verordnung regelt
die Einzelheiten des durch das ISG neu eingefiihrten Betriebssicherheitsverfahrens und
ersetzt die bisherige, auf militarisch klassifizierte Auftrage beschrankte
Geheimschutzverordnung. Das Verfahren wird durchgefiihrt, wenn die Bundesbehoérden
sicherheitsempfindliche Auftrdge an Firmen vergeben. Die Vertrauenswiurdigkeit dieser
Firmen wird in Zusammenarbeit mit dem Nachrichtendienst des Bundes gepruift. Es soll
insbesondere verhindert werden, dass Firmen, die von auslandischen Nachrichtendiensten
kontrolliert werden, Zugang zu hochklassifizierten Informationen oder zu kritischen
Informatiksystemen des Bundes erhalten. Wahrend der Auftragserfiillung kann die
zustandige Fachstelle die Firma jederzeit und ohne Voranmeldung inspizieren, um die
Umsetzung der Informationssicherheit zu verifizieren. Sie kann auch Audits durchfihren.

e Verordnung Uber Identitatsverwaltungs-Systeme und Verzeichnisdienste des Bundes
(IAMV): Zusatzlich zu den drei neuen Verordnungen erfordert die Inkraftsetzung des ISG
diverse Anpassungen der IAMV. Im gleichen Zug wird auch der Rahmen gesetzt, um kiinftig
einen einheitlichen Login-Dienst fiir den Zugang zu Online-Diensten der Verwaltung aller
foderalen Ebenen (E-Government) zur Verfligung zu stellen. Diese Anpassungen treten per
1. Januar 2024 in Kraft, unter der Bedingung, dass der Bundesrat die Inkraftsetzung des
Bundesgesetzes lGiber den Einsatz elektronischer Mittel zur Erfillung von
Behordenaufgaben auf dieses Datum hin beschlossen hat.

Der Bundesrat hat an der Sitzung vom 8. November 2023 zudem das Ergebnis des



Vernehmlassungsverfahrens zur Kenntnis genommen. Das Vernehmlassungsverfahren zu
den Verordnungen dauerte von August bis Ende November 2022. Die Verordnungen
wurden grossmehrheitlich begruisst.

Meldepflicht fir Cyberangriffe bei kritischen
Infrastrukturen

Das Parlament hat am 29. September 2023 eine Anderung des ISG verabschiedet, mit
welcher eine Meldepflicht flr Cyberangriffe bei kritischen Infrastrukturen eingefthrt wird.
Da dies eine vollstdndige Uberarbeitung des 5. Kapitels des ISG bedingt, erfolgt der Erlass
der Ausflihrungsbestimmungen zu einem spateren Zeitpunkt. Die Vorlage schafft die
gesetzlichen Grundlagen zur Meldepflicht fir Betreiberinnen und Betreiber kritischer
Infrastrukturen und definiert die Aufgaben des Nationalen Zentrums fir Cybersicherheit
(NCSQ), welches als zentrale Meldestelle flir Cyberangriffe vorgesehen ist.
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