c Schweizerische Eidgenossenschaft Der Bundesrat

Confédération sui . .
omeceration suisse Das Portal der Schweizer Regierung
Confederazione Svizzera

Confederaziun svizra

Bundesrat veroffentlicht Bericht zur
Bekampfung der Cyberkriminalitat in der
Schweiz

Bern, 19.06.2024 - In seiner Sitzung vom 19. Juni 2024 hat der Bundesrat einen
umfangreichen Bericht zur Cyberkriminalitat in der Schweiz gutgeheissen. Der Bericht
zeigt die umgesetzten Massnahmen und die bestehenden Herausforderungen in der
Bekampfung der Cyberkriminalitat in der Schweiz.

Der Bericht erfillt die Postulate 22.3145 Silberschmidt und 22.3017 der
Sicherheitspolitischen Kommission des Nationalrats und setzt sich detailliert mit den
Entwicklungen und Liicken in der nationalen Cyber-Strafverfolgung auseinander. Beide
Postulate beziehen sich primar auf Zustandigkeiten und Aktivitaten der Kantone. Deshalb
hat das federfiihrende Bundesamt fiir Polizei (fedpol) zur Erarbeitung des Berichts mit dem
Sicherheitsverbund Schweiz (SVS) zusammengearbeitet, der sich paritatisch aus Vertretern
des Bundes und der Kantone zusammensetzt. Zudem begleiteten eine strategische
Begleitgruppe und eine Fachgruppe die Erarbeitung des Berichts. Zur Erhebung der
Situation in den Kantonen wurden Umfragen bei den betroffenen Behérden durchgefiihrt.

Der Bericht zeigt, dass die Cyberkriminalitat sowohl in Bezug auf die Menge der Straftaten
als auch auf deren Schweregrad und Schadensausmass stetig zunimmt. Die Kantone und die
Bundesanwaltschaft haben deswegen spezialisierte Netzwerke und Arbeitsgruppen
geschaffen, um die Koordination und die Zusammenarbeit in diesem Bereich zu férdern. Die
Uberwiegende Mehrheit der Kantone hat zudem organisatorische und personelle
Anpassungen vorgenommen, um die Cyberkriminalitat effektiver zu bekampfen. Sie haben
ihre Kapazitaten ausgebaut, indem sie spezialisierte Einheiten etablierten und neue Stellen
fur IT-Forensiker und Analysten schufen. Die Mehrheit der kantonalen Staatsanwaltschaften
und die Bundesanwaltschaft verfligen ausserdem Uber Staatsanwaltinnen und
Staatsanwalte, die auf die Bekdmpfung von Cyberkriminalitat spezialisiert sind.

Trotz dieser Anstrengungen zeigt der Bericht Herausforderungen auf:



= der Mangel an personellen und technischen Mitteln;

= das Fehlen gesetzlicher Grundlagen, die den automatischen Austausch von
Polizeiinformationen zwischen den Kantonen zulassen wiirde;

» das Fehlen einer nationalen Datenbank, die einen Uberblick tiber die laufenden Félle
von Cyberkriminalitat ermoglichen wirde;

= die Schwierigkeiten bei der internationalen Rechtshilfe in Strafsachen, die relativ
langsam und nicht auf elektronische Beweismittel zugeschnitten ist;

» die rasch fortschreitenden technologischen Entwicklungen (klinstliche Intelligenz,
Kryptowahrungen, Metaverse, Anonymisierungstechniken), die von Kriminellen genutzt
werden;

= die wenigen Anzeigen, die dazu fihren, dass viele Straftaten nicht verfolgt und Serien
von Straftaten nicht aufgedeckt werden;

= die noch ungenltigenden Praventionsbemiihungen in der Schweiz.

Der Bericht unterstreicht die Notwendigkeit der Koordination von Pravention und
Repression sowohl auf nationaler als auch auf internationaler Ebene. Er betont, dass eine
noch starkere Zusammenarbeit und noch intensivere Praventionsarbeit wichtig sind flir den
Schutz der Bevolkerung und der Unternehmen.

Eine fur den Bericht durchgefiihrte Expertenumfrage zeigt: Obwohl organisatorische
Fortschritte gemacht wurden, werden die verfligbaren personellen und technischen
Ressourcen noch immer als unzureichend erachtet, um den steigenden Anforderungen und
der raschen Entwicklung der Cyberkriminalitat gerecht zu werden. Der Bericht schlagt vor,
dass jeder Kanton eine Selbstevaluation durchfihrt, damit die vorhandenen Ressourcen den
Herausforderungen angemessen sind.

Verschiedene Optimierungsmassnahmen sind bereits in der im April 2023 vom Bundesrat
verabschiedeten und von den kantonalen Justiz- und Polizeidirektoren gutgeheissenen
Nationalen Cyberstrategie NCS enthalten. Der Bundesrat bekraftigt sein Engagement, die
Massnahmen zur Bekampfung der Cyberkriminalitat kontinuierlich zu intensivieren. Dies
umfasst insbesondere die Unterstlitzung von Projekten wie der Nationalen polizeilichen
Abfrageplattform (POLAP), die den Informationsaustausch zwischen den Polizeibeh&rden
erheblich erleichtert und die Effizienz der polizeilichen Arbeit steigert. Die Kantone und der
Bund arbeiten zudem an einer gesamtschweizerischen Informationsplattform, die unter
anderem einen Uberblick Giber Cyberkriminalitit erméglichen soll. Diese bestehenden
Kooperationsmassnahmen sollen verstarkt und die Praventionsanstrengungen erhéht
werden, um die gesamte Bevolkerung und alle Unternehmen zu erreichen. Fedpol
intensiviert zudem die Zusammenarbeit mit Europol, Interpol und Eurojust.

Adresse fir Rickfragen

Kommunikation fedpol, T +41 58 463 13 10




Dokumente
B Bericht des Bundesrates (PDF, 1 MB)

Links

Nationale Cyberstrategie NCS

Herausgeber

Der Bundesrat
https://www.admin.ch/gov/de/start.html

Eidgendssisches Justiz- und Polizeidepartement
http://www.ejpd.admin.ch

Bundesamt flr Polizei
http://www.fedpol.admin.ch/fedpol/de/home.html

https://www.admin.ch/content/gov/de/start/dokumentation/medienmitteilungen.msg-id-101469.html



