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13.3812 — Motion
Kein unsicheres E-Voting. Nur Systeme mit Verifizierbarkeit und offenem Source Code zulassen

Eingereicht von ﬁ Glattli Balthasar

Einreichungsdatum 26.09.2013
Eingereicht im Nationalrat
Stand der Beratung Erledigt

Eingereichter Text
Der Bundesrat wird beauftragt, die Artikel 27a bis 27q VPR folgendermassen anzupassen:

1. Er stoppt E-Voting-Versuche mit Systemen der ersten Generation.

2. Zugelassen sind per sofort nur Systeme, welche nicht nur die Sicherheit und Anonymitat der Stimmabgaben gewahrleisten,
sondern die es auch erméglichen, dass der bzw. die Stimmberechtigte personlich die korrekte Ubertragung seiner bzw. ihrer
Stimme Uberprift und dass die Abstimmungsresultate ohne Bruch des Stimmgeheimnisses nachtraglich verifiziert werden
kénnen (Systeme der zweiten Generation).

3. Ausnahmen von den Ziffern 1 und 2 sind allenfalls Ubergangsweise fir die Stimmabgabe von Auslandschweizern und -
schweizerinnen vorzusehen.

4. Der Quellcode samtlicher verwendeter Systeme muss zudem vollstandig offengelegt werden (Open Source), um allen
Interessierten die Uberpriifung von Schwachstellen und Sicherheitsliicken zu erméglichen.

Begriindung

Die Medien haben kirzlich darlber berichtet, dass ein Hacker das Genfer E-Voting-System hacken konnte. Zum Gluck
geschah dies aus padagogischer und nicht aus boswilliger Absicht. Der Hacker hat eine Fehlkonstruktion des Systems
ausgenltzt, welche als "Ursprungsfehler" dieses Systems der ersten Generation betrachtet wird. Ein solches Risiko fir die
Demokratie darf nicht geduldet werden.

Parallel hat der Bundesrat in seinem dritten Bericht des Bundesrates zu Vote électronique angekiindigt, dass er bereits per 1.
Januar 2014 den Kantonen eine Erhéhung der Grenze des zu elektronischer Stimmabgabe zugelassenen Elektorats erlauben
will. Gleichzeitig bleiben Systeme der ersten Generation zugelassen. Leider findet die Sicherheitspriifung der erwahnten Liicke
im Genfer System erst nach diesem Termin statt. Daher gibt es die Gefahr, dass eine grosse Anzahl von Stimmabgaben einer
Manipulation ausgesetzt wird. Dadurch kdnnten eine oder mehrere Volksabstimmungen gefalscht werden.

Das Vertrauen in korrekte Wahlresultate ist fiir die Akzeptanz von Wahl- und Abstimmungsresultaten aber zentral. Um dieses
notwendige Vertrauen in Vote électronique zu schaffen, muss einerseits der Quellcode der verwendeten Systeme unbedingt
offengelegt werden, damit er auch von Dritten auf mégliche Sicherheitsliicken Gberpruft werden kann. Andererseits muss die
Verifizierbarkeit der individuellen Resultate - wie zum Beispiel Norwegen -, aber auch der Gesamtresultate gewahrleistet sein.

Stellungnahme des Bundesrates vom 06.11.2013

Es gab keinen erfolgreichen Hackerangriff auf das Genfer System der elektronischen Stimmabgabe. Fakt ist, ein Hacker hat
das Genfer System lediglich nachgebaut und darauf unter Laborbedingungen die Wirkungsweise von Schadsoftware
demonstriert. Dies kann z. B. damit verglichen werden, dass bei der brieflichen Stimmabgabe im Rahmen einer fiktiven
Abstimmung von einem eingeweihten Postboten verlangt wird, er solle ein Ja zu einem Nein andern, bevor er den Brief der
Gemeinde ausliefere. Vom Prinzip her greift die Schadsoftware bei beliebigen Applikationen, die auf moderner
Webtechnologie basieren. Das Problem liegt denn auch bei den eingesetzten Plattformen (etwa PC, Tablet oder Smartphone)
und nicht beim von den Behdrden kontrollierbaren Teil des Systems. Von einem Konstruktionsfehler des Genfer Systems kann
daher keine Rede sein. Vielmehr bestéatigt die Demonstration die allgemeine Erkenntnis, dass Computer gegen Cyberangriffe
nicht zu 100 Prozent geschuitzt werden kénnen. Dieser Umstand wurde bereits im Vorfeld der ersten Versuche mit der
elektronischen Stimmabgabe vor Uiber zehn Jahren bertcksichtigt.
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Die Strategie des Bundesrates "Sicherheit vor Tempo" zwingt zu einem verantwortungsbewussten Umgang mit Risiken. In
diesem Sinne wurde in der Verordnung Uber die politischen Rechte festgelegt, dass héchstens 30 Prozent des kantonalen und
héchstens 10 Prozent des bundesweiten Elektorats ihre Stimme elektronisch abgeben kénnen. In der Praxis wurden bislang
nie mehr als 3 Prozent zugelassen. Dank dieser Limiten und dank verschiedener Sicherheitsmassnahmen sind die Restrisiken,
die mit Schadsoftware in Zusammenhang stehen, als gering einzustufen. Es besteht deshalb aus Sicht des Bundesrates kein
Anlass, die Versuche zu unterbrechen.

Die Erhéhung der Limiten erfordert zusatzliche Sicherheitsmassnahmen. Diese lbertreffen die geldufigen Mechanismen, die
bei anderen, ebenfalls sicherheitskritischen Applikationen angewendet werden, bei Weitem. Konkret miissen die Stimmenden
nachvollziehen kénnen, dass ihre Stimme weder auf der zur Stimmabgabe verwendeten Plattform noch im Internet verandert
wurde (individuelle Verifizierbarkeit). Erst dann kdnnen maximal 50 statt 30 Prozent eines kantonalen Elektorats zur
elektronischen Stimmabgabe zugelassen werden. Diese Bestimmung wird in der geplanten Verordnung der Bundeskanzlei
Uber die elektronische Stimmabgabe (Veles) festgehalten. Diese soll voraussichtlich am 1. Januar 2014 in Kraft treten.
Allerdings wird das erste individuell verifizierbare System nicht vor Ende 2014 im Einsatz sein. Bis dahin bleiben die heute
geltenden Limiten bestehen. Zusétzlich zur Umsetzung der individuellen Verifizierbarkeit und weiterer
Sicherheitsanforderungen mussen die Systeme Sicherheitspriifungen bestehen, die durch unabhangige, vom Bund
akkreditierte Stellen durchgefiihrt werden. Die Limiten kdnnen erst dann aufgehoben werden, wenn zusatzlich zur individuellen
Verifizierbarkeit die korrekte Verarbeitung samtlicher fir die Ergebnisermittlung relevanter Daten mit systemunabhangigen
Mitteln Gberprift werden kann (vollstandige Verifizierbarkeit). Dazu muissen sichere kryptografische Methoden zum Einsatz
kommen, wie sie aus der technischen Wissenschaft bekannt sind. Vertreter der technischen Wissenschaft wurden bei der
Erarbeitung der Sicherheitsstandards wie auch der geplanten Rechtsgrundlagen einbezogen.

Die Verifizierbarkeit bietet noch mehr Einsicht in den elektronischen Urnengang als die Offenlegung des Quellcodes. Wahrend
der Quellcode Aufschluss darliber gibt, wie die Daten verarbeitet werden sollen, gibt die Verifizierbarkeit Aufschluss dartber,
wie die Daten tatsachlich verarbeitet wurden. Dennoch wollen die Kantone die Mdglichkeiten einer Offenlegung des
Quellcodes priifen. Hier gilt es jedoch zu beriicksichtigen, dass eine Umsetzung mit verschiedenen Herausforderungen
verbunden ist. Diese hangen nicht zuletzt mit den unterschiedlichen rechtlichen Voraussetzungen in den Kantonen sowie mit
den Vertragen zwischen den Kantonen und ihren Dienstleistern zusammen.

Im Ubrigen wird auf die Stellungnahme des Bundesrates zur Motion Schwaab 13.3808 verwiesen.

Antrag des Bundesrates vom 06.11.2013
Der Bundesrat beantragt die Ablehnung der Motion.
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